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Collecte et conservation des preuves numeriques

Le manuel tactique de survie juridique et technique pour les premiers intervenants.

(4(5  « Des affirmations extraordinaires exigent des preuves extraordinaires. » )Y)
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SCELLE NO. 002-B // LE POSTULAT FONDAMENTAL 4

L’OBJECTIF ULTIME N'EST PAS LA DECOUVERTE,
MAIS LA NON-CONTAMINATION.

PREUVES
BRUTES,
APPAREILS,
RAM

Une erreur de collecte compromet
’ensemble du travail sur le plan juridique.

e RaRE Toute modification non documentée
= E : \ /

LR o R el il 3‘&‘: est une contamination introduite par
M e - 4N 'enquéteur, pas par le criminel.
e\~ I3 RUPTURE DE
LA CHAINE

L'incapacité a répondre aux contestations
de la défense entraine le rejet absolu des

PREUVE ADMISSIBLE Preuves.
HORS DE TOUT DOUTE
RAISONNABLE
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SCELLE NO. 003-C // L'HEURE D'OR

Securiser la scene : L'etablissement du périmetre

1. ldentifier 2. Isoler 3. Documenter

Repérer tout appareil doté d’'une Délimiter la zone. Empécher I'accés Figer I'environnement avant toute
capacité de stockage (Ordinateurs, aux personnes non autorisées et investigation. Si le transport est
mobiles, caméras, serveurs, empeécher le suspect d'effacer impossible, copier |'état actuel
routeurs, équipements |oT). ses traces. sur place.
(m -1

SECURITE PHYSIQUE D’ABORD : Eliminer tout facteur de risque (individus,

menaces) dans la zone avant de toucher aux appareils numeriques.




SCELLE NO. 004-D // DELEGATION ET RISQUE

Matrice d'escalade : Ay | Services durgence
2 . - p catastrophique ? (911/112)

A qui confier -

I eanEte ? P Besoin de soutien =N >, [Autoritss (Police)

des forces de 'ordre

Risques: Perte de controle,

confiscation, publicite forcee.

“Crainte d'erreur ™

& ou besoin d'outils g ~>| Consultants Externes
specialises ?

Avantages: Transfert de
responsabilite, expertise (ex: Cisco).

PP Conflit d'intéréts N
. interne avec le “
. suspect 7

A\~ RECOMMANDATION : Désigner un chef de projet
- dédié si plusieurs entités sont combinées pour

Services Internes éviter la confusion croisée.




SCELLE NO. @05-E // TRACABILITE ABSOLUE

La chaine de possession :
De la saisie a la disposition

Autepsy Forensic Browser M

canrch  Tormeal  Aude
Farminal  Boter Search Tarmsal

I ' ilite acri =1y P cting Antepsy server on localhost:5999
« Documentation chronologique et tracabilité écrite retracant la saisie, la 1) bress ctrleC o stop
garde, le contréle, le transfert, I'analyse et la disposition des preuves. » ui-[tp;;,rmca'l.hcst:'EI'EEEI.fa.ut-::u:&E'af.’

1. Documentation
visuelle

Utiliser un vrai appareil
photo, photographier I'écran
et les connexions.

nended that it e turnied oy fop 1

A P
Tibopay Foreusie Browser Z.24

2. Etiquetage
Systeme unique pour
chaque cas,
horodatages.

3. Numeérisation

Utilisation d'un
systeme forensique dédié
comme Autopsy.
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SCELLE NO. ©@6-F // BARRIERES ET FRANCHISSEMENTS

Autorisations légales et

sécurisation du transport

Approbation
du propriétaire

Validation de la
cession des droits
IENE:!
I'employeur

Mandat

Autorisation
judiciaire
obligatoire selon
les lois locales

Formulaires
(NDA)

Protection des
secrets commerciaux
et configurations
réseau

Alimentation

Maintien de
'appareil allume

B
effacements

Cage de
Faraday

locage des
a distance

~/s\’~ RISQUE : Chiffrement du disque au repos

déclenché par la déconnexion réseau.
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SCELLE NO. @B7-G // ANATOMIE DE LA DONNEE

Le spectre de la volatilite :
L'urgence d’acquisition

Les données volatiles disparaissent lors de la mise hors tension.
Certains malwares ne sont jamais écrits sur le disque. Niveau 4 : Statique

Disques durs mecaniques,
SSD, Sauvegardes.

Niveau 3 : Urgent
Donnees réseau temporaires,
ports ouverts.

Niveau 2 : Tres urgent
RAM (Processus en cours,
malwares, mots de passe en clair).

' Niveau 1 : Immediat
Registre, Cache,
Messages temporaires.
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SCELLE NO. ©B8-H // CAPTURE DE L'EPHEMERE

Figer la memoire vive : Dumplt vs LIME

-
Dumplt (Systemes Windows)

» Methode : Simple fichier exécutable
lancé depuis une clé USB.

» Résultat : Capture absolue dans un
fichier .raw.

B CiHzend\jemuniciDesktopl ForensicsToolri Dumplt exe

Bonplt - vi.3.2.20118481 - One cllck memory newory dumper
Coppright <c) 2007 - 2011, Ratthien Suiche <httpi-suvwm,moulcbe.net?
Copyright (s} 2010 - 2011, RoonBols <htep: swwi.noonsols.con?

1492840E76 Butes 137k Hb»
space alas: 190GEEL11808 kytes ( 18177 Rb}

Addvess space size:
ro :

Proe

# Bastination = “7?Civlsers™ jomunizsDesktopsForensicsTools JOHUNIZ-USB1-2817
BTE2-830825 . naw
—>» Are you sure you want to comtimue? [ywnl

b

f- 1
LIME (Systemes Linux)

» Methode : Compilation (make) et
création d’'un module noyau (.ko).

» Dépannage : Utiliser ‘rmmod lime’ si le
module est déja chargé.

reet@kali:-/Downloads/LiME-master/src# s

disk.c lime.h lime.o Makefile Module. symvers
disk.o lime.mod.c main.c Makefile.sample tcp.c
lime-4.3,8-kall-amd64.ko lime.mod.o main.o modules.order tcp.o
rect@kali:-/Downloads/LIME-master/src# sudo insmod lime-4.3.8-kalil-amd64.ko
path=/root/RAMDump.lime format=raw"

root@kali:—/Downloads/LiME-master/src# |}




SCELLE NO. 009-I // INTERROGATION DE LA RAM

L'analyse de la mémoire avec Volatility

PROFILAGE

volatility -f <dump.raw> imageinfo
Estime |'architecture et le systeme d'exploitation.

§

... ——profile=<profil> kdbgscan
Valide I'adresse kdbg pour éviter les faux positifs.

3

VERIFICATION

IFfsat U Harme PID FPI1D Thds Hnds Sess  VUok
io4d Stort Exig

EXTRACTION TACTIQUE

nf FTEfaBRBEA5]15cA Eystom 4 1] 121 4, J—

8 200 7-8l-12 22 EIID? UIB B000
- . 4 "l | h 4 w1277 u0RG21 39000 o 268 4 2 32—
pslist / pscan :Revelerles processus caches S A Tnaliats o S R T T
. : %ﬁ%%ﬁﬁﬁﬁﬂﬁ“ﬂ mea il t o~ S PSR

haShdump - E]{tl'all'e IES haChages de mots dE passe "8 2017-B1-27 73:81:09 UTC+0000
L Y haT%EI?HgE Egdggﬂhinﬁg J?E HﬂﬂE 2817-81- 22422 B?ﬁg? UTC= gﬂﬂﬂ N .
connections . Identifier les ports ouverts i e SO A
d . H I d d " 20178112 2510169 DTCe 8080 il s . 3?9 ;
cmdscan . Historique des commandes Y oy iy w0 se4 3 15 1
af 775 T=0083650650 zoruilc ano 604 512 i@ 296 [£]
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SCELLE NO. 010-J // LE PARADOXE DU VIDE

La regle d’or de la duplication : Le « Slack Space »

!_Pourquoi faire une copie
« bit a bit » (Forensic)
plutot qu’'une copie systeme
standard ?

Les preuves et les rootkits se
cachent entre les fichiers
legitimes ou dans les
secteurs marqués comme
corrompus que le systeme
d'exploitation ignore.

0954C5FA40
B954C5FASG
954C5FAGO
954CSFATO
)954C5FAB0
954CSFA90
0954 {_':wl AAD
0954C5FAAQ

|
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0
0

0
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01
02
0]0]
OF

0]0]
0]0]
£10]
27

Fichier légitime (Alloué)

Slack Space (Espace libre intercalé) :
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SCELLE NO. ©11-K // PROTOCOLES DE DUPLICATION

Matrice d’acquisition : Formats et outils Linux

RAW (.dd / .raw) EnCase (.E01) AFF (.aff1)
Copie absolue de bout en bout. Format propriétaire. Norme ouverte.
Ignore les erreurs, aucune Tactique juridique : Force Métadonnees arbitraires,
métadonnée intégree. I'avocat adverse a acheter une compression ajustable et
Acceptation universelle. licence logicielle couteuse. vérification d'erreurs.

La Boite a Outils Native (Linux)

dd : L'outil de base. Ex: dd if=/dev/sdb of=/media/diskcopy.dd

dcfldd : Version DoD. Ajoute le hachage a la volée et |a barre de progression.

ddrescue : Le sauveur. Contourne les secteurs endommageés la ou ‘dd’ échoue.




SCELLE NO. @12-L // LE PAYSAGE MATERIEL

Interfaces de connexion et montage

EXTERNES
=

SATA
Standard moderne

ATA/IDE ==
Héritage/Obsolete

SCSI / Fibre Channel x
Serveurs d'entreprise

USB -<-
Variations de vitesse

Thunderbolt 7
Jusqu’a 7 périphériques

FireWire / eSATA

Processus de montage sécurisé (Linux)

fdisk -1
# Identifier le disque

sudo mkdir /mnt/USBT
# Créer le point de montage

sudo mount /dev/sdb1 /mnt/USBT
# Monter pour 1'image

/\ NOTE TACTIQUE : L’adaptateur matériel (ex:
MicroSD vers USB) est I'outil le plus critique du
kit d’intervention pour les appareils mobiles.




SCELLE NO. ©13-M // LE CASSE-TETE REDONDANT

Matrice de diagnostic RAID en contexte forensique

RAID 0 Vitesse pure. Aucune redondance. /\ Défis de I'enquéteur
Repartition complexe. Risque de contrdleurs
N ‘ | | proprietaires limitantla |
RAID 1 IVI|[0|r. Simple a dupliquer, mais lecture. |
couteux en stockage.
Parite distribuée. Complexe, _ e
RAID 5/ 6 | nécessite de reconstruire la carte de Si|a configuration BIOS est

répartition via la parité. perdue, la reconstitution
manuelle (taille des blocs,

inal 1/1+5). Haut période physique) justifie
RAID 10 / 15 gi?][il;l:?jll?éa_lsons (0+1/1+5). Haute fh e ey I
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SCELLE NO. ©14-N // LE DANGER ACTIF

Lexception SSD : Quand l'appareil détruit la preuve

¢ Mappage aléatoire : [
Répartition non linéaire
des données.

e Equilibrage d'usure : SSD
Déplacement continu des CONTROLLER
données risquant la corruption.

® La commande TRIM . ’

Purge autonome et définitiv: LA RUPTURE DE PROCEDURE
des secteurs libres.

: P e : Regle classique : « Ne jamais débrancher un systeme ».
Recuperation impossible. : ' J y

Exception SSD : Si une suppression (TRIM) est en cours, IL FAUT couper
I'alimentation immediatement pour stopper I'hnémorragie des données.
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SCELLE NO. 015-0 // SYNTHESE OPERATIONNELLE

Le schema directeur de I'acquisition numeriqgue

EEgEEsT

1. SECURISATION

» Ruban de police

« Autorisations
legales

» Evaluation SSD.

il

2. FIGEAGE
(VOLATILE)

» Utilisation de
Dumplt/LiIME ->
Image .raw ->
Profilage Volatility,

3. ISOLATION

» Cage de Faraday /
Déconnexion
reseau
documentee.

4, ACQUISITION
MORTE

e Copie bit-a-bit via
dcfldd -> Format
RAW/EOD1 ->
Capture du Slack
Space.

5. TRACABILITE

 |ntégrité garantie
par hachage
SHA/MDS5, Autopsy,
Verrouillage au
coffre.

Le dossier d'instruction numerique est scellé.
La preuve est prete pour le tribunal.
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