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Batir des Fondations Sol
Epure architecturale, aménagement
physique et topologie reseau

L’infrastructure du SOC :
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"Ce n'est pas la beauté d'un batiment qu'il faut admirer, mais la
solidité de ses fondations qui lui assurera sa pérennité."

— David Allan Coe
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SECURITE | ‘ FIABILITE | CONFORMITE
Protéger les outils de - / Garantir un accés continu et | o \— Répondre aux réglementations
surveillance et 1'infrastructure ininterrompu aux systemes, strictes sur la protection et
8 contre toute compromission. y I_méme lors d'une attaque maje-.weLI L la rétention des données. .
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Le choix du modele opérationnel

DEPLOIEMENT & MATURITE

INVESTISSEMENT
(CAPEX vs OPEX)

EMPREINTE MATERIELLE
(SUR SITE)

EXIGENCES EN
BANDE PASSANTE

e TE 7
JiG) SOC INTERNE [ SOC VIRTUEL / EXTERNALISE
= = =4 = =]
{@, Processus de construction plus <J Déploiement accéléré ; acces
@@ lent ; courbe d’apprentissage % immediat a une expertise
interne. 2V  mature.
—=) CAPEX important (serveurs, S CAPEX minimal ; modéle basé
~—= murs d’images, aménagement @ principalement sur les
=>— physique). @ dépenses d’exploitation (OPEX).
= Complete : tous les serveurs, Limitée : uniquement des
E%f‘ le stockage et les outils sont (({})) collecteurs de journaux et
il hébergés localement. 2> -2 sondes de vulnérabilité locaux.
Critique : nécessite des liaisons
L% Trafic lourd contenu sur le g:'@t physiques ou virtuelles
= ;,' co réseau local de l'entreprise. ? re hautement sécurisees et

redondantes vers le prestataire.
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Le centre de données : Sécurité physique

et environnementale

=

I e —— -
SAS DE SECURITE (MANTRAP)
Systéme d'entrée a deux portes avec le

controle d’acces strict et journalisation
pour prévenir 1’intrusion.

15 2
I~ =
ISOLATION ACOUSTIQUE

Matériaux insonorisants empéchant -
1"interception de conversations
Lcunfidentielles liées aux enquétes .an':'t:'u.rﬂs._J
[ )
= =7
CHAMBRE FORTE (SCIF)
Installation de stockage d'informations |
compartimentées sensibles pour la
protection de preuves medico-légales.

15 2
= L
BLINDAGE TEMPEST

Plaquage métallique mural et absence de |g¢

fenétres extérieures bloquant les fuites par

émissions électromagnétiques ou thermiques.

=)
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Ameénagement interne : L'anatomie spatiale

1. LE PLATEAU
(SALLE DES OPERATIONS)

Espace degage avec bureaux disposes en
arcs de cercle face au mur d'images pour
éviter la surcharge cognitive.

2. LA SALLE DE CRISE

Espace isole acoustiquement, équipé pour la
visioconférence et dédié a la gestion des
incidents majeurs.

3. BUREAUX DES SUPERVISEURS

Sépares par des cloisons vitrées pour
garantir la confidentialité tout en maintenant
une ligne de vue directe sur le plateau.

4. SALLE INFORMATIQUE

Zone a acces restreint avec contréle
environnemental (CVC) indépendant pour
I'hebergement de I'éguipement SOC.
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Environnement de I'analyste et ergonomie

LE MODELE DE LA LIGNE DE MIRE LANATOMIE DE LA CONSOLE

2. ERGONOMIE VISUELLE :
: | Bras de moniteurs
& ajustables pour une

. configuration multi-
ecrans sur mesure,

1. DOUBLE POSTE DE
TRAVAIL : Isolation
physique entre |e réseau

d'entreprise et le réseau e
d'outils SOC. ! Scf— “H - Jﬂ H
N

| 1 - | Ll Ll | | ]

L W WAk
a——e——o [ — ||
—ERe T |
Le mur d'images doit étre placé a une hauteur précise |
permettant une visibilité totale et un confort prolongé, sans B 3. GESTION DU CABLAGE
que 'analyste n‘ait a se lever ou a modifier sa posture. | physique entre le réseau oSS e e Jouiis
d'entreprise et le réseau mheg_r ciey EE':"'FE&"
d'outils SOC. physigquement les 4
branchements mateériels.
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Philosophie de I'infrastructure active : L'Enclave SOC

RESEAU HORS BANDE (OUT-OF-BAND) )

ISOLEMENT PREVENTIF

Le SOC ne doit jamais partager les
commutateurs (VLAN) du réseau de
production. Une enclave dédiee empéche
qu'une simple erreur de configuration
réseau de I'entreprise n'expose
I'infrastructure de sécurité.

La surveillance et I'administration
s'effectuent via un réseau de gestion
dédié et physiquement distinct. Cela
garantit un acces ininterrompu aux
systemes de defense, méme lorsqu'une
attaque sature la bande passante du
reseau principal.
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Réseau Hors Bande

. Topologie logique et segmentation stricte

Réseau en Bande

v v

(0| o | o [

SEGMENT QUTILS SOC

Serveurs centraux, SIEM
et moteurs de collecte de
données.

> ) <
» OCOICI0 «
o

Pare-feu Central
(Goulot d'étranglement)

i —

POSTES ANALYSTES
(ACCES OUTILS)

Connexion via VPN ou
client lourd exclusif.

POSTES ANALYSTES
(USAGE ENTREPRISE)
Acces courriel et Internet
(strictement isolé des
outils de sécurité).

S— e

ANALYSE DE MALWARES
(SANDBOX)

Environnement ultra-isole
pour la rétro-ingénierie

des menaces.

—— g |
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I Architecture de deétection : IPS, IDS et Téléemeétrie

Qut-of-Band

In-Band
Network

SOC Tools
Segment

Ir

Analyst SOC
Tools Access
Workstation

Segment
o

—

Analyst User
Workstation
Segment

|

IDS

ok

Controlled
Malware Analysis
Segment

|

IDS

|

IDS

FAIL-OPEN (OUVERTURE
EN CAS DE DEFAILLANCE)

L'écluse ceéde mais reste ouverte.

Le trafic passe sans inspection.
Privilegie la disponibilite absolue du
réseau au detriment de la sécurite.

FAIL-CLOSE (FERMETURE

EN CAS DE DEFAILLANCE)

L'écluse se scelle hermétiquement.

Le trafic réseau est coupé. Privilégie A\
la sécurité stricte au detriment de
la continuité des opérations.

-

i pour convertir les paquets bruts en flux analytiques exploitables.

=

S | G P et
i (TELEM ETRIE (NETFLOW) : Utilisation de capteurs (ex: StealthWatch)

&1 NotebookLM



Controle d'acces et chaine de confiance {cﬁfﬁzuﬂ?ﬁéﬁ%

i

CE QUE CE QUE JE CE QUI
JE SAIS POSSEDE M'EST
(Mot de (Jeton PROPRE
passe) physique/RSA) A (Biométrie) Canal Chiffré

(SSH / TLS)

Infrastructure
Active

Analyste SOC

I,

l L’'isolation réseau ne suffit pas. L’acces humain aux équipements critiques
requiert une piste d’audit centralisée inviolable. Toute communication

| d’'administration doit imposer un chiffrement fort en transit.
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Sécurité des systemes hotes et gestion des vulnérabiliteés
[ LTI
= NORMES DE CONFIGURATION

Application stricte et systématique des
guides de durcissement STIG (DoD/DISA)

o et des référentiels CIS sur tous les hotes.
== CYCLE DE CORRECTIFS ACCELERE
= , Le SOC exige des fenétres de test et de

déploiement de correctifs beaucoup plus
courtes et agressives que l'informatique

O0OKIK

Part des vulnérabilités exploitées d’entreprise standard.

en 2015 qui etaient connues depuis

plus d’'un an. LISTE BLANCHE DE PROCESSUS
| _ Au-dela de I'antivirus traditionnel,

Source : Rapport Verizon VBIR. déploiement de solutions de détection

. : d'intrusion (ex: Cisco AMP, Bit9) pour bloquer
Un rappel brutal : les outils du SOC sont 'exécution de tout binaire non autorisé.

eux-memes des cibles de grande valeur. L |
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Puissance de calcul : Dedie vs Virtualisé

ENVIRONNEMENT DEDIE (BARE-METAL)

/
” ~

AVANTAGES

» Performance brute et maximale garantie.

» Aucune interférence materielle ou partage de
ressources (noisy neighbors).

(=] INCONVENIENTS
« Cout d'acquisition élevé (CAPEX).

» Sous-utilisation potentielle et rigidité des ressources
matérielles.

ENVIRONNEMENT VIRTUALISE (VMWARE, HYPER-V)

| Application J | Application ]

[ Operating System ] l Operating System ]

0B || B8 +_{ e by dons

a Virtual Machine

Virtualization Layer (Hypervisor)

#B6 Architecture

[ ,

CPU Memory NIC Disk

AVANTAGES

 Optimisation massive et allocation dynamique des
ressources.

» Flexibilité opérationnelle et isolation logique facilitée.

(=] LECOUT DE PERFORMANCE

« L'hyperviseur induit une chute inévitable de
performance. (Ex: I'indexation Splunk subit une baisse
de vitesse estimée entre 10 et 15 % sur une machine
virtuelle par rapport au bare-metal).

2\
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Planification de la capacité : Méthodologie d’indexation

(Exemple Splunk)
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18 Indexers
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CONCLUSION ARCHITECTURALE

WA>>—| VLinfrastructure de calcul n'est pas statique. Elle est dimensionnée via le taux d'événements par
\\_, -—35 seconde (EPS). L'architecture doit physiquement séparer les nceuds d'indexation lourde des

serveurs de recherche (Search Heads) pour maintenir la vélocité des enquétes.
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Stockage des données : Rétention et Conformiteé / <

b N

$1000

$100

\ $10 [—

51

Projection du Cout Technologique sur 10 Ans par
Téraoctet ($)

Mémoire Flash NAND (Colit/To)

Disque Dur (Colt/To)

Annee 1 Année 2 . Année 3 Annéed Année5 Année b Année7 | Année 8 | Année 9 Année 10

e Disque vs Bande Magnétique =——Disque Dur (Colit/To) ====Bande Magnétique (Colt/To)

7,

NIVEAU 1 : STOCKAGE A
CHAUD (SAN/NAS)

Haute performance (Disques rapides).
Conservation minimale d'un an pour
permettre des investigations
immédiates et véloces.

NIVEAU 2 : ARCHIVAGE
(FROID)

Bande magnétique ou disque
optique. Acces lent mais cout
drastiquement réduit pour le volume.

/\ LE POIDS DE LA CONFORMITE

Le cadre réglementaire dicte la rétention.
Le cadre reglementaire dicte la rétention.
Ex: La norme NERC CIP 008-4 R2 exige une conservation stricte de

W s —

3 ans pour toutes les preuves d'incidents cybers.
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Synthése opérationnelle : LEcosystéme de I'analyste/

Y

e

(( -rrl‘.-) (ti )

q F
L o T ey !

1. GENERATION
(Le Moteur)

Le SIEM détecte une anomalie
critique via I'ingestion de Ia
télémétrie réseau et des
sondes |PS.

Incident

4. RESOLUTION
(La Collaboration)

L'analyste consulte |a plateforme
Wiki du SOC (sécurisée par

TLS/LDAP) pour appliquer les plans
de réponse (playbooks) validés.

Data Flow

y

2. CREATION
(L'Intégration)

Le SIEM génére automatiquement | -

un ticket d'incident dans la
plateforme de gestion des
services Tl de I'entreprise.

3. TRAITEMENT
(LAnalyste)

Le ticket recoit une etiquette
SOC sécurisée. L'analyste

prend en charge l'investigation
via I'enclave isolée.

L'infrastructure parfaite devient invisible pour I'analyste, lui permettant

de se concentrer exclusivement sur I'élimination de la menace.
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