Analyse forensique des reseaux

decoder la téelemeétrie et chasser les menaces.

2

Cartographier l'architecture

T Germini



L'intersection forensique

« L'espoir est |a
derniere chose
gu’une personne
fait avant d’etre
vaincue. »

— Henry Rollins

Compréhension
du réseau

Reconstruction
de I'attaque

Maitrise
des outils

L'objectif stratégique

 Bloquer les menaces

»  externes (tactique)

* Cibler les menaces
internes (stratégique)

L'expertise réside dans la reconstitution

intégrale de I'événement, bien au-dela des
alertes automatisées.
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L'ADN du trafic : Identifier les portes d’entree

Sur 65 535 ports disponibles, I'analyste doit maitriser

instantanément les ports critiques de la couche transport. | ——— ATDE-MEMOIRE TANA —--
TCP (Fiabilité garantie) 12871 EEP 80] HTTP
Connexion directe, livraison 227 SSH '110] POP3
certifiee. ] )
Exemple : FTP (Ports 20/21). - [23] Telnet [119] NNTP
i '25] SMTP '123] NTP

= UDP (Livraison sans garantie) - [53] DNS 143] IMAP
Rapide, dépend des '161] SNMP  [443] HTTPS
intermédiaires, aucune .

o confirmation. [194] IRC

E Exemple : DNS (Port 53).
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Topologie de deploiement : L'emplacement dicte l'action

Déploiement En Ligne (Intervention)

m

V¥

Déploiement Passif (Observation)

IDS/IPS

o

v|v

E W &

Avantage : Zéro latence, aucune interruption réseau. — Se—
Limite : Incapable d'interrompre une connexion en Avantage : Action immédiate (ex: reinitialisation TCP).
direct sans aide externe. Limite : Crée un goulot d'étranglement matériel.
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La frontiere virtuelle : Les angles morts du centre de données

Sécuriser uniqguement le périmeéetre rend aveugle aux menaces internes (SDN et Conteneurs).

y o=

& Réseau
( Externe

Indispensable pour capturer le trafic
fantdme entre les conteneurs.

> Pare-feu Virtuel
. (Le point d’ancrage)

Flux Est-Ouest
//(80% du trafic interne)

y
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Segmentation et Topographie de la Confiance

L'investigation s'appuie sur la violation des limites logiques et physiques.

Oo

Contextes de Pare-feu

Séparation Physique
W 18) - :
Lwite (Isolé) Conﬁan o
_ i - ~Onfjy

VLAN (Réseaux Virtuels)

ACL (Listes de Controle)

SGT (Etiquettes de Groupe)




L’Arsenal Périphérique : Matrice d’extraction de données

- Pare-feu (Next-Gen) Filtre de Contenu / Proxy | Controle d’Acces (NAC)

Emplacement  Périphérie. Validation de Proxys Web (WCCP) et Protocoles 802.1x et SNMP.
& Mécanisme I'état du réseau. Pare-feu applicatif. Authentification.
e IP snurces!dfestlnatlnns, Secuﬂrlte par repytatlnn, dentité de P'appareil, profil
Forensique Bl < SeElNIeks KRS T G et horodatage de connexion
franchissant la zone. cache, déclencheurs DLP. '
Le Contexte : Transforme
une |IP anonyme en identité.
Le Super- DétECtiDn des ﬂux Externes. Aug 08, 2017 PM D0:1:BBEAES1Z  00:11:88 EAES12

00:11.B8.C2 E4:56 00:11:88.C2.E4:56

Pouvoir i

Aug 08, 2017 P manbrabe EB:ES:E5:D&.F0:DE...

Aug 08, 2017 FM contracionlar CCOTE4:C3.70:..
Aug 08, 2017 PM contractor]arT CCOmELCI T

Aug 08, 2017 PM adio AB:20:66.58:85.06
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L'Arsenal Intelligent : Détection et Tromperie

1. IDS / IPS

2. Bac a Sable
(Sandbox)

3. Pot de Miel
(Honeypot)

» Détection par signature
(vulnérabilités connues).

* Analyse comportementale
(anomalies de trafic).

» Nécessite des mises a
jour constantes.

» Détonation controlée de
fichiers non fiables.

» Capture des hachages et

modifications du registre.

havioral Indicators
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» Systeme leurre
hautement vulnérable.

» Zéro faux positif : toute

interaction est suspecte.

» Capture l'intention et les
outils de I'attaquant.




Le Grand Débat Téelémeétrique : PCAP vs NetFlow

PCAP (Capture de Paquets)

- Métaphore : L'enregistrement vidéo HD de - Métaphore : La facture de téléphone détaillée
'événement. (Qui, Quand, Durée).

- Preuve absolue et relecture exacte de bout en - Léger, idéal pour établir des lignes de base
bout. (baselines) comportementales.

- Contraintes : Trés codteux en stockage, aveugle - Piege : La déduplication des enregistrements

face au trafic chiffre. peut corrompre la piste forensique.
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Strategie de Journalisation : Visibilité vs Stockage

Niveau de Gravité (Sensibilité)

Cycle de vie :

Alertes Critiques Uniquement

- Stockage minimal.
- Angles morts massifs (menaces
discrétes ignorées).

Analyse Ciblée

- Stockage moyen.
- Parfait pour l'investigation directe,
mais manque de contexte périphérique.

Le Bruit de Fond

- Couverture large.
- Trop de faux positifs, impossible
de creuser l'incident.

Le Graal Forensique

- Couverture totale et riche en contexte.
- Contrainte : Explosion massive des
codts de stockage.

Niveau de Détail (Profondeur)

Stockage local (rapide, 30-90 jours) -> Export externe (compressé, nécessite réhydratation) >
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Décoder les Traces : Extraction en Ligne de Commande

Standardisation Syslog (CEF vs LEEF)

CEF:0|Trend Micro]|...|suser=Administrateur|... <\

Attention aux clés

selon le format.

LEEF:2.0|Trend Micro]...|usrName=Systeme]... /

LArsenal d'Extraction Linux

grep -B 3 -A 2 'Invalid user' /var/log/auth.log

(-B avant, -A apres)

grep 'authentication failure' auth.log | cut -d '=' -f 6

awk '/sshd.*utilisateur invalide/ {print $9}' auth.log

de colonnes par Regex

—— d'utilisateur distinctes

Recherche avec contexte

Séparation par délimiteurs
(isole la 6¢™e valeur apres '=')

Filtrage avance et extraction



Le Cerveau Operationnel : SIEM et Renseignement

Entrées de Données (Télémeétrie brute)

[ Logs ] { Alertes ] [Contexte

Pare-feu IPS

NAC

Moteur de Corrélation SIEM

\

" " Threat Intel
NetFlow | | (Renseignements
§ externes)

SIM : Recherche ultra-rapide
dans des volumes massifs.

LS

SEM : Hiérarchisation et
corrélation temporelle.

~

S

k.

4

[ L'Alerte Contextualisée J

Une chronologie d’attaque unique, priorisée et enrichie de signatures externes pour une remediation proactive.
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Chasser l'Invisible : Identifier la Reconnaissance
La premiere phase de la Kill Chain trahit 'attaquant par des déviations de la ligne de base.

| Empreinte Paquet (Wireshark) 1

.

tep.flags.syn &&
tcp.flags.ack==

Recherche de paquets SYN
sans accuse de réception.

Anomalie
(Scan détecté)

Ligne de base
(Trafic normal)

: Empreinte Signature (Snort)

sfportscan: proto {all}
sense_level {high}

Ny

A

par un balayage réseau.

Regle de pré-analyse déclenchée

Empreinte Comportementale

Target Source

“m- Host Lock Violation

10.10.10.254 | 10.10.10.254

S

Alerte de Verrouillage d’hote suite a une déviation de protocole.
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Synthése : LEcosystéme Forensique Interconnecté
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[ 1. Le Périmetre ]
Le Pare-feu note

[ 2. L'Exploration J
L'IDS/IPS détecte

[5. La {:onsnlidation]
Le SIEM ingere les

[ 4. Le Mouvement J
NetFlow identifie

Le NAC enrichit

I'lP source un comportement 'alerte en liant une rupture de la fragments, ajoute
entrante dans le anormal et 'IP au terminal ligne de base le Threat Intel, et
journal Syslog. génére une alerte compromis et a avec un trafic révele le schéma

de scan de port. I'utilisateur. Est-Ouest inedit. complet de
I'attaque.

L'investigation n’est pas la lecture d’un seul outil,
c’est I'art de relier des fragments d’architecture.



