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Ce texte traite de la gestion des vulnérabilités au sein d'un centre 

d'opérations de sécurité (SOC), en soulignant qu’une approche 

rigoureuse peut prévenir la majorité des cyberattaques. L'auteur détaille 

un processus cyclique incluant l'inventaire des actifs, l'évaluation des 

risques et la remédiation des failles techniques. Il présente diverses 

méthodes d'analyse, telles que les tests d'intrusion et les audits de 

conformité, tout en expliquant comment calculer l'impact commercial et 

technique des menaces. Pour optimiser cette surveillance, l'utilisation 

d'outils d'automatisation comme Nessus ou Nmap est recommandée. 

Enfin, le document souligne l'importance d'intégrer des flux de 

renseignements sur les menaces externes pour anticiper les vecteurs 

d'attaque émergents. 

 

Quelles sont les six étapes du cycle de gestion des vulnérabilités ? 

Selon les sources, le cycle de gestion des vulnérabilités suit le modèle 

recommandé par le SANS, qui se compose des six étapes suivantes : 

1. Inventaire des actifs : Cette première étape consiste à élaborer 

et à maintenir un inventaire précis des systèmes et des utilisateurs 

associés. Cela permet d'avoir une base définie pour évaluer les 

vulnérabilités, bien que ce soit souvent un défi majeur pour les 

organisations par manque de visibilité. 

2. Gestion de l'information : Il s'agit ici de gérer les données 

sensibles telles que les alertes sur les nouvelles attaques ou les 

résultats des évaluations de vulnérabilités. Cette étape nécessite 

de définir qui est responsable de la communication interne et 

externe sur ces risques. 

3. Évaluation des risques : Avant d'analyser les systèmes, il est 

recommandé d'établir un état des lieux des risques connus pour 



permettre au SOC de prioriser ses efforts sur les actifs ayant la 

plus grande valeur pour l'entreprise. 

4. Évaluation des vulnérabilités : Cette phase consiste à identifier 

les faiblesses techniques des systèmes en commençant par ceux 

dont le facteur de risque est le plus élevé. Elle peut aller d'un 

simple audit à des tests d'intrusion tactiques. 

5. Rapport et correction : À cette étape, les résultats des 

évaluations sont documentés pour attribuer la responsabilité des 

corrections. Le reporting sert également à vérifier la conformité, 

valider l'état de sécurité et mesurer l'efficacité des mesures prises. 

6. Réponse : La dernière étape définit la stratégie globale face aux 

vulnérabilités identifiées. Cela inclut non seulement l'application de 

correctifs, mais aussi la prise en compte de l'impact sur l'activité 

et, si nécessaire, la mise en place de mesures de sécurité 

temporaires si aucun correctif n'est disponible immédiatement. 

Ce processus est cyclique et continu. Chaque étape est cruciale, car 

une lacune dans l'une d'elles (comme un inventaire obsolète) peut 

impacter négativement l'efficacité de l'ensemble du cycle. 

 

Quels outils peut-on utiliser pour l'inventaire des actifs ? 

Pour l'inventaire des actifs, qui constitue la première étape cruciale du 

cycle de gestion des vulnérabilités, les sources mentionnent plusieurs 

types d'outils et d'approches technologiques : 

• Cisco Identity Services Engine (ISE) : Cet outil utilise la 

technologie de contrôle d'accès au réseau (NAC) pour valider 

les utilisateurs et les périphériques. Il permet de profiler en 

continu les appareils sur le réseau en surveillant divers attributs 

(DHCP, DNS, ARP, etc.), ce qui garantit une liste précise et aide à 

détecter les tentatives d'usurpation d'identité, comme un pirate 

utilisant une fausse adresse MAC. 

• Outils de gestion des actifs spécialisés : Il existe des solutions 

dédiées qui intègrent des fonctionnalités de découverte réseau. 

Les sources citent notamment : 

o Peregrine. 

o LANDesk Management Suite. 



o Latis Networks. 

• Solutions SIEM (Security Information and Event Management) 

: De nombreux fournisseurs de SIEM proposent également des 

fonctionnalités de gestion des actifs dans leurs suites logicielles. 

• Méthodes de découverte automatique : L'inventaire peut être 

automatisé par la surveillance des diffusions ARP ou par 

l'intégration avec des contrôleurs sans fil pour identifier chaque 

nouveau périphérique se connectant au réseau. 

Ces outils permettent non seulement d'identifier les systèmes présents, 

mais aussi de capturer les licences logicielles, de créer des schémas de 

réseau et de générer des rapports de conformité. Les sources 

soulignent qu'un inventaire à jour est indispensable pour éviter d'évaluer 

des vulnérabilités sur des appareils inexistants ou d'ignorer des 

systèmes critiques. 

 

Quels sont les avantages d'utiliser Nmap pour l'inventaire ? 

L'utilisation de Nmap (Network Mapper) pour l'inventaire des actifs 

présente plusieurs avantages clés selon les sources : 

• Polyvalence de détection : Nmap permet d'identifier une 

multitude d'informations critiques sur le réseau, notamment quels 

hôtes sont connectés, quels services sont en cours d'exécution 

(avec les noms et versions des applications), le système 

d'exploitation installé, ainsi que les pare-feux utilisés. 

• Automatisation et rapidité : En tant qu'outil d'analyse 

automatisé, il améliore considérablement la rapidité de réaction 

face aux failles et simplifie des tâches complexes qui seraient 

autrement chronophages si elles étaient réalisées manuellement. 

• Popularité et accessibilité : C'est l'un des outils open source les 

plus populaires pour la découverte et l'inventaire de réseaux. Il est 

d'ailleurs intégré dans des plateformes de référence comme Kali 

Linux. 

• Adaptabilité : Il fournit de nombreux détails supplémentaires en 

fonction du type d'analyse (scan) effectué, ce qui en fait une 

solution idéale lorsque l'objectif principal est l'évaluation des 

vulnérabilités. 



En résumé, Nmap est considéré comme un outil essentiel pour obtenir 

une visibilité précise du réseau, ce qui est indispensable pour la 

première étape du cycle de gestion des vulnérabilités. 

 

Comment Kali Linux facilite-t-il la gestion des vulnérabilités ? 

Kali Linux facilite la gestion des vulnérabilités en tant que plateforme 

open source centralisée regroupant plus de 600 programmes 

spécialisés dans les tests d'intrusion et l'analyse forensique numérique. 

Son apport au cycle de gestion des vulnérabilités se manifeste 

principalement par les aspects suivants : 

• Intégration d'outils essentiels : Kali Linux inclut nativement des 

outils piliers pour l'identification et l'analyse, tels que Nmap (pour 

la découverte réseau et l'inventaire), OpenVAS (pour l'analyse 

automatisée des failles) et Metasploit (pour la validation des 

vulnérabilités par l'exécution de code d'exploitation). 

• Support des tests d'intrusion : La plateforme est fréquemment 

utilisée par les professionnels pour créer des environnements 

d'attaque permettant de compromettre des systèmes afin d'en 

évaluer concrètement l'impact et la robustesse. 

• Validation des vulnérabilités : En permettant de passer d'une 

simple évaluation (détection de failles potentielles) à un véritable 

test d'intrusion, Kali aide le SOC à obtenir une liste plus précise 

et validée des vulnérabilités critiques avant leur reporting. 

• Standardisation des services de sécurité : Elle offre une base 

technologique commune pour les services professionnels, qu'il 

s'agisse d'audits, d'évaluations de configuration ou de tests en 

"boîte noire", "blanche" ou "grise". 

En résumé, Kali Linux permet aux équipes de sécurité d'automatiser et 

de standardiser la recherche de failles grâce à une suite d'outils 

intégrés, améliorant ainsi la rapidité de réaction face aux menaces 

identifiées. 

 

Comment calculer le niveau de risque avec la méthode OWASP ? 



Selon les sources, la méthode de l'OWASP (Open Web Application 

Security Project) utilise une formule simple pour calculer le niveau de 

risque : Risque = Probabilité * Impact. 

Le calcul se déroule en plusieurs étapes détaillées : 

1. Calcul de la Probabilité 

La probabilité est déterminée par la moyenne de deux groupes de 

facteurs, chacun noté sur une échelle de 0 à 9 : 

• Facteurs liés aux agents de menace : 

o Niveau de compétence : Va de "aucune compétence 

technique" (9) à "compétences avancées en intrusion" (1). 

o Motivation : De "gain faible ou nul" (1) à "gain élevé" (9). 

o Opportunité : Évalue les ressources nécessaires ; "aucun 

accès ni ressource requis" (9) représente le risque le plus 

élevé. 

o Taille : Le nombre de personnes pouvant exploiter la faille, 

des "développeurs" (2) aux "internautes anonymes" (9). 

• Facteurs de vulnérabilité : 

o Facilité de découverte : De "pratiquement impossible" (1) à 

l'existence d'"outils automatisés" (9). 

o Facilité d’exploitation : De "théorique" (1) à "outils 

automatisés disponibles" (9). 

o Notoriété : De "inconnue" (1) à "publique" (9). 

o Détection d'intrusion : De "détection active" (1) à "non 

consignée" (9). 

La probabilité finale est la moyenne de ces huit scores. 

2. Calcul de l'Impact 

L'impact est analysé sous deux angles, technique et commercial, 

également notés de 0 à 9 : 

• Impact technique : Évalue la perte de confidentialité, 

d'intégrité, de disponibilité et de traçabilité (par exemple, "perte 

de toutes les données" vaut 9). 

• Impact sur l'activité (commercial) : Prend en compte les 

dommages financiers, l'atteinte à la réputation, la non-

conformité légale et la violation de la vie privée. 

Le score d'impact est obtenu en faisant la moyenne des facteurs de 

chaque section. Les sources précisent que l'impact technique est 



souvent utilisé comme base si l'impact commercial est difficile à chiffrer 

précisément. 

3. Détermination du Niveau de Risque Final 

Une fois les scores moyens de probabilité et d'impact calculés, ils sont 

classés selon une échelle de gravité : 

• 0 < 3 : Faible (LOW) 

• 3 < 5 : Moyen (MEDIUM) 

• 5 < 7 : Élevé (HIGH) 

• 7 < 9 : Extrême (EXTREME) 

Enfin, ces deux niveaux (Probabilité et Impact) sont croisés dans une 

carte thermique des risques (Risk Heat Map) pour obtenir la priorité 

finale de traitement de la vulnérabilité. 

 

Quelle est la différence entre impact technique et commercial ? 

La principale différence entre l'impact technique et l'impact commercial 

(ou impact sur l'activité) réside dans la nature des conséquences 

évaluées après l'exploitation d'une vulnérabilité : l'un se concentre sur 

les dommages causés aux systèmes et aux données, tandis que l'autre 

mesure les répercussions sur la viabilité et la réputation de 

l'organisation. 

Voici les distinctions détaillées selon la méthode OWASP présentée 

dans les sources : 

1. L'impact technique 

Il évalue les risques directement liés aux actifs informatiques à travers 

quatre facteurs clés : 

• Perte de confidentialité : mesure la quantité et la sensibilité des 

données susceptibles d'être divulguées. 

• Perte d'intégrité : évalue l'ampleur de la corruption ou des 

dommages causés aux données. 

• Perte de disponibilité : détermine le nombre de services 

interrompus et la gravité de cette interruption. 

• Perte de traçabilité : examine s'il est possible de remonter 

jusqu'à l'attaquant ou si celui-ci peut rester totalement anonyme. 

2. L'impact commercial (ou impact sur l'activité) 



Cet impact est souvent considéré comme plus important, bien qu'il soit 

plus difficile à chiffrer précisément. Il analyse les conséquences sur 

l'entreprise elle-même : 

• Dommages financiers : estime les coûts de remédiation par 

rapport aux bénéfices annuels, allant jusqu'au risque de faillite. 

• Atteinte à la réputation : prend en compte la perte de confiance 

des clients et les dommages à la marque (par exemple, une faille 

peut coûter des millions en publicité négative). 

• Non-conformité : évalue le risque d'amendes ou de sanctions 

juridiques liées au non-respect de réglementations obligatoires. 

• Violation de la vie privée : mesure l'impact social et commercial 

de la divulgation des données personnelles de milliers ou millions 

d'individus. 

Pourquoi les traiter séparément ? 

Les sources précisent qu'il est essentiel de dissocier ces deux points de 

vue car un risque peut être techniquement élevé sans 

nécessairement impacter l'activité, et inversement. Par exemple, une 

vulnérabilité pourrait permettre de corrompre l'intégralité d'une base de 

données de test (impact technique majeur), mais n'avoir aucune 

conséquence financière ou légale car ces données ne sont pas critiques 

pour l'entreprise (impact commercial faible). 

En revanche, si l'impact sur l'activité est trop complexe à évaluer, le 

SOC utilise généralement le score d'impact technique comme base 

pour établir le niveau de risque de la vulnérabilité. 

 

Quelles sont les quatre stratégies de traitement des risques 

identifiées ? 

Un centre des opérations de sécurité (SOC) peut traiter les risques 

identifiés selon quatre stratégies générales : 

• Atténuer : Cette approche consiste à mettre en œuvre une 

contre-mesure spécifique qui permet de réduire ou de modifier le 

risque associé à une vulnérabilité. 

• Transférer : L'organisation choisit de souscrire une assurance 

pour transférer tout ou partie du coût potentiel d'une perte à un 

tiers. 



• Accepter : Le SOC reconnaît l'existence du risque et accepte la 

perte potentielle au cas où ce risque se concrétiserait. 

• Éviter : Cette stratégie consiste à ignorer le risque et à agir 

comme s'il n'existait pas. 

Le choix entre ces quatre options dépend souvent du contexte 

géographique ou opérationnel. Par exemple, pour un risque sismique, 

un bureau situé en Floride pourrait choisir d'accepter ou d'éviter le 

risque, tandis qu'un bureau en Californie privilégierait l'atténuation ou le 

transfert en raison de la fréquence connue des séismes dans cette 

région. 

Pour déterminer la meilleure stratégie à adopter, les sources 

recommandent de réaliser une analyse quantitative des risques. Cela 

implique de calculer la perte annuelle attendue (PAA) et de la 

comparer au coût de la mesure de protection (CAM) afin de vérifier s'il 

est réellement judicieux d'investir dans une solution technique. 

 

Comment calcule-t-on la perte annuelle attendue (PAA) ? 

La Perte Attendue Annualisée (PAA) — ou Annualized Loss 

Expectancy (ALE) en anglais — se calcule en multipliant la perte 

potentielle d'un événement unique par la fréquence annuelle à laquelle 

cet événement est susceptible de se produire. 

Le calcul complet repose sur les variables suivantes : 

1. Calcul de la Perte Attendue Unique (PAU) : Avant d'obtenir la 

PAA, il faut déterminer le coût d'un seul incident. 

a. Formule : PAU = VA * FE. 

b. VA (Valeur de l’Actif) : La valeur estimée de ce que le SOC 

doit protéger, en tenant compte de son amortissement. 

c. FE (Facteur d’Exposition) : Le pourcentage de perte ou le 

coût subi si l'actif est compromis par un risque spécifique. 

2. Calcul de la Perte Attendue Annualisée (PAA) : Une fois la PAU 

connue, on intègre la fréquence temporelle. 

a. Formule : PAA = PAU * TOA. 

b. TOA (Taux d’Occurrence Annualisé) : Indique le nombre 

de fois qu'une menace est susceptible de se concrétiser au 

cours d'une année. 



Formule globale : On peut résumer le calcul complet par la formule : 

PAA = VA * FE * TOA. 

Utilité du calcul 

L'objectif final de ce calcul est de permettre une analyse quantitative 

des risques. En comparant la PAA au Coût Annualisé de la Mesure 

de protection (CAM), l'organisation peut déterminer s'il est 

financièrement judicieux d'investir dans une solution de sécurité. Si le 

coût de la protection est supérieur à la perte annuelle attendue (PAA), 

l'investissement n'est généralement pas jugé rentable, sauf obligations 

réglementaires spécifiques. 

 

Pourquoi utiliser une analyse quantitative plutôt que qualitative ? 

L'utilisation d'une analyse quantitative des risques, plutôt qu'une 

approche qualitative (comme les simples notations « Faible » ou « Élevé 

»), est principalement recommandée pour justifier financièrement les 

décisions de sécurité auprès de la direction. 

Voici les raisons spécifiques identifiées dans les sources : 

• Justification budgétaire : Elle permet de justifier ou d'éviter des 

dépenses importantes visant à réduire ou transférer le risque. 

Sans chiffres concrets, il est plus difficile de démontrer la 

nécessité d'un investissement massif dans une mesure de 

protection. 

• Évaluation de la rentabilité (ROI) : En comparant la Perte 

Attendue Annualisée (PAA) au Coût Annualisé de la Mesure 

de protection (CAM), l'organisation peut déterminer si une 

dépense est réellement judicieuse. Par exemple, si le coût d'une 

protection est supérieur à la valeur de l'actif ou à la perte annuelle 

estimée, l'investissement n'est probablement pas rentable (sauf 

obligations réglementaires). 

• Précision dans la prise de décision : Contrairement à l'analyse 

qualitative qui aide surtout à la priorisation initiale des 

vulnérabilités, l'analyse quantitative offre un cadre rigoureux pour 

choisir entre les quatre stratégies de traitement : atténuer, 

transférer, accepter ou éviter le risque. 



• Mesure de l'impact sur l'activité : Elle permet de quantifier 

séparément l'impact technique et l'impact commercial, ce qui est 

essentiel car un risque techniquement élevé n'a pas toujours de 

graves conséquences financières pour l'entreprise, et inversement. 

Les sources précisent toutefois que l'analyse quantitative peut être 

fastidieuse à réaliser pour chaque incident. Il est donc conseillé de 

commencer par une évaluation qualitative (comme la notation OWASP) 

pour prioriser les interventions, puis d'utiliser l'analyse quantitative pour 

les actifs critiques ou les décisions impliquant des budgets 

conséquents. 

 

Qu'est-ce qu'une signature d'attaque atomique ou dynamique ? 

Les signatures d'attaque sont des informations partagées sur les 

menaces permettant aux produits de sécurité de reconnaître les attributs 

d'une attaque et les vulnérabilités associées. Selon les sources, elles se 

classent en deux catégories principales : 

1. Signature d'attaque atomique 

Il s'agit du type de signature le plus élémentaire. 

• Fonctionnement : Elle représente un événement unique, qu'il 

s'agisse d'un seul paquet, d'une seule activité ou d'une seule 

action spécifique. 

• Caractéristique : Le système n'a pas besoin d'établir de 

corrélation avec des données passées ou futures pour déclencher 

l'alerte, car l'événement se suffit à lui-même pour identifier la 

menace. 

2. Signature d'attaque dynamique (ou avec état) 

Ce type de signature est plus avancé et complexe. 

• Fonctionnement : Elle requiert une séquence d'événements 

pour déclencher une alarme. 

• Caractéristique : Le système doit impérativement établir une 

corrélation avec des données historiques ou futures. L'alerte ne 

s'active que si plusieurs événements distincts sont identifiés et 

reliés entre eux par le système de sécurité. 

Ces signatures sont essentielles pour les solutions de sécurité afin de 

détecter des menaces connues, comme par exemple la faille 



Heartbleed, qui peut être contrée par des identifiants de signature 

spécifiques dans des outils comme Snort. 

 

Comment l'outil Metasploit aide-t-il à valider les vulnérabilités 

identifiées ? 

L'outil Metasploit, développé par Rapid7, aide à valider les 

vulnérabilités identifiées principalement en permettant de passer d'une 

simple détection théorique à une exploitation concrète de la faille. 

Voici comment il intervient spécifiquement dans le processus de 

validation : 

• Exécution de code d'exploitation : Metasploit est un framework 

conçu pour créer et exécuter du code d'exploitation (exploit) sur 

une machine cible à distance. Cela permet de confirmer qu'une 

vulnérabilité n'est pas seulement un "faux positif" détecté par un 

scanner, mais qu'elle peut réellement être utilisée par un 

attaquant. 

• Complément des scanners de vulnérabilités : Il est considéré 

comme l'outil idéal pour valider les résultats obtenus par des outils 

de découverte comme Nmap ou des scanners automatisés 

comme Nessus ou OpenVAS. Les chercheurs en sécurité utilisent 

souvent la base d'exploits de Metasploit pour vérifier si une faille 

signalée par un scanner possède un exploit connu et fonctionnel. 

• Support des tests d'intrusion : En tant que composant clé de 

plateformes comme Kali Linux, il facilite la réalisation de tests 

d'intrusion plus profonds. Ces tests simulent les tactiques d'un 

véritable attaquant pour tester la robustesse des défenses en 

place, ce qui permet d'aboutir à une liste de vulnérabilités validées 

et précises. 

En résumé, Metasploit transforme une vulnérabilité « potentielle » 

identifiée lors d'une évaluation en une vulnérabilité « confirmée », ce qui 

aide le SOC à mieux prioriser les efforts de correction. 

 

Peut-on automatiser l'importation des flux de renseignements 

externes ? 



Oui, il est tout à fait possible et même recommandé d'automatiser 

l'importation des flux de renseignements externes pour accroître 

l'efficacité d'un SOC. 

Voici comment cette automatisation est mise en œuvre selon les 

sources : 

• Intégration avec les SIEM : La plupart des flux de données sur 

les menaces sont conçus pour alimenter directement un outil de 

collecte centralisé, comme un SIEM. L'objectif est d'importer ces 

données automatiquement afin de vérifier en temps réel si les 

menaces signalées par l'extérieur sont présentes dans votre 

propre environnement. 

• Protocoles de transport automatisés (STIX/TAXII) : Le partage 

d'informations sur les cyberattaques s'appuie de plus en plus sur 

des langages standardisés comme STIX (Structured Threat 

Information Expression). Le transport de ces données est assuré 

de manière automatisée par un agent TAXII (Trusted Automated 

Exchange of Indicator Information). 

• Abonnements de veille intégrés : Certains produits de sécurité 

incluent des services d'abonnement qui alimentent 

automatiquement l'outil avec les données les plus récentes. Par 

exemple, la solution StealthWatch de Lancope utilise le service 

SLIC pour recevoir automatiquement des données sur les 

serveurs de commande et de contrôle (C&C). De même, des 

solutions comme Cisco ThreatGrid proposent des flux 

préconfigurés ou personnalisés qui s'intègrent aux outils du SOC. 

• Mise à jour des signatures : Bien que les mises à jour CVE 

soient souvent gratuites, de nombreux fournisseurs facturent la 

mise à jour automatique des signatures d'attaque dans leurs 

produits (comme les NGIPS) pour garantir une protection 

immédiate contre les dernières menaces connues. 

L'automatisation est jugée essentielle car la gestion manuelle de ces 

informations serait extrêmement chronophage et peu réaliste compte 

tenu de la rapidité d'évolution des menaces. Elle permet au SOC de se 

concentrer sur l'analyse des menaces ayant franchi les premiers points 

de contrôle. 

 



Comment les langages STIX et TAXII facilitent-ils le partage ? 

Les langages STIX et TAXII facilitent le partage de renseignements sur 

les menaces en fournissant un cadre standardisé et automatisé pour 

l'échange d'informations entre différentes organisations et plateformes 

de sécurité. 

Voici comment chacun de ces composants contribue au processus : 

• STIX (Structured Threat Information Expression) : Développé 

par MITRE, il s'agit d'un langage expressif et structuré conçu 

spécifiquement pour décrire les cyberattaques. Il permet de 

standardiser les données relatives aux menaces, telles que les 

adresses IP des serveurs de commande et de contrôle (C&C), les 

hachages de logiciels malveillants ou les détails d'une campagne 

de phishing. En utilisant un format commun, STIX garantit que les 

informations sont interprétables de la même manière par tous les 

outils de sécurité, quel que soit leur fournisseur. 

• TAXII (Trusted Automated Exchange of Indicator Information) 

: Il s'agit de l'agent de transport qui assure l'échange de données 

STIX. TAXII permet le transport automatisé des informations, ce 

qui signifie que les entreprises peuvent partager et recevoir des 

données sur les menaces en temps réel sans intervention 

manuelle constante. 

En résumé, les organisations utilisent STIX pour formater leurs 

connaissances sur les menaces et TAXII pour les acheminer de 

manière sécurisée et automatique vers des tiers ou des outils internes 

comme les SIEM. Cette combinaison permet aux SOC d'élargir leur 

visibilité sur le paysage des menaces en intégrant rapidement des 

données provenant de réseaux compromis à travers le monde. 

Comment prioriser les vulnérabilités après les avoir identifiées ? 

La priorisation des vulnérabilités après leur identification est une étape 

cruciale qui permet au SOC de concentrer ses ressources limitées sur 

les menaces présentant le risque le plus élevé pour l'organisation. 

Voici les méthodes et critères de priorisation détaillés dans les sources : 

1. L'évaluation qualitative du risque (Modèle OWASP) 



La méthode la plus courante consiste à attribuer une cote de risque à 

chaque vulnérabilité en utilisant la formule Risque = Probabilité × 

Impact. 

• Calcul de la probabilité : Elle est déterminée en faisant la 

moyenne de facteurs liés aux agents de menace (compétence, 

motivation, opportunité, taille du groupe) et à la vulnérabilité elle-

même (facilité de découverte, facilité d'exploitation, notoriété, 

détection d'intrusion). 

• Calcul de l'impact : Il est évalué sous l'angle technique (perte de 

confidentialité, d'intégrité, de disponibilité et de traçabilité) et 

commercial/activité (dommages financiers, atteinte à la 

réputation, non-conformité, violation de la vie privée). 

• Classement par sévérité : Les résultats sont comparés à un 

tableau de gravité pour classer la vulnérabilité comme Faible, 

Moyenne, Élevée ou Extrême. 

2. L'utilisation de cartes thermiques (Risk Heat Maps) 

Pour visualiser les priorités, le SOC peut élaborer des cartes 

thermiques des risques. En alignant l'impact sur un axe et la 

probabilité sur l'autre, l'organisation peut identifier graphiquement les 

vulnérabilités qui se situent dans la zone critique (souvent le coin 

supérieur droit de la carte) et qui doivent être traitées en priorité 

absolue. 

3. Prise en compte de la valeur de l'actif (VA) 

La priorisation ne dépend pas seulement de la faille technique, mais 

aussi de l'importance du système touché. 

• Un actif ayant une valeur plus élevée pour l'entreprise (données 

critiques, services principaux) augmentera la priorité de traitement 

d'une vulnérabilité, même si celle-ci semble techniquement moins 

grave qu'une autre sur un système secondaire. 

• L'évaluation doit toujours commencer par les systèmes présentant 

les facteurs de risque les plus importants avant de progresser vers 

les menaces moins prioritaires. 

4. Justification par l'analyse quantitative 

Pour les décisions impliquant des budgets de remédiation importants, le 

SOC peut utiliser une analyse quantitative. En calculant la Perte 

Attendue Annualisée (PAA), on peut prioriser les corrections en 

fonction de leur retour sur investissement : on traite en priorité les 



vulnérabilités dont le coût de protection est bien inférieur à la perte 

financière potentielle pour l'entreprise. 

5. Validation par tests d'intrusion 

Enfin, l'utilisation de tests d'intrusion (comme avec Metasploit) permet 

de valider si une vulnérabilité est réellement exploitable. Cela permet 

d'obtenir une liste plus courte mais plus précise de vulnérabilités 

réelles, évitant ainsi de gaspiller du temps sur des faux positifs ou des 

failles théoriques difficiles à exploiter dans l'environnement spécifique de 

l'entreprise. 

 

 

 

Comment fonctionne la cartographie des risques (Heat Map) ? 

La cartographie des risques, ou Heat Map (carte thermique), est une 

représentation graphique utilisée par le SOC pour visualiser et 

hiérarchiser les vulnérabilités identifiées. 

Voici comment elle fonctionne concrètement selon les sources : 

• Structure par axes : La carte est construite en alignant les deux 

composantes du risque sur des axes perpendiculaires : 

généralement la probabilité (ou vraisemblance) sur un axe et 

l'impact sur l'autre. 

• Échelle et granularité : Le niveau de détail de la carte dépend du 

système de classification utilisé par l'organisation. Les sources 

citent l'exemple d'un système à quatre catégories de gravité (par 

exemple : Faible, Moyen, Élevé, Extrême) pour définir les zones 

de la carte. 

• Visualisation de la priorité : En plaçant chaque vulnérabilité sur 

cette matrice, le SOC peut identifier immédiatement celles qui 

présentent le risque le plus critique. Celles situées dans les zones 

de haute probabilité et de haut impact (souvent représentées en 

rouge ou dans le coin supérieur droit) sont traitées en priorité 

absolue. 

• Aide à la décision : Ces cartes constituent des rapports 

essentiels, particulièrement lors de la phase de réponse du cycle 



de gestion des vulnérabilités, car elles aident à déterminer la 

stratégie d'intervention appropriée et à communiquer l'état des 

risques à la direction. 

En résumé, la Heat Map transforme des calculs de risques parfois 

complexes en un outil visuel simple permettant une hiérarchisation 

efficace des efforts de remédiation. 

 

Pourquoi est-il crucial d'auditer les vulnérabilités anciennes ? 

Il est crucial d'auditer les vulnérabilités anciennes car la grande majorité 

des cyberattaques réussies exploitent des failles connues depuis 

longtemps plutôt que des menaces inédites. 

Voici les raisons spécifiques détaillées dans les sources : 

• Statistiques d'exploitation massives : Selon le rapport 

d'enquête sur les violations de données (DBIR) de Verizon de 

2015, 99,9 % des vulnérabilités exploitées l'ont été plus d'un 

an après la publication de leur CVE (Common Vulnerabilities 

and Exposures). Cela démontre que les attaquants privilégient les 

failles pour lesquelles des méthodes d'exploitation sont déjà bien 

documentées. 

• Négligence des menaces historiques : Les organisations 

commettent souvent l'erreur de se concentrer uniquement sur les 

menaces les plus récentes. Or, les sources soulignent que toute 

vulnérabilité est potentiellement dangereuse, quelle que soit 

son ancienneté. 

• Prévisibilité des compromissions : L'étude révèle que 99,9 % 

des systèmes compromis auraient pu être protégés par une 

gestion rigoureuse des vulnérabilités incluant un audit 

permanent des systèmes pour détecter les failles nouvelles 

comme anciennes. 

• Risque d'établissement d'un point d'appui : Il suffit qu'un 

attaquant exploite une seule vulnérabilité (même ancienne) pour 

accéder au réseau. Une fois à l'intérieur, il peut établir des points 

d'appui et se déplacer latéralement, rendant la remédiation future 

extrêmement difficile. 



En résumé, bien qu'il soit difficile d'atteindre un taux de correction de 

100 %, l'audit continu des vulnérabilités anciennes est indispensable 

pour ne pas laisser de portes ouvertes que les attaquants connaissent et 

exploitent de manière routinière. 

 

Pourquoi les audits peuvent-ils donner un faux sentiment de 

sécurité́ ? 

Selon les sources, les audits de sécurité peuvent donner un faux 

sentiment de sécurité principalement pour les raisons suivantes : 

• Lenteur administrative et réglementaire : La publication des 

exigences liées aux réglementations sectorielles ou aux politiques 

d'entreprise prend souvent beaucoup de temps. Par conséquent, 

un audit basé sur ces normes peut porter sur des critères déjà 

dépassés au moment de son exécution. 

• Évolution rapide des menaces : Les cyberattaques modifient 

leurs tactiques de manière extrêmement rapide, devançant ainsi 

de nombreuses réglementations en matière de normes de 

sécurité minimales. Un système peut donc être jugé "conforme" 

lors d'un audit tout en restant vulnérable à des méthodes d'attaque 

récentes. 

• Objectif de conformité vs sécurité réelle : Les audits visent 

souvent à valider un niveau minimal de sécurité acceptable ou à 

prouver la conformité à des contrôles spécifiques (comme PCI 

DSS) plutôt qu'à assurer une protection robuste. Ils ne fournissent 

pas toujours suffisamment de données techniques pour protéger 

réellement le réseau contre des attaquants déterminés. 

• Absence de validation des failles : Contrairement aux tests 

d'intrusion, les audits et les évaluations de vulnérabilités s'arrêtent 

souvent à l'identification de failles potentielles sans vérifier si elles 

sont réellement exploitables dans l'environnement de 

l'entreprise. 

En résumé, bien que les audits soient utiles pour justifier la conformité et 

obtenir des budgets, les sources recommandent de ne pas s'y fier 

exclusivement et d'utiliser des référentiels plus rigoureux ainsi que 



des analyses de vulnérabilités plus approfondies pour sécuriser 

efficacement un réseau. 

 

Pourquoi utiliser des référentiels plus rigoureux que l'audit ? 

Il est recommandé d'utiliser des référentiels plus rigoureux et des 

analyses approfondies plutôt que de se fier uniquement aux audits, car 

ces derniers ne garantissent pas une protection complète contre les 

cyberattaques évolutives. 

Voici les raisons spécifiques pour lesquelles les audits seuls sont jugés 

insuffisants pour sécuriser un réseau : 

• Niveau de sécurité minimal : Les audits et les normes de 

conformité ne visent souvent qu'à valider un niveau minimal de 

sécurité acceptable. Ils permettent de vérifier si l'entreprise 

respecte des exigences spécifiques (comme PCI DSS), mais ne 

fournissent pas nécessairement les données techniques 

nécessaires pour une protection robuste contre des attaquants 

déterminés. 

• Faux sentiment de sécurité : Les audits peuvent être trompeurs 

car la publication des exigences réglementaires ou des politiques 

d'entreprise prend du temps. Par conséquent, un système peut 

être jugé « conforme » par rapport à des règles déjà dépassées 

par la réalité des menaces. 

• Évolution rapide des tactiques d'attaque : Les cyberattaques 

modifient leurs méthodes beaucoup plus rapidement que le rythme 

de mise à jour des réglementations sectorielles. Les audits peinent 

donc à suivre le rythme des nouvelles menaces. 

• Absence de validation technique : Contrairement à une 

évaluation approfondie, les audits de conformité se concentrent 

sur l'existence de contrôles plutôt que sur leur efficacité réelle face 

à une intrusion. 

Pour pallier ces lacunes, les sources soulignent qu'il est essentiel 

d'intégrer des services plus dynamiques au sein du SOC : 

1. L'évaluation des vulnérabilités et des configurations : Pour 

obtenir une vue d'ensemble continue de l'état des risques et des 

défauts de conception. 



2. Les tests d'intrusion : Pour valider concrètement si les failles 

identifiées peuvent être exploitées par un attaquant, offrant ainsi 

une liste de priorités beaucoup plus précise que celle issue d'un 

simple audit de conformité. 

En résumé, si les audits sont utiles pour justifier le budget et prouver la 

conformité légale, ils doivent être complétés par des référentiels 

rigoureux pour assurer la sécurité réelle du réseau. 

 

 

Comment l'évaluation des configurations améliore-t-elle la sécurité 

réelle ? 

L’évaluation de la configuration améliore la sécurité réelle en s'attaquant 

aux causes profondes des risques, offrant une vision plus structurelle 

et proactive que la simple détection de failles. 

Voici comment ce service renforce concrètement la protection de 

l'organisation selon les sources : 

• Identification des défauts de conception : Contrairement à une 

analyse de vulnérabilités qui se concentre sur les failles logicielles 

connues (CVE), l'évaluation de la configuration analyse si 

l’architecture et le paramétrage des systèmes respectent les 

meilleures pratiques du secteur ou les politiques internes. Elle 

permet de déceler des erreurs de configuration qui sont à l'origine 

du risque, plutôt que de simplement signaler une vulnérabilité 

potentielle. 

• Élimination des protocoles non sécurisés : Elle permet 

d'identifier l'utilisation de fonctionnalités ou de protocoles 

obsolètes et risqués, comme Telnet ou SNMP version 1, ou 

encore l'absence de fonctionnalités de sécurité essentielles qui 

n'auraient pas été activées. 

• Surveillance continue du paysage des menaces : Les sources 

soulignent que l'évaluation de la configuration est essentielle pour 

obtenir une vue d'ensemble de l'état actuel des risques. 

Comme le paysage des menaces évolue dès qu'une évaluation est 



terminée, ce processus doit être continu pour garantir que les 

systèmes ne dérivent pas vers un état d'insécurité. 

• Complémentarité avec les autres services : Bien que les audits 

et les analyses de vulnérabilités puissent inclure des éléments de 

configuration, l'évaluation dédiée permet de cibler précisément le 

problème de configuration spécifique qui crée une faiblesse. 

Elle sert de base indispensable pour surveiller les vulnérabilités de 

manière globale et aligner la technique sur les objectifs de sécurité 

du SOC. 

En résumé, là où l'audit vérifie la conformité à un instant T et le scanner 

de vulnérabilités cherche des erreurs logicielles, l'évaluation de la 

configuration assure que le système est intrinsèquement robuste en 

étant configuré selon les standards de sécurité les plus élevés. 

 

Comment assurer la surveillance continue après une évaluation de 

configuration ? 

Pour assurer une surveillance continue après une évaluation de 

configuration, les sources recommandent d'intégrer l'évaluation dans un 

processus cyclique et automatisé, car le paysage des menaces évolue 

dès qu'une analyse est terminée. 

Voici les méthodes et outils spécifiques pour maintenir cette surveillance 

: 

• Répétition systématique des évaluations : Les évaluations de 

configuration et de vulnérabilité ne doivent pas être des 

événements ponctuels. Elles doivent être continues pour fournir 

une vue d'ensemble actualisée de l'état des risques et éviter les 

interruptions de visibilité. 

• Automatisation via des plateformes GRC : L'utilisation de 

solutions de Gouvernance, Gestion des Risques et Conformité 

(GRC), comme la plateforme RSA Archer, permet une 

surveillance et une gestion automatisées. Ces outils peuvent 

enregistrer les actions entreprises et les associer à des 

déclencheurs pour automatiser les processus de suivi. 

• Profilage continu des actifs : Des outils comme Cisco Identity 

Services Engine (ISE) permettent de profiler les périphériques sur 



le réseau en continu. Cela garantit que l'inventaire reste précis en 

surveillant les attributs réseau (DHCP, DNS, ARP) pour détecter 

tout changement ou tentative d'usurpation d'identité en temps réel. 

• Intégration de flux de renseignements externes : Pour 

surveiller les menaces au-delà du réseau interne, le SOC doit 

importer automatiquement des flux de données sur les menaces 

(Threat Intelligence). Cela permet de vérifier en permanence si de 

nouvelles tactiques d'attaque ou des indicateurs de compromission 

concernent les configurations en place. 

• Alignement organisationnel : La surveillance continue doit être 

alignée sur les objectifs de sécurité de l'information du SOC et 

bénéficier du soutien de la direction pour garantir sa légitimité et 

son efficacité. Il est également recommandé de publier un plan 

clair définissant les rôles et responsabilités pour chaque étape de 

cette surveillance. 

En résumé, la surveillance continue repose sur la combinaison d'outils 

d'analyse automatisés, d'un profilage permanent des actifs et d'une 

veille externe constante pour réagir rapidement aux nouvelles failles 

identifiées. 

 

Comment fonctionne le profilage continu avec Cisco ISE ? 

Le profilage continu avec Cisco Identity Services Engine (ISE) repose 

sur une technologie de contrôle d'accès au réseau (NAC) qui permet 

de valider et de surveiller en permanence l'identité des périphériques et 

des utilisateurs connectés. 

Voici son fonctionnement détaillé selon les sources : 

• Surveillance multi-attributs : Pour garantir l'exactitude de 

l'inventaire des actifs, Cisco ISE ne se contente pas de vérifier 

l'adresse MAC d'un appareil. Il surveille et analyse en continu 

divers attributs réseau provenant du périphérique, notamment : 

o Le protocole DHCP (Dynamic Host Configuration Protocol). 

o Le DNS (Domain Name System). 

o L'ARP (Address Resolution Protocol). 

• Détection d'usurpation (Anti-spoofing) : Cette analyse multi-

critères permet de détecter les tentatives d'intrusion sophistiquées. 



Par exemple, si un pirate tente d'usurper l'adresse MAC d'une 

imprimante réseau autorisée, Cisco ISE analysera les autres 

comportements réseau de l'appareil. S'il détecte des attributs 

correspondant en réalité à un ordinateur portable Windows et non 

à une imprimante, il pourra identifier la fraude. 

• Maintien d'un inventaire précis : Le profilage constant assure 

que la liste des éléments présents sur le réseau est toujours à 

jour. C'est une étape cruciale du cycle de gestion des 

vulnérabilités, car elle permet d'appliquer les mesures de sécurité 

appropriées ou de mettre en quarantaine les systèmes présentant 

un risque, parfois en intégration avec d'autres outils comme un 

SIEM. 

En résumé, cet outil permet de s'assurer que chaque terminal (comme 

un iPad via 802.1X) est correctement identifié et traité selon les 

politiques de sécurité de l'organisation. 

 

Qu'est-ce qu'une plateforme GRC comme RSA Archer ? 

Une plateforme GRC (Gouvernance, Gestion des Risques et 

Conformité) est une solution logicielle utilisée pour assurer la gestion et 

la surveillance automatisées des risques et des politiques de 

conformité d'une organisation. 

RSA Archer est présentée dans les sources comme un outil de 

référence dans cette catégorie, particulièrement utile lors de la phase 

d'évaluation des risques du cycle de gestion des vulnérabilités. Voici 

ses principales caractéristiques et fonctions : 

• Automatisation des processus : Contrairement aux méthodes 

manuelles (comme les feuilles de calcul Excel), RSA Archer peut 

enregistrer les actions entreprises lors d'un incident et les associer 

à des déclencheurs (triggers) pour automatiser les étapes 

suivantes du plan de réponse. 

• Centralisation des données : Elle permet de consolider les 

résultats des différentes étapes de la gestion des vulnérabilités, 

simplifiant ainsi la mise en œuvre globale du processus. 

• Aide à la décision : En automatisant les calculs de risques 

complexes, elle aide le SOC à déterminer s'il est judicieux 



d'investir dans une mesure de protection spécifique ou s'il est 

préférable d'accepter ou de transférer le risque. 

Les sources mentionnent également qu'il existe des alternatives à code 

source ouvert, comme OpenFISMA, qui intègre un cadre de gestion des 

risques similaire. L'utilisation de ces plateformes est recommandée pour 

éviter la complexité de la maintenance opérationnelle liée aux outils de 

calcul manuels. 

Comment Cisco bloque-t-il les sites web par réputation ? 

Cisco bloque les sites web par réputation en utilisant un système de 

score de crédit (ou score de réputation) qui permet d'intercepter les 

menaces avant même que la connexion ne soit établie. 

Voici les détails de ce fonctionnement selon les sources : 

• Outil utilisé : Ce mécanisme est notamment mis en œuvre par la 

Cisco Web Security Appliance (WSA). 

• Principe du score : Chaque site web se voit attribuer un score 

(par exemple, le Web Based Reputation Score ou WBRS). Si ce 

score est trop bas, le site est considéré comme associé à des 

logiciels malveillants ou espions et la connexion est 

automatiquement bloquée. Les sources citent l'exemple d'un site 

bloqué car il présentait un score de -9,5. 

• Objectif de performance : Cette méthode permet d'externaliser le 

contrôle de réputation pour bloquer les menaces au premier point 

de contrôle. Cela évite d'avoir à analyser systématiquement 

chaque site localement, ce qui préserve la puissance de 

traitement de la solution de sécurité pour les menaces plus 

complexes ayant franchi cette première barrière. 

• Veille collaborative : Ce système s'appuie sur les informations de 

sécurité partagées par des entités comme le Cisco Security 

Intelligence Operations (CSIO) pour identifier les sites dangereux 

à travers le monde. 

En résumé, Cisco utilise la réputation comme un filtre proactif pour 

décharger les ressources locales tout en assurant une protection contre 

les sites connus pour être nuisibles. 

 



Quels sont les avantages d'externaliser le contrôle de réputation ? 

L'externalisation du contrôle de réputation offre plusieurs avantages 

stratégiques pour l'efficacité et la performance d'un centre des 

opérations de sécurité (SOC) : 

• Optimisation de la puissance de traitement locale : Les 

équipements matériels et logiciels de sécurité ont une capacité 

limitée d'analyse locale. Si cette capacité est dépassée, la solution 

pourrait être forcée de laisser circuler le trafic sans analyse pour 

ne pas impacter l'activité de l'entreprise. L'externalisation permet 

de préserver les ressources locales en évitant l'analyse 

systématique de chaque élément (comme chaque site web visité) 

par la solution interne. 

• Filtrage proactif au premier point de contrôle : Cette méthode 

permet de bloquer les menaces avant même qu'elles n'atteignent 

le réseau ou les solutions de sécurité de l'organisation. Par 

exemple, en utilisant un score de réputation (ou score de crédit), 

des sites malveillants peuvent être interceptés avant que la 

connexion ne soit établie. 

• Concentration sur les menaces complexes : En éliminant 

automatiquement les menaces connues et de faible niveau via des 

listes de réputation externes, le SOC libère de la puissance de 

traitement pour se concentrer sur un nombre restreint de 

menaces plus sophistiquées qui auraient réussi à franchir ce 

premier point de contrôle. 

• Suivi de l'évolution des menaces : Le secteur de la sécurité 

s'appuie de plus en plus sur le renseignement externe pour suivre 

le rythme rapide des changements de tactiques des attaquants. 

L'externalisation permet de bénéficier de bases de données de 

réputation mises à jour en temps réel par des experts mondiaux. 

En résumé, externaliser ces tâches gourmandes en ressources permet 

au SOC de maintenir un haut niveau de sécurité sans dégrader les 

performances du réseau ou de ses outils de protection locaux. 

 

Comment fonctionne le cycle de vie d'une attaque ciblée ? 



Le cycle de vie d'une attaque ciblée, tel que conceptualisé par Mandiant 

et illustré dans les sources, décrit le processus structuré par lequel un 

attaquant s'infiltre dans un réseau et progresse jusqu'à 

l'accomplissement de ses objectifs. 

Selon la figure 7-1 des sources, ce cycle se décompose en plusieurs 

étapes clés : 

• Reconnaissance initiale (Initial Recon) : L'attaquant recueille 

des informations sur sa cible pour identifier des failles potentielles. 

• Compromission initiale (Initial Compromise) : L'attaquant 

exploite une vulnérabilité pour obtenir un premier accès au réseau. 

Il est important de noter que, statistiquement, 99,9 % des 

vulnérabilités exploitées sont connues depuis plus d'un an 

avant l'attaque. 

• Établissement d'un point d'appui (Establish Foothold) : C'est 

une phase critique où l'attaquant installe de multiples points 

d'accès vers l'extérieur. Cela lui permet de maintenir son accès 

même si la faille initiale est corrigée, rendant la remédiation 

complète extrêmement difficile. 

• Élévation de privilèges et Maintien de la présence : L'attaquant 

cherche à obtenir des droits d'administration supérieurs (Escalate 

Privileges) tout en s'assurant de rester actif et indétectable dans 

le système (Maintain Presence). 

• Reconnaissance interne et Déplacement latéral : Une fois bien 

positionné, l'attaquant explore le réseau interne (Internal Recon) 

pour identifier les données ou systèmes sensibles et se déplace 

d'un hôte à l'autre (Move Laterally). 

• Achèvement de la mission (Complete Mission) : Il s'agit de 

l'aboutissement de l'attaque, qui peut consister à voler des 

données confidentielles ou à perturber gravement les activités de 

l'entreprise. 

Le défi majeur pour un centre d'opérations de sécurité (SOC) est 

d'identifier et de corriger les vulnérabilités avant que l'attaquant ne 

puisse franchir l'étape de l'établissement du point d'appui. 

 

Comment l'étape d'établissement d'un point d'appui complique-t-

elle la remédiation ? 



L'étape d'établissement d'un point d'appui (ou Establish Foothold 

dans le cycle de vie de Mandiant) complique la remédiation car elle 

permet à l'attaquant de pérenniser son accès au réseau 

indépendamment de la vulnérabilité initiale. 

Voici précisément pourquoi cette phase rend la tâche du SOC 

extrêmement difficile : 

• Multiplication des accès vers l'extérieur : Une fois que 

l'attaquant a réussi sa « compromission initiale », il ne se contente 

pas de rester sur le système compromis. Il installe de multiples 

points d'accès vers l'extérieur, créant ainsi plusieurs portes 

dérobées (backdoors). 

• Insuffisance de la correction de la faille initiale : Si le SOC 

identifie et corrige uniquement la vulnérabilité technique qui a servi 

de porte d'entrée, cela ne suffit plus. L'attaquant dispose déjà 

d'autres chemins pour revenir dans le réseau, ce qui rend la 

remédiation complète de la faille extrêmement difficile. 

• Base pour des actions plus profondes : Ce point d'appui est 

une étape cruciale qui permet ensuite à l'acteur malveillant 

d'entamer l'élévation de privilèges, le déplacement latéral sur le 

réseau et la reconnaissance interne pour voler des données 

sensibles. 

En résumé, le défi majeur pour un SOC est d'identifier et de corriger les 

vulnérabilités avant que l'attaquant n'atteigne cette étape 

d'établissement d'un point d'appui, car une fois celle-ci franchie, 

l'attaquant est déjà « à l'intérieur » et dispose de moyens de persistance 

qui échappent aux simples correctifs de sécurité. 

 

Comment le SOC peut-il détecter un attaquant déjà infiltré ? 

Pour détecter un attaquant qui a déjà réussi sa compromission initiale et 

tente de progresser dans son cycle d'attaque (maintien de présence, 

déplacement latéral), le SOC peut s'appuyer sur plusieurs méthodes et 

outils de surveillance avancée : 

1. Surveillance des communications avec l'extérieur (C&C) 

L'une des méthodes les plus efficaces consiste à identifier les 

communications suspectes entre un hôte interne et des 



infrastructures externes malveillantes. Des solutions comme 

StealthWatch utilisent la télémétrie réseau pour déclencher des 

alarmes lorsqu'un appareil interne communique avec un serveur de 

commande et de contrôle (C&C) connu. Par exemple, le système peut 

détecter un ordinateur du réseau local tentant de joindre un serveur 

malveillant à l'étranger. 

2. Détection par profilage et usurpation d'identité 

Le SOC peut utiliser des outils de contrôle d'accès comme Cisco ISE 

pour surveiller en continu les attributs des périphériques (profilage). Si 

un attaquant tente d'usurper l'adresse MAC d'un appareil autorisé 

(comme une imprimante) pour se fondre dans le réseau, le système 

peut identifier l'anomalie en analysant d'autres protocoles comme le 

DHCP, le DNS ou l'ARP. Si les attributs ne correspondent pas à 

l'appareil attendu (par exemple, un PC Windows se faisant passer pour 

une imprimante), l'intrus est démasqué. 

3. Recherche de menaces dormantes via le renseignement externe 

De nombreuses menaces avancées restent indétectées pendant de 

longues périodes. Le SOC peut importer des flux de renseignements 

sur les menaces (Threat Intelligence) provenant de réseaux déjà 

compromis ailleurs dans le monde. En utilisant des indicateurs de 

compromission (IoC) partagés via des langages comme STIX, le SOC 

peut effectuer une recherche proactive au sein de son propre réseau 

pour identifier des menaces encore dormantes avant qu'elles ne passent 

à l'action. 

4. Corrélation d'événements et signatures dynamiques 

Contrairement aux signatures atomiques qui ne voient qu'un événement 

isolé, les signatures dynamiques (ou avec état) permettent de 

détecter une séquence d'événements. Le système établit une 

corrélation entre des données historiques et actuelles pour identifier des 

comportements suspects qui, pris séparément, pourraient sembler 

anodins, mais qui révèlent une intrusion lorsqu'ils sont liés. 

5. Utilisation de systèmes leurres (Honeypots) 

Le SOC peut également déployer des pots de miel (honeypots), qui 

sont des systèmes volontairement vulnérables exposés sur le réseau. 

Toute activité détectée sur ces systèmes est par définition suspecte et 

permet de collecter des données précises sur les tactiques et les 

capacités d'un acteur malveillant déjà présent dans l'environnement. 



L'objectif de ces mesures est d'intervenir le plus tôt possible, idéalement 

avant que l'attaquant n'ait pu établir de multiples points d'appui, ce 

qui rendrait sa détection et son expulsion beaucoup plus complexes. 

 

Comment le SOC peut-il détecter une communication avec un 

serveur C&C ? 

Le SOC peut détecter une communication avec un serveur de 

commande et de contrôle (C&C) en s'appuyant principalement sur la 

surveillance réseau, l'intégration de flux de renseignements externes et 

des outils de filtrage par réputation. 

Voici les mécanismes spécifiques détaillés dans les sources : 

1. Surveillance de la télémétrie réseau (NetFlow) 

Le SOC utilise des solutions de surveillance comme StealthWatch de 

Lancope, qui analysent la télémétrie réseau pour identifier des 

comportements suspects. Cet outil peut déclencher une alarme 

lorsqu'un hôte interne tente d'établir une connexion avec un serveur 

C&C connu à l'étranger (par exemple, un serveur situé en Russie ou 

associé au botnet Zeus). 

2. Intégration de flux de renseignements (Threat Intelligence) 

Pour que la détection soit efficace, les outils du SOC doivent être 

alimentés par des données actualisées sur les serveurs malveillants : 

• Abonnements spécialisés : Des services comme SLIC (pour 

StealthWatch) fournissent en continu les adresses des serveurs 

C&C identifiés par des chercheurs ou d'autres clients. 

• Langages standardisés (STIX/TAXII) : Le SOC peut importer 

automatiquement des indicateurs de compromission via le langage 

STIX, qui inclut souvent les adresses IP et les domaines des 

serveurs C&C. 

• Flux tiers : Des sources externes comme ThreatStop ou 

MalwareDomains fournissent des listes de domaines et d'IP 

spécifiquement associés aux botnets et aux logiciels malveillants. 

3. Filtrage proactif par réputation 

Avant même qu'une communication complexe ne soit analysée, le SOC 

peut bloquer les accès aux serveurs C&C grâce à des scores de 

réputation : 



• Score de crédit (WBRS) : Des solutions comme la Cisco Web 

Security Appliance (WSA) attribuent un score de réputation aux 

sites web. Si un serveur C&C a un score très bas (par exemple -

9,5), la connexion est interceptée et bloquée dès le premier point 

de contrôle. 

• Blocage par réputation IP : Des outils comme ThreatStop 

permettent de bloquer automatiquement le trafic vers des botnets 

connus en se basant sur la réputation de leur adresse IP. 

4. Détection des menaces dormantes 

L'utilisation de flux de données provenant de réseaux déjà compromis 

permet au SOC de rechercher proactivement des menaces dormantes 

au sein du réseau local. En comparant les journaux de connexion 

internes aux listes de serveurs C&C validées mondialement, le SOC 

peut repérer un attaquant déjà infiltré avant qu'il ne passe à l'action. 

 

Quelles sont les 6 étapes du modèle SANS ? 

Le modèle SANS de gestion des vulnérabilités est un processus 

cyclique composé de six étapes clés conçues pour réduire le risque lié 

aux faiblesses techniques à un niveau acceptable. 

Voici le détail de ces étapes selon les sources : 

1. Inventaire des actifs (Asset Inventory) : Cette première phase 

consiste à élaborer et à tenir à jour un inventaire précis de tous les 

systèmes et utilisateurs de l'organisation. Sans une visibilité 

complète sur les ressources réseau, il est impossible d'évaluer 

efficacement les vulnérabilités. 

2. Gestion de l'information (Information Management) : Cette 

étape nécessite la mise en place d'un processus pour gérer les 

données sensibles, telles que les alertes de sécurité et les 

résultats d'évaluations. L'objectif est de s'assurer que ces 

informations critiques ne soient pas divulguées publiquement, ce 

qui augmenterait le risque d'exploitation. 

3. Évaluation des risques (Risk Assessment) : Avant d'analyser 

les failles techniques, le SOC doit établir un état des lieux des 

risques connus. Cela permet de prioriser les interventions en 



fonction de la valeur des actifs pour l'entreprise ; un actif plus 

critique sera traité en premier. 

4. Évaluation des vulnérabilités (Vulnerability Assessment) : Une 

fois les risques identifiés, le SOC procède à l'analyse concrète des 

vulnérabilités des systèmes. Cette évaluation commence par les 

facteurs de risque les plus importants et progresse vers les 

menaces moins prioritaires. 

5. Rapport et correction (Report and Remediate) : Cette phase 

sert à suivre et à attribuer la responsabilité de la correction des 

vulnérabilités jugées prioritaires. Les rapports servent également à 

vérifier la conformité, à justifier les budgets et à mesurer l'efficacité 

des actions entreprises. 

6. Réponse (Respond) : La dernière étape consiste à définir la 

stratégie de réponse globale (correction, mise en place de 

mesures temporaires, etc.) en tenant compte de l'impact sur 

l'activité de l'entreprise plutôt que sur un seul système. Une fois 

cette étape terminée, le cycle complet se répète pour assurer une 

surveillance continue. 

Les sources soulignent que toute lacune dans l'une de ces étapes peut 

impacter négativement l'ensemble du processus. Par exemple, un 

inventaire obsolète peut mener à l'évaluation de systèmes qui n'existent 

plus sur le réseau. 

 

Comment l'inventaire des actifs affecte-t-il la validation des 

vulnérabilités ? 

L'inventaire des actifs est considéré comme la première étape 

indispensable du cycle de gestion des vulnérabilités car il définit le 

périmètre réel sur lequel le SOC doit concentrer ses efforts de 

validation. 

Voici comment il affecte spécifiquement ce processus selon les sources 

: 

• Établissement d'une base de référence : L'inventaire fournit un 

ensemble défini de systèmes et d'utilisateurs, ce qui permet 

d'évaluer et de valider les vulnérabilités de manière structurée. 



Sans une visibilité complète, le SOC ne peut pas savoir ce qu'il 

doit protéger ni valider. 

• Prévention des résultats inexacts : Une lacune dans l'inventaire 

impacte négativement toutes les étapes suivantes. Par exemple, 

l'absence d'une liste d'actifs à jour peut conduire le SOC à 

effectuer des évaluations de risques et des validations pour des 

appareils qui n'existent plus sur le réseau, faussant ainsi les 

rapports de sécurité. 

• Priorisation de la validation : La connaissance précise des actifs 

permet d'attribuer une Valeur de l'Actif (VA). Cela aide le SOC à 

prioriser la validation des failles sur les systèmes les plus critiques 

pour l'entreprise. Sans inventaire, le SOC pourrait perdre du temps 

à valider des vulnérabilités sur des systèmes mineurs tout en 

laissant des actifs essentiels exposés. 

• Validation de l'identité des périphériques : Des outils comme 

Cisco ISE automatisent la mise à jour de l'inventaire en profilant 

les appareils en continu. Cela permet de valider si un périphérique 

est bien celui qu'il prétend être (par exemple, un iPad autorisé) et 

non un attaquant usurpant une adresse MAC pour s'introduire sur 

le réseau. 

• Efficacité de la réponse : L'inventaire permet de corréler les 

menaces externes (provenant de flux de renseignements) avec les 

systèmes réellement présents dans l'organisation. Cela permet de 

valider rapidement si une nouvelle menace publiée à l'extérieur 

concerne un actif interne spécifique. 

En résumé, l'inventaire des actifs est le socle sur lequel repose toute la 

crédibilité de la validation des vulnérabilités ; il garantit que le SOC 

travaille sur des données réelles et pertinentes. 

 

 

 

Comment déceler l'usurpation d'identité avec Cisco ISE ? 

Selon les sources, l'outil Cisco Identity Services Engine (ISE) permet 

de déceler l'usurpation d'identité (comme le spoofing d'adresse MAC) en 



s'appuyant sur un profilage continu des périphériques et l'analyse de 

multiples attributs réseau. 

Voici comment ce processus fonctionne concrètement : 

• Validation au-delà de l'adresse MAC : Un attaquant peut tenter 

de s'introduire sur le réseau en usurpant l'adresse MAC d'un 

périphérique déjà autorisé et jugé "sûr", comme une imprimante 

réseau. Cisco ISE ne se fie pas uniquement à cet identifiant 

unique qui est facilement imitable. 

• Surveillance multi-attributs : Pour garantir que le périphérique 

est bien celui qu'il prétend être, Cisco ISE surveille en permanence 

d'autres flux et protocoles réseau émanant de l'appareil, 

notamment : 

o Le protocole DHCP (Dynamic Host Configuration Protocol). 

o Le DNS (Domain Name System). 

o L'ARP (Address Resolution Protocol). 

• Détection d'anomalies de comportement : En corrélant ces 

différents attributs, le système peut identifier une incohérence. Par 

exemple, si un appareil utilise l'adresse MAC d'une imprimante 

mais que son comportement réseau et ses signatures 

protocolaires indiquent qu'il s'agit en réalité d'un ordinateur 

portable Windows, Cisco ISE détecte l'usurpation. 

• Application de mesures de sécurité : Une fois l'usurpation 

décelée, l'outil permet d'appliquer automatiquement des mesures 

de protection appropriées, telles que le refus d'accès ou la mise 

en quarantaine du système suspect. 

Ce mécanisme de contrôle d'accès au réseau (NAC) assure ainsi que 

seuls les utilisateurs et périphériques dont l'identité a été validée de 

manière multidimensionnelle peuvent accéder aux ressources de 

l'organisation. 

 

 

Comment fonctionne le score de crédit WBRS de Cisco ? 

Le score de crédit WBRS (Web Based Reputation Score) de Cisco est 

un mécanisme de filtrage par réputation utilisé pour bloquer 



proactivement les sites web malveillants avant même qu'une connexion 

ne soit établie. 

Voici comment ce système fonctionne selon les sources : 

• Attribution d'un score de réputation : Chaque site web se voit 

attribuer un score basé sur les données collectées mondialement. 

Si le score indique que le site est associé à des logiciels 

malveillants, des logiciels espions ou tout autre contenu 

dangereux, l'accès est automatiquement bloqué. Un exemple de 

score très bas cité dans les sources est -9,5, ce qui entraîne une 

interception immédiate par la solution de sécurité. 

• Utilisation par la Cisco WSA : Ce score est principalement 

exploité par la Cisco Web Security Appliance (WSA). Lorsqu'un 

utilisateur tente d'accéder à une URL, l'appareil vérifie son WBRS 

pour déterminer s'il doit autoriser ou rejeter la demande. 

• Source des données (CSIO) : Les informations permettant de 

calculer ces scores proviennent du Cisco Security Intelligence 

Operations (CSIO), qui centralise les renseignements sur les 

menaces pour l'ensemble de l'infrastructure Cisco. 

• Préservation des ressources locales : L'objectif majeur de 

l'utilisation du WBRS est d'éviter l'analyse locale systématique de 

chaque site web visité. En bloquant les menaces connues dès le 

premier point de contrôle grâce à leur réputation, l'organisation 

préserve la puissance de traitement de ses équipements pour 

l'analyse de menaces plus complexes qui auraient réussi à franchir 

ce filtre initial. 

En résumé, le WBRS agit comme un filtre de premier niveau 

extrêmement efficace qui décharge le SOC de la gestion des menaces 

web courantes en se basant sur une intelligence partagée 

mondialement. 

 

 

Comment intégrer les flux Threat Intelligence dans un SIEM ? 

L'intégration des flux de renseignements sur les menaces (Threat 

Intelligence) dans un système SIEM (Security Information and Event 



Management) est une pratique essentielle pour centraliser la détection 

et automatiser la réponse aux incidents au sein du SOC. 

Selon les sources, voici comment cette intégration fonctionne et quels 

en sont les objectifs : 

1. Centralisation et Importation des Flux 

Le SIEM sert d'outil de collecte de données centralisé capable de 

recevoir divers flux de menaces, qu'ils soient issus de solutions open 

source ou de services payants. L'objectif principal est d'importer ces 

flux pour vérifier en temps réel si les indicateurs de compromission (IoC) 

ajoutés — tels que des adresses IP malveillantes, des URL ou des 

hachages de fichiers — sont présents dans l'environnement local. 

2. Utilisation de Langages et Protocoles Standards 

Pour faciliter cet échange automatisé entre les sources externes et le 

SIEM, les organisations utilisent des standards de communication : 

• STIX (Structured Threat Information Express) : Ce langage 

permet de décrire les attributs des menaces (ex: adresses IP des 

serveurs C&C, modèles de phishing) dans un format structuré que 

le SIEM peut interpréter. 

• TAXII (Trusted Automated Exchange of Indicator Information) 

: Il s'agit de l'agent de transport qui assure l'acheminement 

automatisé des données STIX vers les outils internes comme le 

SIEM. 

3. Corrélation et Recherche de Menaces Dormantes 

L'intégration dans un SIEM permet de croiser les renseignements 

externes avec les journaux (logs) internes : 

• Détection des menaces avancées : Puisque de nombreuses 

menaces restent indétectées pendant de longues périodes, 

l'utilisation de données provenant d'autres clients compromis aide 

le SOC à rechercher des menaces dormantes au sein du 

réseau local avant qu'elles ne s'activent. 

• Signatures dynamiques : Le SIEM peut utiliser ces 

renseignements pour établir des corrélations avec des données 

historiques, identifiant ainsi des séquences d'événements 

suspectes qui nécessitent plusieurs indices pour déclencher une 

alerte. 

4. Automatisation de la Réponse et du Reporting 



De nombreux SIEM offrent des fonctionnalités de remédiation grâce à 

leur intégration avec d'autres outils de sécurité : 

• Remédiation assistée : Par exemple, un SIEM comme Splunk 

peut exploiter la technologie de contrôle d'accès Cisco ISE pour 

mettre automatiquement en quarantaine un système identifié 

comme présentant un risque élevé par un flux de Threat 

Intelligence. 

• Suivi des actions : L'outil centralise le reporting, permettant au 

SOC de suivre les vulnérabilités en cours de correction et 

d'attribuer les responsabilités. 

5. Considérations Budgétaires 

L'intégration de flux de données spécialisés représente un coût non 

négligeable. Les sources indiquent qu'il faut prévoir un budget d'au 

moins 2 000 à 3 000 $ par mois pour un flux de données unique, 

montant qui peut varier selon le fournisseur (ex : Symantec, FireEye) et 

le nombre d'utilisateurs ou d'appliances. 

 

Comment fonctionne le transport de données avec TAXII ? 

Le transport de données avec TAXII (Trusted Automated Exchange of 

Indicator Information) fonctionne comme un mécanisme d'échange 

standardisé conçu pour automatiser le partage des renseignements sur 

les cybermenaces entre différentes organisations. 

Voici les détails de son fonctionnement selon les sources : 

• Agent de transport pour STIX : TAXII agit spécifiquement 

comme l'agent de transport pour les données structurées au 

format STIX (Structured Threat Information Express). Alors que 

STIX définit le langage et le format des informations (comme les 

adresses IP de serveurs de commande et de contrôle ou les 

hachages de logiciels malveillants), TAXII assure l'acheminement 

de ces informations. 

• Automatisation du partage : Son rôle principal est d'assurer le 

transport automatisé des données entre les entreprises ou les 

tiers de confiance. Cela permet aux SOC d'intégrer rapidement 

des indicateurs de compromission externes sans intervention 

manuelle fastidieuse. 



• Interopérabilité : En utilisant ce protocole standard, les 

organisations peuvent partager des informations critiques sur des 

attaques (comme une campagne de phishing) de manière fluide, 

même si elles utilisent des plateformes de sécurité différentes. 

En résumé, TAXII est le vecteur qui permet aux données de 

renseignement sur les menaces de circuler de manière fiable et 

automatique d'un point à un autre au sein de la communauté de la 

cybersécurité. 

 

Comment fonctionne l'analyse quantitative des risques (PAU et 

PAA) ? 

L'analyse quantitative des risques, recommandée par l'ISC (International 

Security Center), est une méthode permettant de déterminer s'il est 

judicieux de protéger un actif en calculant des valeurs financières 

précises liées aux pertes potentielles. Elle repose sur deux indicateurs 

principaux : la PAU (Perte Attendue Unique) et la PAA (Perte Attendue 

Annualisée). 

Voici comment fonctionnent ces calculs et les variables qui les 

composent : 

1. La Perte Attendue Unique (PAU) 

La PAU calcule le coût financier d'une seule compromission d'un actif 

spécifique. Elle se base sur deux variables : 

• VA (Valeur de l’actif) : L'estimation de la valeur de ce que le SOC 

doit protéger (en tenant compte de l'amortissement). 

• FE (Facteur d'exposition) : Le pourcentage de perte ou le coût 

que l'organisation subirait si cet actif était compromis par le risque 

identifié. 

• Formule : PAU = VA * FE. 

2. La Perte Attendue Annualisée (PAA) 

La PAA (souvent appelée ALE en anglais) représente le coût annuel 

total de toutes les pertes attendues pour un actif, en tenant compte de la 

fréquence de la menace. 

• TOA (Taux d'occurrence annualisé) : Il indique combien de fois 

la menace est susceptible de se produire au cours d'une année. 

• Formule : PAA = PAU * TOA (ou PAA = VA * FE * TOA). 



3. Aide à la décision : La Valeur de la Mesure de protection (VM) 

L'objectif final de ces calculs est de comparer la PAA au coût de la 

sécurité pour déterminer la Valeur de la Mesure de protection (VM). 

• On utilise le CAM (Coût annualisé de la mesure de protection), qui 

est le prix pour réduire le risque sur un an. 

• Formule de rentabilité : VM = (PAA avant mesure) – (PAA après 

mesure) – CAM. 

Pourquoi utiliser cette méthode ? 

Cette analyse est cruciale pour justifier ou éviter des dépenses 

importantes. Si le coût d'une mesure de protection est supérieur à la 

perte annuelle attendue (PAA) ou à la valeur de l'actif, l'investissement 

n'est généralement pas rentable, sauf en cas d'obligations 

réglementaires strictes. Elle permet au SOC de décider objectivement 

s'il doit réduire, transférer ou simplement accepter un risque. 

 

Comment calculer la Valeur de la Mesure de protection (VM) ? 

La Valeur de la Mesure de protection (VM) représente le bénéfice réel 

d'un investissement dans une contre-mesure de sécurité. Elle permet au 

SOC de déterminer s'il est financièrement judicieux d'investir dans une 

mesure de protection spécifique ou s'il est préférable de l'éviter. 

Pour calculer la VM, vous devez suivre ces étapes en utilisant les 

formules issues de l'analyse quantitative des risques : 

1. La formule principale 

La formule de calcul de la VM est la suivante : VM = (PAA avant 

mesure de protection) – (PAA après mesure de protection) – CAM. 

Note : Bien que le texte utilise le terme PAA (Perte Attendue 

Annualisée), la formule dans les sources emploie l'acronyme anglais 

ALE (Annual Loss Expectancy) pour désigner cette valeur. 

2. Définition des composants 

Pour appliquer cette formule, il est nécessaire de connaître les variables 

suivantes : 

• PAA (Perte Attendue Annualisée) : C'est le coût annuel total des 

pertes pour un actif. Elle se calcule par la formule PAA = PAU * 

TOA. 



o PAU (Perte Attendue Unique) : Le coût d'un seul incident 

(Valeur de l'Actif * Facteur d'Exposition). 

o TOA (Taux d’Occurrence Annualisé) : La fréquence 

estimée de la menace sur un an. 

• CAM (Coût Annualisé de la Mesure de protection) : Le coût 

total pour maintenir la protection de l'actif sur une période d'un an. 

3. Interprétation du résultat 

L'objectif final de ce calcul est d'aider à la prise de décision : 

• Investissement rentable : Si la VM est positive, cela signifie que 

la réduction des pertes annuelles est supérieure au coût de la 

protection. 

• Investissement non rentable : Si le coût de la mesure de 

protection (CAM) est supérieur à la valeur de l'actif ou à la 

réduction du risque qu'elle apporte, l'investissement n'est 

généralement pas conseillé, à moins que des réglementations 

obligatoires ne l'imposent. 

Les sources recommandent d'utiliser cette analyse quantitative pour 

justifier ou éviter des dépenses importantes et de privilégier des 

valeurs prudentes lors des estimations pour garantir la pertinence du 

résultat final. 

 

Comment fonctionne la formule de la Perte Attendue Unique (PAU) 

? 

La formule de la Perte Attendue Unique (PAU) — souvent désignée 

par l'acronyme anglais SLE (Single Loss Expectancy) — est un outil 

d'analyse quantitative des risques qui permet de calculer le coût 

financier d'une seule compromission d'un actif spécifique. 

Voici comment elle fonctionne et se compose selon les sources : 

La Formule 

La formule de calcul est la suivante : PAU = VA * FE. 

Les Variables 

Pour obtenir ce résultat, deux variables essentielles doivent être définies 

: 

• VA (Valeur de l’Actif) : Il s'agit de l'estimation de la valeur de ce 

que le SOC est chargé de protéger. Cette estimation doit être 



approximative mais doit impérativement prendre en compte 

l'amortissement. Note : Dans la formule mathématique des 

sources, VA est abrégé par « AV » (Asset Value). 

• FE (Facteur d'Exposition) : Cette variable représente le 

pourcentage de perte ou le coût total qu'une organisation subirait 

si l'actif en question était compromis par le risque identifié. 

Utilité et Application 

• Base de calcul pour la PAA : La PAU est une étape 

intermédiaire indispensable. Elle sert ensuite à calculer la Perte 

Attendue Annualisée (PAA), qui intègre la fréquence de la 

menace (le Taux d’Occurrence Annualisé ou TOA) pour 

déterminer le coût annuel des risques. 

• Aide à la décision : Ce calcul permet au SOC de comparer la 

perte potentielle au coût de la correction. Si le coût d'une mesure 

de protection dépasse la valeur de l'actif ou la perte attendue, 

l'investissement n'est généralement pas jugé rentable, sauf 

obligation réglementaire. 

• Recommandation de prudence : Les sources conseillent 

d'utiliser des valeurs prudentes (estimations basses pour les 

actifs et réalistes pour les pertes) afin de garantir que l'objectif final 

— déterminer s'il est judicieux d'investir dans la réduction du 

risque — repose sur des données fiables. 

 

Peut-on utiliser le facteur d'exposition pour des risques non 

financiers ? 

Selon les sources, le Facteur d'exposition (FE) est principalement 

défini et utilisé dans le cadre de l'analyse quantitative des risques, 

dont l'objectif est de calculer des valeurs financières précises pour 

justifier des investissements de sécurité. 

Cependant, la gestion des vulnérabilités au sein d'un SOC intègre 

également des dimensions non financières à travers d'autres 

méthodologies : 

1. Le Facteur d'exposition dans le modèle quantitatif (Financier) 

Dans la formule mathématique PAU = VA * FE, le facteur d'exposition 

représente le pourcentage de perte ou le coût qu'une organisation 



subirait si un actif était compromis. Ce calcul vise spécifiquement à 

déterminer la Perte Attendue Unique (PAU) et la Perte Attendue 

Annualisée (PAA), qui sont des mesures monétaires destinées à 

évaluer la rentabilité d'une mesure de protection. 

2. Évaluation des risques non financiers (Qualitatif) 

Pour les risques qu'il est difficile de chiffrer précisément en argent, les 

sources recommandent d'utiliser des méthodologies qualitatives, comme 

celle de l'OWASP. Dans ce contexte, la notion de « perte » s'élargit à 

des impacts non financiers calculés par un système de points (0 à 9) 

plutôt que par un pourcentage de la valeur de l'actif : 

• Atteinte à la réputation : Ce critère évalue l'impact négatif sur 

l'image de marque et la perte de confiance des clients. 

• Non-conformité : Il mesure l'impact commercial lié au non-

respect de réglementations obligatoires, pouvant entraîner des 

amendes ou des peines d'emprisonnement. 

• Violation de la vie privée : Ce facteur quantifie l'impact de la 

divulgation de données personnelles (en nombre de personnes 

affectées). 

• Impact technique : Cela inclut la perte de confidentialité, 

d'intégrité, de disponibilité et de traçabilité des données. 

3. Distinction entre impact technique et commercial 

Les sources soulignent qu'un risque peut être techniquement élevé 

sans nécessairement impacter l'activité, et inversement. C'est 

pourquoi le SOC doit qualifier les vulnérabilités en fonction de leur 

impact global sur l'entreprise. Si l'analyse quantitative (FE) est idéale 

pour justifier des dépenses importantes, l'analyse qualitative est 

nécessaire pour prioriser les actions correctives sur des critères tels que 

la sensibilité des données ou les obligations légales. 

En résumé, bien que le terme technique de « Facteur d'exposition » soit 

réservé aux calculs financiers dans ces sources, le concept de 

vulnérabilité et d'impact est systématiquement appliqué aux risques 

non financiers pour assurer une protection complète de l'organisation. 

 

Comment l'OWASP définit-il l'impact commercial d'une 

vulnérabilité ? 



Selon la méthodologie de l'OWASP, l'impact commercial (ou impact sur 

l'activité) d'une vulnérabilité est défini par quatre facteurs clés qui 

permettent de quantifier les conséquences d'une exploitation réussie 

pour l'organisation. 

Chaque facteur est noté sur une échelle de 0 à 9 points, et la moyenne 

de ces scores détermine le niveau de gravité finale (faible, moyen, élevé 

ou extrême). 

Voici les quatre facteurs d'impact commercial utilisés par l'OWASP : 

• Dommages financiers : Ce critère évalue le coût potentiel de 

l'exploitation de la vulnérabilité pour l'entreprise. Les points sont 

attribués selon que les dommages sont inférieurs au coût de 

remédiation (1 pt), s'ils impactent les bénéfices annuels (3 à 7 pts) 

ou s'ils présentent un risque de faillite (9 pts). 

• Atteinte à la réputation : Ce facteur mesure l'impact négatif sur 

l'image de marque et la confiance des clients. Une perte de 

confiance des clients est notée à 5 pts, tandis qu'une atteinte 

durable à la marque atteint le maximum de 9 pts. 

• Non-conformité : Il s'agit d'évaluer l'impact lié au non-respect de 

réglementations obligatoires (comme le PCI DSS). Le score varie 

selon la gravité de l'infraction, allant d'une infraction mineure (2 

pts) à des situations pouvant entraîner des amendes importantes 

ou des peines d'emprisonnement (7 pts). 

• Violation de la vie privée : Ce critère quantifie l'impact de la 

divulgation de données personnelles sensibles. Le score 

augmente avec le nombre de personnes affectées, allant d'un seul 

individu (3 pts) à des millions de personnes (9 pts). 

Les sources précisent que l'impact commercial est traité séparément 

de l'impact technique. Cette distinction est cruciale car une 

vulnérabilité peut être techniquement très grave (impact technique 

élevé) sans pour autant menacer l'activité réelle de l'entreprise, et 

inversement. En calculant ces deux scores, le SOC peut mieux prioriser 

ses efforts de correction en fonction des risques réels pour 

l'organisation. 

 



Pouvez-vous expliquer les facteurs d'impact technique de l'OWASP 

? 

Selon la méthodologie de l'OWASP, l'impact technique permet d'établir 

un score de risque pour une vulnérabilité en évaluant les conséquences 

directes sur le système et les données. Cet impact est mesuré à travers 

quatre facteurs clés, chacun étant noté sur une échelle de 0 à 9 points. 

Voici le détail de ces facteurs d'impact technique : 

• Perte de confidentialité : Ce facteur évalue la quantité et la 

sensibilité des données susceptibles d'être divulguées. Les 

points sont attribués selon la gravité de la fuite : des données non 

sensibles valent 2 points, des données critiques 7 points, et la 

perte de toutes les données atteint le maximum de 9 points. 

• Perte d'intégrité : Il s'agit d'estimer la quantité de données 

pouvant être corrompues et l'ampleur des dommages qui en 

découlent. Une corruption légère commence à 1 point, tandis 

qu'une corruption grave ou totale des données varie de 5 à 9 

points. 

• Perte de disponibilité : Ce critère mesure le nombre de 

services interrompus et la durée de cette indisponibilité. Une 

interruption minimale de services secondaires vaut 1 point, alors 

qu'une interruption grave de services principaux vaut 7 points. Si 

tous les services sont rendus indisponibles, le score est de 9 

points. 

• Perte de traçabilité : Ce facteur évalue s'il est possible de 

remonter jusqu'à l'attaquant. Si la traçabilité est complète, le 

risque est faible (1 point). Si l'attaquant bénéficie d'un anonymat 

complet, le score monte à 9 points. 

Méthode de calcul et interprétation 

Pour obtenir le score final d'impact technique, le SOC doit faire la 

moyenne des points obtenus pour ces quatre facteurs (somme divisée 

par 4). Ce résultat est ensuite comparé à un tableau de gravité pour 

classer le risque : 

• 0 à < 3 : Faible (LOW) 

• 3 à < 5 : Moyen (MEDIUM) 

• 5 à < 7 : Élevé (HIGH) 

• 7 à < 9 : Extrême (EXTREME). 



Les sources soulignent qu'il est crucial de traiter l'impact technique 

séparément de l'impact commercial. En effet, une vulnérabilité peut 

présenter un impact technique extrêmement élevé (par exemple, la 

corruption de données sur un serveur de test) sans pour autant impacter 

l'activité réelle de l'entreprise (impact commercial faible). Cette 

distinction aide le SOC à prioriser ses interventions de manière plus 

stratégique. 

 

Quels sont les différents niveaux de gravité des risques ? 

Selon les sources, les niveaux de gravité des risques sont généralement 

classés selon un système à quatre catégories, bien que certaines 

organisations puissent utiliser une classification plus simple ou plus fine 

selon leurs besoins. 

Voici les niveaux de gravité standards détaillés dans la méthodologie 

d'évaluation des risques (notamment celle de l'OWASP citée) : 

• Faible (LOW) : Ce niveau correspond à un score numérique 

compris entre 0 et moins de 3. 

• Moyen (MEDIUM) : Ce niveau est attribué pour un score compris 

entre 3 et moins de 5. 

• Élevé (HIGH) : Ce niveau correspond à un score compris entre 5 

et moins de 7. 

• Extrême (EXTREME) : Ce niveau représente la gravité maximale, 

pour des scores compris entre 7 et moins de 9. 

Détermination de la gravité 

Ces niveaux de gravité sont calculés à partir de la formule Risque = 

Probabilité × Impact. Pour affiner cette classification, le SOC peut 

utiliser une carte thermique des risques (Risk Heat Map) qui croise 

deux axes : 

1. La Probabilité (Likelihood) : Graduée de Rare à Certain 

(incluant Improbable, Possible et Probable). 

2. L'Impact : Gradué de Négligeable à Catastrophique (incluant 

Marginal et Critique). 

Ce système de notation permet au SOC de prioriser les actions 

correctives en se concentrant d'abord sur les vulnérabilités présentant 

les niveaux de risque les plus élevés pour l'organisation. 



 

Comment fonctionne le système de notation de la probabilité ? 

Le système de notation de la probabilité, basé sur la méthodologie de 

l'OWASP, évalue la chance qu'une vulnérabilité soit découverte et 

exploitée. Elle repose sur deux grandes catégories de facteurs : les 

agents de menace et les facteurs de vulnérabilité. 

Chaque facteur est noté sur une échelle de 0 à 9 points. 

1. Facteurs liés aux agents de menace 

Ces critères analysent le profil de l'attaquant potentiel : 

• Niveau de compétence : Évalue si l'exploitation requiert une 

expertise pointue (1 pt) ou aucune compétence technique (9 pts). 

• Motivation : Détermine le gain attendu, allant d'un gain faible (1 

pt) à un gain élevé (9 pts). 

• Opportunité : Mesure les ressources et le temps nécessaires. 

Une exploitation ne nécessitant aucun accès spécial est notée à 9 

pts. 

• Taille : Estime le nombre de personnes ayant accès à la 

vulnérabilité (de 2 pts pour un groupe restreint à 9 pts pour les 

internautes anonymes). 

2. Facteurs de vulnérabilité 

Ces critères se concentrent sur la nature technique de la faille elle-

même : 

• Facilité de découverte : Évalue s'il est pratiquement impossible 

de trouver la faille (1 pt) ou si des outils automatisés existent (9 

pts). 

• Facilité d’exploitation : Mesure l'effort pour exploiter la faille (de 

théorique à 1 pt à automatisé à 9 pts). 

• Notoriété : Détermine si la faille est inconnue (1 pt) ou publique (9 

pts). 

• Détection d'intrusion : Évalue la probabilité que l'attaque soit 

repérée (de 1 pt pour une détection active à 9 pts si l'attaque n'est 

pas consignée). 

3. Calcul et classement de la gravité 



La probabilité finale est calculée en faisant la moyenne des scores de 

tous ces facteurs. Le résultat est ensuite classé selon quatre niveaux de 

gravité : 

• 0 < 3 : Faible (LOW). 

• 3 < 5 : Moyen (MEDIUM). 

• 5 < 7 : Élevé (HIGH). 

• 7 < 9 : Extrême (EXTREME). 

Ce score de probabilité est ensuite multiplié par le score d'impact pour 

déterminer le niveau de risque global d'une vulnérabilité. 

 

Comment OWASP calcule-t-il le score de probabilité final ? 

Selon la méthodologie de l'OWASP (Open Web Application Security 

Project), le score de probabilité final d'une vulnérabilité est calculé en 

faisant la moyenne des scores attribués à différents facteurs de risque. 

Voici les étapes détaillées du calcul : 

1. Attribution des points par facteur : L'OWASP identifie huit 

facteurs répartis en deux grandes catégories. Chaque facteur 

reçoit une note allant de 0 à 9 points. 

a. Facteurs liés aux agents de menace : Niveau de 

compétence, Motivation, Opportunité et Taille du groupe 

d'attaquants. 

b. Facteurs liés à la vulnérabilité : Facilité de découverte, 

Facilité d’exploitation, Notoriété et Détection d'intrusion. 

2. Calcul de la moyenne : Pour obtenir la probabilité finale, on 

additionne les scores de ces huit facteurs et on divise le total par 

huit. Cette moyenne représente la probabilité que la vulnérabilité 

soit découverte et exploitée. 

3. Classement de la gravité : La valeur finale obtenue est ensuite 

comparée à un tableau de gravité pour déterminer le niveau de 

probabilité (Likelihood) : 

a. 0 < 3 : Faible (LOW) 

b. 3 < 5 : Moyen (MEDIUM) 

c. 5 < 7 : Élevé (HIGH) 

d. 7 < 9 : Extrême (EXTREME) 



Ce score de probabilité est par la suite multiplié par le score d'impact 

pour déterminer le niveau de risque global (Risque = Probabilité * 

Impact). 

 

Comment fonctionne la carte thermique des risques (Heat Map) ? 

La carte thermique des risques (Risk Heat Map) est une 

représentation graphique utilisée par le SOC pour visualiser et classer le 

risque associé aux vulnérabilités identifiées. Elle permet de transformer 

des calculs complexes en un outil visuel d'aide à la décision pour 

prioriser les interventions. 

Voici son fonctionnement détaillé selon les sources : 

1. Structure de la carte (Axes X et Y) 

La carte thermique positionne les vulnérabilités sur deux axes principaux 

: 

• L'axe horizontal (X) représente l'Impact : Il mesure la gravité 

des conséquences si la vulnérabilité est exploitée. Les niveaux 

vont généralement de Négligeable à Catastrophique, en passant 

par Marginal et Critique. 

• L'axe vertical (Y) représente la Probabilité (Likelihood) : Il 

estime la chance que la menace se concrétise. Les niveaux vont 

de Rare à Certain, en passant par Improbable, Possible et 

Probable. 

2. Détermination du niveau de gravité 

Le niveau de risque final est déterminé par l'intersection de ces deux 

facteurs sur la grille. Selon l'exemple de carte à quatre catégories 

(Figure 7-6), les résultats sont classés ainsi : 

• LOW (Faible) : Par exemple, un impact « Négligeable » avec une 

probabilité « Possible ». 

• MEDIUM (Moyen) : Par exemple, un impact « Marginal » avec 

une probabilité « Possible ». 

• HIGH (Élevé) : Par exemple, un impact « Critique » avec une 

probabilité « Possible ». 

• EXTREME (Extrême) : Par exemple, un impact « Catastrophique 

» combiné à une probabilité « Possible », « Probable » ou « 

Certain ». 



3. Utilité pour le SOC 

Une fois que les niveaux de risque sont attribués et placés sur la carte, 

le SOC peut : 

• Prioriser les risques : Les vulnérabilités situées dans la zone « 

EXTREME » (souvent en haut à droite de la carte) sont traitées en 

priorité absolue. 

• Adapter la stratégie : Le niveau de granularité de la carte (le 

nombre de cases et de catégories) est ajusté selon les exigences 

de la politique de sécurité de l'organisation. 

• Faciliter le reporting : Elle sert de base pour élaborer des 

rapports réguliers destinés à la direction afin de valider l'état de 

sécurité actuel. 

En résumé, la carte thermique est l'aboutissement du processus 

d'évaluation : elle permet de voir d'un coup d'œil où se situent les 

menaces les plus critiques pour l'activité de l'entreprise. 

 

 

 

Comment la carte thermique aide-t-elle à prioriser les interventions 

? 

La carte thermique des risques (Risk Heat Map) est un outil visuel 

stratégique qui permet au SOC de transformer des données complexes 

en une hiérarchie claire pour prioriser les interventions de sécurité. 

Voici comment elle facilite concrètement cette priorisation : 

• Visualisation multidimensionnelle : La carte aligne la 

probabilité d'exploitation (axe Y) et l'impact (axe X) sur une 

représentation graphique. Cette approche permet de voir 

immédiatement quelles vulnérabilités se situent dans les zones 

critiques (souvent en haut à droite) par rapport à celles qui sont 

négligeables. 

• Classement par niveaux de gravité : En utilisant un système de 

classification (généralement en quatre catégories : Faible, Moyen, 

Élevé, Extrême), le SOC peut segmenter les failles. Les 



vulnérabilités classées comme « EXTREME » sont traitées en 

priorité absolue, car elles représentent la combinaison d'une forte 

probabilité et d'un impact catastrophique. 

• Arbitrage entre technique et business : La carte permet 

d'intégrer séparément l'impact technique et l'impact commercial. 

Cela aide à prioriser une faille qui, bien que techniquement simple, 

pourrait entraîner une faillite ou une atteinte grave à la réputation, 

plutôt qu'une faille techniquement complexe sur un système non 

critique. 

• Optimisation des ressources : Comme il est souvent impossible 

de corriger 100 % des vulnérabilités, la carte thermique aide à 

concentrer les efforts et le budget sur les facteurs de risque les 

plus importants pour l'entreprise. 

• Aide à la décision pour le plan de réponse : Une fois les 

niveaux de risque visualisés, le SOC peut définir un plan d'action 

approprié : atténuer (corriger), transférer (assurance), accepter 

ou éviter le risque. 

En résumé, elle permet au SOC d'examiner l'ensemble du paysage des 

menaces d'un seul coup d'œil et de déterminer mathématiquement et 

visuellement les risques à traiter en premier. 

Quelles sont les stratégies d'atténuation, transfert et acceptation 

du risque ? 

Selon les sources, un SOC peut traiter les risques identifiés en utilisant 

quatre stratégies générales. Les trois que vous mentionnez — 

l'atténuation, le transfert et l'acceptation — sont des approches 

actives pour gérer l'impact potentiel d'une vulnérabilité sur l'organisation. 

Voici le détail de ces stratégies : 

1. Atténuer (Mitigate) 

Cette stratégie consiste à mettre en œuvre une contre-mesure ou un 

contrôle de sécurité pour réduire ou modifier le risque associé à une 

vulnérabilité. 

• Objectif : Diminuer la probabilité d'exploitation ou l'impact 

technique et commercial de la faille. 



• Exemple : Déployer des correctifs logiciels (patchs) ou ajouter des 

mesures de sécurité supplémentaires temporaires si aucun 

correctif n'est disponible immédiatement. 

2. Transférer (Transfer) 

Le transfert consiste à déplacer tout ou partie du coût potentiel de la 

perte vers une entité tierce. 

• Méthode : Généralement, cela se fait par la souscription d'une 

assurance cyber. 

• Application : On choisit cette option lorsqu'il est jugé plus rentable 

de payer une prime d'assurance que d'investir massivement dans 

des mesures techniques de réduction du risque, tout en ne 

souhaitant pas assumer seul la perte financière totale. 

3. Accepter (Accept) 

Cette approche consiste à reconnaître l'existence du risque et à 

décider de ne pas agir, en acceptant la perte potentielle si le risque 

venait à se concrétiser. 

• Justification : L'acceptation est souvent choisie lorsque le coût de 

la correction est supérieur à la valeur de l'actif ou à la perte 

annuelle attendue (PAA). 

• Exemple géographique : Les sources illustrent cela par un risque 

sismique : un SOC en Floride pourrait accepter ce risque car la 

fréquence est quasi nulle, contrairement à un SOC en Californie 

qui chercherait à l'atténuer ou le transférer. 

(Note : Une quatrième stratégie, Éviter, consiste simplement à ignorer le 

risque, mais elle n'est généralement pas recommandée pour les 

systèmes critiques.) 

Comment choisir la bonne stratégie ? 

Pour déterminer laquelle de ces stratégies adopter, le SOC utilise 

l'analyse quantitative des risques. En calculant la Valeur de la 

Mesure de protection (VM), l'organisation compare le coût d'une 

mesure (le CAM) aux économies réalisées sur les pertes potentielles. Si 

l'investissement dans l'atténuation n'est pas rentable, le SOC s'orientera 

alors vers le transfert ou l'acceptation du risque. 

 



Pourquoi la stratégie d'évitement est-elle déconseillée pour les 

systèmes critiques ? 

La stratégie d'évitement est fortement déconseillée pour les systèmes 

critiques, car elle consiste essentiellement à ignorer le risque et à faire 

comme s'il n'existait pas. Cette approche est jugée dangereuse et 

irresponsable pour plusieurs raisons fondamentales identifiées dans les 

sources : 

• Vulnérabilité aux intrusions : Les attaquants n'ont besoin 

d'exploiter qu'une seule vulnérabilité pour accéder à votre 

réseau. Ignorer un risque sur un système critique revient à laisser 

une porte ouverte que les acteurs malveillants finiront par 

découvrir, souvent grâce à des outils automatisés. 

• Impact catastrophique sur l'activité : Par définition, un système 

critique a une valeur élevée pour l'entreprise (VA) et son 

indisponibilité ou sa compromission peut avoir un impact 

dévastateur. L'absence d'évaluation ou d'action sur ces systèmes 

peut conduire à exposer l'organisation à des menaces majeures 

tout en investissant par erreur des ressources sur des systèmes 

peu pertinents. 

• Établissement d'un point d'appui : Une fois qu'un attaquant 

exploite une faille ignorée sur un système critique, il peut établir de 

multiples points d'accès vers l'extérieur et se déplacer 

latéralement sur le réseau, rendant la remédiation ultérieure 

extrêmement complexe et coûteuse. 

• Risques juridiques et réglementaires : Pour les systèmes 

critiques, il existe souvent des réglementations obligatoires 

imposant une protection minimale. Ignorer délibérément un risque 

peut entraîner des conséquences juridiques graves, des amendes 

importantes ou des peines d'emprisonnement en cas de violation 

de données ou de non-conformité. 

• Incompatibilité avec la mission du SOC : L'objectif principal d'un 

SOC est de réduire le risque à un niveau acceptable via un 

processus continu d'identification et de correction. Adopter 

une stratégie d'évitement sur des actifs essentiels contredit 

directement cette mission de surveillance et de protection 

proactive. 



En résumé, si l'on peut parfois "accepter" un risque après l'avoir 

quantifié (parce que le coût de la correction dépasse la valeur de l'actif), 

l'évitement (l'ignorance volontaire) est une faute de gestion qui prive le 

SOC de la réactivité nécessaire face aux menaces. 

 

Comment fonctionne le modèle de maturité de Core Security ? 

Le modèle de maturité de Core Security, intitulé "The Threat and 

Vulnerability Management Maturity Model", décrit la progression 

d'une organisation dans sa capacité à gérer les menaces et les 

vulnérabilités à travers six niveaux distincts (de 0 à 5). 

Voici le fonctionnement de chaque niveau selon ce modèle : 

Niveau 0 : Non-existant (Non-Existent) 

À ce stade initial, l'organisation se trouve dans un état d'ignorance 

totale (« Blissful Ignorance »). 

• Il n'y a aucun scan de vulnérabilité. 

• Les évaluations sont uniquement manuelles et l'application des 

correctifs (patching) se fait au hasard. 

• Aucun processus ni indicateur de performance (metrics) n'est 

défini. 

Niveau 1 : Analyse (Scanning) 

L'organisation commence à s'équiper mais reste réactive. 

• Une solution d'évaluation des vulnérabilités est mise en place. 

• Les scans sont effectués de manière ponctuelle (ad-hoc). 

• Les processus et les indicateurs sont basiques, et le déploiement 

des correctifs reste rudimentaire. 

Niveau 2 : Évaluation et conformité (Assessment and Compliance) 

La gestion est désormais dictée par les cadres réglementaires. 

• Les scans de vulnérabilités sont programmés (scheduled). 

• Un cycle de vie allant du scan au correctif est établi. 

• On observe l'émergence de processus, bien que la capacité de 

mesure reste limitée. 

Note : Les niveaux 1 et 2 sont souvent caractérisés par une surcharge 

de données ("Peak Data Overload"). 

Niveau 3 : Analyse et priorisation (Analysis and Prioritization) 



L'organisation commence à être proactive en se focalisant sur le 

risque. 

• Les données de scan sont priorisées grâce à des outils d'analyse 

(analytics). 

• L'application des correctifs est pilotée par les données de priorité. 

• Les processus sont mesurables et des tendances commencent à 

apparaître dans les indicateurs. 

Niveau 4 : Gestion des attaques (Attack Management) 

Le SOC se concentre sur l'attaquant et la menace. 

• Plusieurs vecteurs de menaces sont scannés et priorisés 

simultanément. 

• Le patching est basé sur le risque réel pesant sur les actifs 

critiques. 

• Les processus sont efficaces et s'appuient sur des indicateurs 

pilotés par la connaissance des menaces. 

Niveau 5 : Gestion des risques métier (Business-Risk Management) 

C'est le niveau de maturité maximal où la sécurité est alignée sur les 

objectifs business. 

• Toutes les menaces et les risques sont en phase avec les buts de 

l'entreprise. 

• L'application des correctifs est continue. 

• Les processus informatiques et métiers sont unifiés, et la mesure 

du risque cyber est totalement intégrée à la gestion des risques 

globale de l'entreprise. 

En résumé, ce modèle guide le SOC pour passer d'une gestion 

technique désordonnée (Niveau 0) à une priorisation efficace (Niveaux 

3-4) pour aboutir à une vision stratégique basée sur le contexte métier 

(Niveau 5). 

 

Comment passer du niveau 3 au niveau 4 de maturité ? 

Pour passer du niveau 3 (Analyse et priorisation) au niveau 4 

(Gestion des attaques) dans le modèle de maturité de Core Security, le 

SOC doit faire évoluer sa stratégie d'une approche purement centrée sur 

le risque interne vers une perspective focalisée sur l'attaquant et les 

menaces externes. 



Voici les changements structurels et opérationnels nécessaires pour 

effectuer cette transition selon les sources : 

1. Évolution de la visibilité (Scanning) 

• Au niveau 3 : Le SOC se contente de prioriser les données issues 

de ses scans de vulnérabilités grâce à des outils d'analyse. 

• Pour atteindre le niveau 4 : L'organisation doit étendre son 

périmètre en scannant et en priorisant plusieurs vecteurs de 

menaces simultanément (réseaux, web, appareils mobiles, sans 

fil, etc.), au lieu de se limiter aux scans de vulnérabilités 

classiques. 

2. Raffinement de la stratégie de correction (Patching) 

• Au niveau 3 : Le déploiement des correctifs est guidé par les 

données de priorité (souvent basées sur la gravité technique des 

failles). 

• Pour atteindre le niveau 4 : Le SOC doit désormais baser son 

patching sur le risque réel pesant sur les actifs critiques. Cela 

nécessite une corrélation forte entre la valeur de l'actif et la 

menace spécifique qui le cible. 

3. Automatisation et efficacité des processus 

• Au niveau 3 : Les processus sont définis et "mesurables", mais 

pas nécessairement optimisés. 

• Pour atteindre le niveau 4 : Les processus doivent devenir 

hautement efficaces et reposer sur des indicateurs de 

performance (metrics) rigoureux pour assurer une réactivité 

maximale. L'automatisation (via des outils de reporting ou 

d'inventaire en continu comme Cisco ISE) joue ici un rôle clé pour 

réduire le temps de réponse. 

4. Intégration du renseignement sur les menaces (Threat Intelligence) 

• Au niveau 3 : Le SOC commence à peine à identifier des 

tendances émergentes. 

• Pour atteindre le niveau 4 : Il est crucial d'intégrer des 

indicateurs pilotés par la connaissance des menaces (Threat-

driven metrics). Cela implique d'utiliser des flux de renseignements 

externes (via des protocoles comme STIX/TAXII) pour anticiper les 

capacités des acteurs malveillants et rechercher proactivement 

des menaces dormantes au sein du réseau local. 



En résumé, ce passage marque le moment où le SOC ne se contente 

plus de "nettoyer" des vulnérabilités, mais commence à gérer 

activement la défense contre les attaques en comprenant qui est 

l'attaquant et quels actifs essentiels il convoite. 

 

Quels indicateurs pilotés par les menaces utiliser au niveau 4 ? 

Au niveau 4 du modèle de maturité de Core Security (Attack 

Management), le SOC passe d'une vision centrée sur les vulnérabilités 

internes à une gestion pilotée par les menaces externes. Les indicateurs 

utilisés à ce stade sont qualifiés d'indicateurs pilotés par les menaces 

et les tendances (Threat-Driven Metrics and Trends). 

Voici les types d'indicateurs et de données qui alimentent ce niveau de 

maturité selon les sources : 

1. Indicateurs de compromission (IoC) externes 

À ce niveau, le SOC utilise des flux de renseignement (Threat 

Intelligence) pour mesurer la présence de menaces réelles dans son 

environnement. Les indicateurs incluent : 

• Adresses IP et URL malveillantes : Suivi des connexions vers 

des domaines connus pour être associés à des logiciels 

malveillants ou au phishing. 

• Hachages de logiciels malveillants (Hashes) : Identification de 

fichiers suspects correspondant à des signatures de malwares 

connus circulant dans le secteur d'activité. 

• Serveurs de commande et de contrôle (C&C) : Détection de 

communications sortantes vers des infrastructures d'attaquants 

identifiées mondialement. 

2. Mesures basées sur les vecteurs d'attaque 

Contrairement au niveau 3 qui se concentre sur les scans de 

vulnérabilités classiques, le niveau 4 mesure l'efficacité de la défense 

sur plusieurs vecteurs simultanés : 

• Taux de couverture des vecteurs : Pourcentage d'actifs 

protégés et scannés sur les réseaux mobiles, sans fil, et les 

applications web, en plus du réseau filaire traditionnel. 

• Signatures dynamiques et avec état : Utilisation d'indicateurs 

basés sur des séquences d'événements (signatures avec état) 



plutôt que sur des événements isolés, permettant de détecter des 

comportements d'attaque complexes. 

3. Efficacité du patching basé sur le risque réel 

L'indicateur de performance clé n'est plus le nombre de patchs 

appliqués, mais la réduction du risque sur les actifs critiques face aux 

menaces actives : 

• Délai de correction pour les vulnérabilités exploitées : 

Capacité à corriger en priorité les failles pour lesquelles il existe un 

exploit public ou une activité de menace confirmée par le 

renseignement externe. 

• Score de réputation (WBRS) : Utilisation de scores de crédit 

(comme le score de -9,5 de Cisco WSA) pour bloquer les menaces 

de manière proactive avant qu'elles ne sollicitent les ressources 

d'analyse locale. 

4. Indicateurs de tendances et de prédiction 

Le SOC commence à accumuler des tendances d'attaques pour 

élaborer des mesures proactives : 

• Évolution du paysage des menaces : Analyse de la fréquence 

des attaques par type (ex: augmentation des campagnes de 

phishing dans le secteur bancaire) pour ajuster les politiques de 

sécurité avant l'impact. 

• Détection des menaces dormantes : Capacité à identifier, grâce 

à des données provenant d'autres clients compromis, des 

indicateurs de menaces déjà présentes mais non encore actives 

sur le réseau local. 

En résumé, les indicateurs du niveau 4 permettent au SOC de valider 

son efficacité opérationnelle non pas sur ce qui pourrait arriver 

(vulnérabilités théoriques), mais sur ce qui est en train d'arriver ou 

susceptible d'arriver selon le contexte actuel des menaces. 
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