
Architectural Foundations of SOC Technology and Network 

Segmentation  

 

Ce texte présente les fondements technologiques essentiels à la 

conception et à la gestion d'un centre d'opérations de sécurité (SOC). 

L'auteur compare d'abord les modèles internes, virtuels et hybrides, 

soulignant l'importance de choisir une structure adaptée aux ressources 

de l'organisation. Une grande partie de l'exposé est consacrée aux 

stratégies de segmentation réseau, allant de la séparation physique 

aux méthodes logiques comme les VLAN, les listes de contrôle 

d'accès (ACL) et les étiquettes de groupe de sécurité (SGT). Le 

document détaille également l'utilisation des VPN pour sécuriser les 

accès distants ainsi que les mécanismes de haute disponibilité pour 

prévenir les pannes. Enfin, il rappelle que la sécurité réseau doit être 

intégrée dès la phase architecturale pour optimiser la protection des 

données critiques. 

 

Expliquez les six niveaux de segmentation réseau du plus simple 

au plus granulaire. 

Selon les sources, les six niveaux de segmentation réseau, classés du 

plus simple au plus granulaire tel qu'illustré dans l'architecture de 

référence, sont les suivants : 

1. Segmentation physique : Il s'agit de la méthode la plus efficace 

mais aussi la plus coûteuse. Elle consiste à acquérir et utiliser du 

matériel dédié pour un réseau spécifique, ce qui est souvent 

requis pour la haute disponibilité, les données classifiées ou les 

données critiques comme le réseau de gestion du SOC. 

2. Segmentation virtuelle : Ce niveau constitue une approche plus 

rentable pour optimiser l'investissement matériel en séparant 

logiquement les fonctionnalités ou le trafic au sein d'un même 

équipement physique. 

3. Contextes de pare-feu distincts (Separate Firewall Contexts) : 

Cette technique consiste à virtualiser les fonctionnalités de 



plusieurs appliances au sein d'une seule solution matérielle 

physique. Ces contextes fonctionnent comme des systèmes 

indépendants tout en partageant le même matériel. 

4. Segmentation par réseau local virtuel (VLAN) : Les VLAN 

permettent de découper logiquement le trafic réseau en segments 

isolés. Ils offrent une grande flexibilité car ils permettent aux 

utilisateurs de conserver leur réseau attribué quel que soit leur 

emplacement physique, mais ils présentent des risques comme 

les attaques par saut de VLAN s'ils sont mal configurés. 

5. Segmentation par liste de contrôle d'accès (ACL) : Ce niveau 

permet d'affiner le contrôle au sein même des VLAN. Les 

administrateurs peuvent, par exemple, placer des employés et des 

administrateurs sur le même VLAN tout en limitant l'accès des 

employés à certains services, ports ou protocoles spécifiques. 

6. Segmentation par étiquette de groupe de sécurité (SGT) : C'est 

la forme de segmentation la plus granulaire, car elle s'effectue au 

niveau du paquet. Les SGT utilisent l'identité de l'utilisateur et de 

l'appareil pour classer les paquets dès leur entrée sur le réseau. 

Cette classification par balisage permet d'appliquer des politiques 

de sécurité précises tout au long du parcours du paquet, 

indépendamment de l'infrastructure réseau empruntée. 

 

Comment se déroule l'attaque par saut de VLAN ? 

L'attaque par saut de VLAN (VLAN hopping) est une technique utilisée 

par un attaquant pour accéder à des segments de réseau (VLAN) 

auxquels il ne devrait pas avoir accès. Selon les sources, cette attaque 

se déroule de la manière suivante : 

• Usurpation d'identité réseau : L'attaquant imite un 

commutateur trunk. 

• Utilisation des protocoles de gestion : Il exploite le protocole 

de marquage et de trunking (comme le protocole utilisé pour 

gérer les VLAN) pour tromper l'équipement réseau. 

• Accès illégitime : En se faisant passer pour un équipement 

d'infrastructure, l'attaquant rend plusieurs VLAN accessibles 



simultanément, contournant ainsi l'isolation logique censée être 

assurée par la segmentation VLAN. 

Mesures de prévention 

Pour se prémunir contre ce type d'attaque, les sources recommandent 

plusieurs bonnes pratiques de configuration : 

• Désactiver la négociation automatique : Activer la « non-

négociation » des ports de commutation (sur les équipements 

Cisco, par exemple) pour empêcher un port de devenir 

automatiquement un port trunk. 

• Éviter les configurations par défaut : Ne pas utiliser le VLAN 1 

(souvent le VLAN par défaut) pour le trafic de données. 

• Segmentation granulaire : Utiliser des méthodes de 

segmentation plus fines au sein même des VLAN, comme les 

listes de contrôle d'accès (ACL), pour limiter les « fuites » de 

trafic entre segments. 

 

Comment l'attaque par inondation d'adresses MAC fonctionne-t-

elle ? 

L'attaque par inondation d'adresses MAC (MAC address flooding) est 

une technique qui vise à compromettre l'isolation du trafic au sein d'un 

commutateur réseau (switch). Selon les sources, elle se déroule comme 

suit : 

• Saturation des tables CAM : L'attaquant inonde le commutateur 

d'une multitude de trames contenant de fausses adresses MAC 

sources. L'objectif est de remplir complètement la table de 

mémoire adressable par contenu (CAM) du commutateur, qui 

sert à associer chaque adresse MAC à un port physique 

spécifique. 

• Transformation en concentrateur (hub) : Une fois la table CAM 

saturée et incapable de mémoriser de nouvelles adresses, le 

commutateur change de mode de fonctionnement. Il commence à 

diffuser le trafic entrant sur tous ses ports (mode broadcast), se 

comportant alors comme un simple concentrateur. 



• Interception du trafic : En forçant le commutateur à envoyer tout 

le trafic vers tous les ports, l'attaquant peut alors intercepter et lire 

des données qui ne lui étaient pas initialement destinées. 

Mesure de prévention principale 

La méthode la plus courante pour contrer cette attaque est l'activation 

de la fonction « Port Security » sur les commutateurs. Cette 

fonctionnalité permet de : 

1. Limiter le nombre d'adresses MAC autorisées sur une seule 

interface réseau (par défaut une seule sur les équipements Cisco). 

2. Définir une action en cas de violation, comme bloquer le trafic 

ou désactiver le port si un trop grand nombre d'adresses MAC est 

détecté. 

3. Mémoriser les adresses légitimes (adresses MAC persistantes 

ou sticky), empêchant ainsi l'enregistrement de fausses adresses 

générées par un attaquant. 

 

Comment fonctionne la fonction Port Security ? 

La fonction Port Security, disponible sur de nombreux commutateurs 

(comme ceux de Cisco), est un mécanisme de contrôle d'accès au 

réseau qui permet de limiter l'accès à une interface physique en se 

basant sur les adresses MAC. 

Voici comment elle fonctionne selon les sources : 

• Enregistrement des adresses MAC : La fonction mémorise les 

adresses MAC des appareils connectés à un port spécifique. 

o Par défaut, une seule adresse MAC est enregistrée par 

interface. 

o Il est possible d'ajouter manuellement ces adresses ou 

d'utiliser la commande sticky, qui permet au commutateur 

d'apprendre automatiquement et de mémoriser la première 

adresse MAC qui se connecte au port. 

• Limitation du nombre d'appareils : L'administrateur peut définir 

le nombre maximal d'adresses MAC autorisées sur une seule 

interface réseau. 

• Gestion des violations : Lorsqu'un appareil non autorisé tente 

d'accéder au port (adresse MAC inconnue) ou que le nombre 



maximal d'adresses est dépassé, la fonction Port Security applique 

une action prédéfinie : 

o Protect : Le trafic non autorisé est bloqué, mais le port reste 

actif. 

o Restrict : Le trafic est bloqué, un message d'alerte (SNMP) 

est envoyé, et le port reste actif. 

o Shutdown (par défaut) : Le trafic est bloqué, une alerte est 

envoyée et le port est immédiatement désactivé. 

Limites mentionnées 

Bien que cette méthode soit une protection traditionnelle contre des 

attaques comme l'inondation d'adresses MAC, elle présente certains 

inconvénients : 

• Elle nécessite souvent une intervention manuelle pour réactiver 

les ports après une violation. 

• Elle peut être contournée par des attaquants utilisant l'usurpation 

d'adresse MAC (MAC spoofing). 

• Sa gestion sur un grand nombre de commutateurs consomme 

beaucoup de ressources administratives, ce qui amène les 

sources à recommander l'automatisation via des solutions de 

contrôle d'accès réseau (NAC) comme Cisco ISE. 

 

Quels sont les avantages de Cisco ISE par rapport au Port Security 

? 

Selon les sources, Cisco Identity Services Engine (ISE), en tant que 

solution de contrôle d'accès au réseau (NAC) automatisée, offre des 

avantages significatifs par rapport à la méthode traditionnelle de Port 

Security. 

Voici les principaux avantages identifiés : 

1. Automatisation et réduction de la charge administrative 

• Gestion simplifiée : Contrairement au Port Security qui nécessite 

des ressources importantes pour gérer manuellement de 

nombreux ports, Cisco ISE automatise le processus de 

détermination des accès. 



• Réactivation automatique : L'un des inconvénients majeurs du 

Port Security est la nécessité de réactiver manuellement les ports 

désactivés après une violation ; ISE élimine cette contrainte. 

2. Visibilité et contrôle contextuel approfondis 

• Profilage des appareils (Profiling) : ISE peut identifier 

précisément le type d'appareil (ex: iPad, téléphone VoIP, 

imprimante) en analysant le trafic réseau (RADIUS, DHCP), ce 

que le Port Security ne peut pas faire. 

• Identification de l'utilisateur : ISE lie l'accès à l'identité de 

l'utilisateur (via Active Directory) et non seulement à l'adresse 

MAC, permettant une traçabilité et des politiques basées sur les 

rôles. 

3. Sécurité renforcée 

• Détection de l'usurpation d'adresse MAC : Alors que le Port 

Security est vulnérable aux attaques par usurpation d'adresse 

MAC (MAC spoofing), le profilage continu d'ISE permet de 

détecter ces anomalies. 

• Évaluation de la conformité (Posture) : ISE peut vérifier l'état de 

sécurité d'un appareil avant de l'autoriser (présence d'un antivirus 

à jour, correctifs OS installés, certificats valides), une fonctionnalité 

inexistante avec le Port Security. 

• Détection d'équipements non autorisés : ISE peut identifier et 

mettre en quarantaine des concentrateurs (hubs) ou des points 

d'accès sans fil non autorisés. 

4. Segmentation dynamique et flexible 

• Segmentation granulaire : ISE permet de placer dynamiquement 

des utilisateurs sur différents VLAN ou d'appliquer des listes de 

contrôle d'accès (ACL) spécifiques en fonction de l'identité et de 

l'appareil. 

• Quarantaine dynamique : Si un outil de sécurité (comme un 

SIEM ou une solution NetFlow) détecte une menace, il peut 

déclencher ISE pour isoler automatiquement l'appareil suspect 

dans un VLAN de quarantaine. 

5. Facilité de déploiement 

• Mode surveillance : ISE propose un mode de déploiement en 

surveillance uniquement (monitor mode). Cela permet de voir ce 



qui se passe sur le réseau et de résoudre les problèmes potentiels 

avant d'activer réellement le blocage des accès, ce qui réduit les 

interruptions pour les utilisateurs lors de la mise en place. 

 

Comment Cisco ISE détecte-t-il l'usurpation d'adresse MAC ? 

Selon les sources, Cisco Identity Services Engine (ISE) détecte 

l'usurpation d'adresse MAC (MAC spoofing) grâce à une fonctionnalité 

appelée profilage continu. 

Voici comment ce mécanisme se distingue des méthodes traditionnelles 

: 

• Limites de la sécurité classique : La fonction traditionnelle de « 

Port Security » sur les commutateurs est vulnérable aux attaques 

par usurpation d'adresse MAC car elle se contente de vérifier si 

l'adresse est autorisée, sans analyser la nature de l'appareil. 

• Le rôle du profilage : Cisco ISE utilise le profilage pour identifier 

précisément le type d'appareil (par exemple, un iPad, un téléphone 

VoIP ou une imprimante) en collectant et en analysant différents 

types de trafic réseau, tels que les informations RADIUS et DHCP. 

• Détection par profilage continu : Contrairement à une simple 

vérification ponctuelle, ISE effectue un profilage continu des 

périphériques présents sur le réseau. Si un attaquant usurpe 

l'adresse MAC d'un appareil légitime, les caractéristiques de son 

profil réseau (comportement, protocoles utilisés, empreinte de la 

pile TCP/IP) ne correspondront plus au profil initialement 

enregistré pour cette adresse MAC, ce qui permet à ISE de 

détecter l'anomalie et de signaler l'usurpation. 

En plus de détecter l'usurpation, ce système de profilage permet 

également d'identifier des équipements réseau non autorisés, comme 

des concentrateurs (hubs) ou des points d'accès sans fil clandestins. 

Qu'est-ce que l'évaluation de la posture d'un appareil ? 

L'évaluation de la posture (ou évaluation de la conformité) est un 

mécanisme de sécurité, généralement intégré aux solutions de contrôle 

d'accès au réseau (NAC) comme Cisco ISE, qui consiste à vérifier l'état 



de sécurité d'un appareil avant de l'autoriser à accéder aux ressources 

du réseau. 

Voici les principaux aspects de cette évaluation selon les sources : 

Éléments vérifiés 

L'objectif est de s'assurer que le terminal respecte les politiques de 

sécurité de l'entreprise en vérifiant, par exemple : 

• La présence et le bon fonctionnement d'un antivirus à jour. 

• L'installation des dernières mises à jour du système 

d'exploitation. 

• L'existence de certificats spécifiques validant que l'appareil 

appartient à l'entreprise. 

• L'activation du pare-feu hôte. 

• L'exécution ou l'installation d'applications et de processus 

spécifiques. 

Modes de fonctionnement 

Cisco ISE propose deux approches pour réaliser cette évaluation : 

• Option sans client (Agentless) : Elle utilise un contrôle ActiveX 

ou une applet Java pour analyser temporairement le système via 

un navigateur web. Elle indique si l'hôte a réussi ou échoué, mais 

ne propose pas de correction automatique ; l'utilisateur doit 

corriger manuellement les failles identifiées. 

• Option avec client (Agent-based) : Elle repose sur une 

application légère installée sur le poste qui fournit l'état de 

l'équipement en temps réel. Ce mode permet la remédiation 

automatique, comme le déclenchement immédiat d'une mise à 

jour Windows si l'appareil est obsolète. 

Conséquences de l'évaluation 

En fonction des résultats de cette analyse, le système NAC peut décider 

de : 

1. Autoriser l'accès complet si l'appareil est conforme. 

2. Limiter l'accès à certains segments du réseau. 

3. Placer l'appareil en quarantaine (dans un VLAN dédié) jusqu'à 

ce qu'il soit mis en conformité, empêchant ainsi un appareil non 

sécurisé de contaminer le reste du réseau interne. 

 



Comment Cisco ISE gère-t-il la mise en quarantaine d'un appareil ? 

Selon les sources, Cisco Identity Services Engine (ISE) gère la mise en 

quarantaine des appareils de manière dynamique et automatisée, en 

agissant comme l'autorité centrale de sécurité du réseau. 

Voici les principaux mécanismes utilisés pour la mise en quarantaine : 

• Évaluation de la conformité (Posture) : Cisco ISE vérifie si les 

appareils respectent les politiques de sécurité définies (par 

exemple, la présence d'un antivirus actif ou des mises à jour du 

système d'exploitation). Si un appareil ne correspond pas à la 

configuration standard ou présente des vulnérabilités, il est 

automatiquement placé sur un réseau de quarantaine isolé. 

• Détection d'équipements non autorisés : Cisco ISE peut 

identifier des points d'accès sans fil clandestins ou des 

concentrateurs (hubs) non autorisés branchés sur le réseau et les 

mettre immédiatement en quarantaine. 

• Déclenchement par des outils tiers (Intégration SOC) : 

o Si un outil de surveillance comme un SIEM (ex: Splunk) 

identifie une menace importante, il peut envoyer une 

instruction à Cisco ISE pour isoler le périphérique suspect. 

o De même, une solution d'analyse de flux réseau comme 

StealthWatch peut détecter un comportement à haut risque 

et s'appuyer sur ISE pour envoyer automatiquement le 

périphérique en quarantaine. 

• Segmentation logique : En pratique, la mise en quarantaine 

s'effectue par le déplacement du terminal vers un segment de 

réseau dédié (VLAN de quarantaine), où ses accès sont limités 

jusqu'à ce qu'il soit mis en conformité ou que la menace soit 

écartée. 

Cette gestion automatisée permet au SOC de réagir en temps réel aux 

menaces sans nécessiter d'intervention manuelle immédiate sur les 

commutateurs réseau pour bloquer un accès. 

 

Qu'est-ce que le mode surveillance dans un déploiement ISE ? 



Le mode surveillance (ou mode « autorisation totale ») est une 

stratégie de déploiement progressive recommandée pour les solutions 

de contrôle d'accès au réseau (NAC) comme Cisco ISE. 

Selon les sources, ses caractéristiques et objectifs principaux sont les 

suivants : 

• Dépannage sans interruption : Il permet de détecter les 

éventuelles défaillances des périphériques et de résoudre les 

problèmes de connectivité avant que le blocage effectif des accès 

ne soit activé. Cela évite de perturber les utilisateurs lors de la 

mise en place initiale du système. 

• Visibilité et profilage : Durant cette phase, le profilage doit être 

activé pour identifier précisément le nombre et le type d'appareils 

connectés (ex: tablettes, consoles de jeux, équipements non 

autorisés). Cela permet aussi de repérer les équipements 

incompatibles avec les méthodes d'authentification (comme le 

802.1X) pour les ajouter à des listes blanches si nécessaire. 

• Validation des politiques de posture : Le mode surveillance est 

également utilisé pour tester les politiques de posture 

(vérification de la présence d'un antivirus, des mises à jour, etc.). 

Les administrateurs peuvent ainsi vérifier que l'agent de contrôle 

fonctionne correctement sur les terminaux avant d'imposer des 

restrictions d'accès. 

En résumé, ce mode sert de phase de test en conditions réelles où le 

système observe et analyse le trafic sans encore appliquer de sanctions 

ou de blocages, garantissant ainsi une transition fluide vers un contrôle 

d'accès strict. 

Comment fonctionne le profilage des appareils dans Cisco ISE ? 

Le profilage des appareils dans Cisco ISE est une fonctionnalité de 

contrôle d'accès au réseau (NAC) qui permet d'identifier et de classer 

précisément les équipements se connectant au réseau en analysant leur 

comportement et leurs caractéristiques techniques. 

Voici comment ce processus fonctionne selon les sources : 

1. Collecte de données multi-sources 



Contrairement aux méthodes de sécurité traditionnelles qui se limitent à 

l'adresse MAC, Cisco ISE utilise différents types de trafic réseau pour 

obtenir une visibilité granulaire. Il s'appuie principalement sur : 

• Les informations RADIUS. 

• Les informations DHCP (Dynamic Host Configuration Protocol). 

• L'empreinte de la pile TCP/IP et les protocoles utilisés par 

l'appareil. 

2. Identification précise de la nature de l'appareil 

Grâce aux métadonnées collectées, ISE peut déterminer si le terminal 

est, par exemple, un iPad d'Apple, un téléphone VoIP ou une 

imprimante. Cette capacité est essentielle pour appliquer des politiques 

de sécurité basées sur le type de matériel plutôt que sur une simple 

adresse physique. 

3. Profilage continu et détection d'usurpation 

L'un des avantages majeurs réside dans le fait que ce profilage est 

continu. ISE surveille les périphériques en permanence, ce qui lui 

permet de : 

• Détecter l'usurpation d'adresse MAC (MAC spoofing) : Si un 

attaquant utilise l'adresse MAC d'un appareil légitime, ISE peut 

identifier que le profil réseau du nouvel équipement ne correspond 

pas au profil initialement enregistré, signalant ainsi une anomalie. 

• Identifier les équipements non autorisés : Le système peut 

repérer des concentrateurs (hubs) ou des points d'accès sans fil 

clandestins branchés sur le réseau. 

4. Rôle dans le déploiement et la conformité 

Le profilage joue un rôle clé à différentes étapes de la sécurisation du 

réseau : 

• Phase de surveillance : Il est recommandé d'activer le profilage 

dès le début (en mode surveillance) pour découvrir tous les 

appareils réellement présents sur le réseau, y compris ceux 

introduits sans autorisation (comme une console de jeux). 

• Gestion des appareils incompatibles : Il permet d'identifier les 

équipements qui ne supportent pas les méthodes d'authentification 

modernes (comme le 802.1X) afin de les placer automatiquement 

sur des listes blanches d'adresses MAC. 



• Segmentation dynamique : Une fois l'appareil identifié, ISE peut 

lui attribuer des politiques de sécurité spécifiques (par exemple, 

limiter un téléphone VoIP à certains protocoles uniquement). 

 

Comment fonctionne l'authentification 802.1X avec Cisco ISE ? 

L'authentification 802.1X avec Cisco ISE (Identity Services Engine) 

fonctionne comme un mécanisme centralisé de contrôle d'accès au 

réseau (NAC) qui automatise l'identification et l'autorisation des 

utilisateurs et des appareils. 

Voici les étapes et composants clés de son fonctionnement selon les 

sources : 

1. Configuration de l'infrastructure réseau 

Pour que Cisco ISE puisse gérer les accès, la norme 802.1X doit être 

activée sur les points d'entrée du réseau où le contrôle est requis, tels 

que les commutateurs (switches) et les points d'accès sans fil. Ces 

équipements servent d'intermédiaires entre le terminal de l'utilisateur et 

le serveur ISE. 

2. Le processus d'authentification 

Lorsqu'un appareil tente de se connecter : 

• Facteurs d'authentification : Le système utilise différents 

facteurs pour valider l'identité, tels que des éléments connus (mots 

de passe), possédés (jetons, cartes d'accès) ou propres à 

l'utilisateur (biométrie). 

• Référentiel centralisé : ISE interroge généralement une base de 

données centrale, comme Active Directory (AD), pour vérifier si 

l'utilisateur existe et quels sont ses niveaux de privilèges. 

• Rôle du client (Supplicant) : L'utilisation d'une application légère 

sur le poste (comme l'agent intégré à Cisco AnyConnect) permet 

d'automatiser l'envoi des identifiants et facilite l'authentification 

unique (SSO). 

3. Application dynamique des politiques 

Une fois l'identité validée, ISE ne se contente pas d'ouvrir le port, il 

détermine le niveau d'accès spécifique : 

• Segmentation dynamique : ISE peut placer dynamiquement 

l'utilisateur sur un VLAN spécifique ou lui appliquer une liste de 



contrôle d'accès (ACL) personnalisée en fonction de son groupe 

(ex: employé vs administrateur). 

• Évaluation de la posture : En complément de l'authentification, 

ISE peut vérifier la conformité de l'appareil (antivirus à jour, 

correctifs installés) avant d'accorder l'accès. 

4. Gestion des équipements sans 802.1X 

Pour les périphériques qui ne supportent pas nativement la norme 

802.1X (comme des imprimantes ou des lecteurs de cartes), ISE utilise 

des méthodes alternatives : 

• Listes blanches d'adresses MAC : Autorisation basée sur 

l'adresse physique de l'appareil. 

• Profilage automatisé : Identification de l'appareil par l'analyse de 

son trafic réseau (RADIUS, DHCP) pour lui attribuer une politique 

adaptée sans authentification interactive. 

5. Avantages pour le SOC 

Cette architecture permet au SOC d'avoir une traçabilité complète : au 

lieu de voir uniquement une adresse IP, les journaux d'événements 

affichent le nom réel de l'utilisateur et le type d'appareil utilisé, facilitant 

ainsi les enquêtes en cas d'incident. De plus, si une menace est 

détectée ultérieurement par un autre outil (comme un SIEM), ISE peut 

être déclenché pour révoquer automatiquement l'accès accordé via 

802.1X. 

 

 

 

Quelle est la différence entre un VPN client et un VPN sans client ? 

Selon les sources, la différence fondamentale entre un VPN client et un 

VPN sans client réside dans la méthode de connexion, le niveau 

d'accès accordé et le degré de sécurité du terminal utilisé. 

1. VPN Client (avec logiciel installé) 

• Méthode de connexion : Nécessite l'installation d'une application 

spécifique sur l'ordinateur ou l'appareil mobile (par exemple, 

l'agent Cisco AnyConnect). 



• Type d'accès : Offre un accès direct aux ressources du réseau 

interne, ce qui permet des transferts de données rapides. 

• Utilisation type : Il est généralement proposé aux employés qui 

accèdent fréquemment au réseau de l'entreprise. 

• Sécurité : 

o Il permet des fonctionnalités avancées comme la connexion 

automatique, l'authentification multi-facteur et l'évaluation 

de la posture (vérification de l'antivirus, etc.). 

o Risque : Comme l'accès est direct, tout trafic malveillant 

présent sur le poste peut transiter par le tunnel et infecter les 

ressources internes. 

2. VPN sans client (Clientless) 

• Méthode de connexion : Utilise simplement un navigateur web 

standard pour accéder à un portail SSL sécurisé. Aucune 

installation de logiciel n'est requise. 

• Type d'accès : L'accès est limité à des services spécifiques 

(messagerie, bureau à distance via RDP, applications web) via un 

portail personnalisé. 

• Utilisation type : Idéal pour les prestataires externes ou les 

employés utilisant des appareils non sécurisés, comme un 

ordinateur invité dans un hôtel. 

• Sécurité : 

o La session est hébergée dans un environnement isolé (« 

sandbox »), ce qui protège le réseau interne du terminal 

utilisé. 

o À la fin de la session, le cache du navigateur peut être vidé 

pour ne laisser aucune trace. 

o Risque : La « sandbox » n'est pas infaillible ; des attaques 

sur le système hôte, comme des enregistreurs de frappe 

(keyloggers), peuvent capturer les données saisies par 

l'utilisateur. 

Tableau récapitulatif 

Caractéristique VPN Client VPN sans client 

Outil de 

connexion 

Logiciel dédié (ex : 

AnyConnect) 
Navigateur Internet 

Accès réseau Direct et complet Limité à un portail web isolé 



Utilisateurs 

cibles 
Employés réguliers 

Prestataires ou appareils 

publics 

Vitesse 
Optimisée pour les 

transferts 

Dépend de l'interface 

web/sandbox 

Contrôle de 

posture 

Très poussé (agent 

résident) 

Limité (souvent via 

Java/ActiveX) 

 

Expliquez les trois zones de confiance de l'architecture de base. 

Dans l'architecture réseau de base présentée dans les sources, le 

réseau interne est divisé en différents segments auxquels sont attribués 

trois niveaux de confiance distincts : 

• L'extérieur (Zone de non-confiance) : Cette zone correspond au 

réseau externe, généralement Internet. Elle englobe tout ce qui ne 

fait pas partie du réseau protégé par le SOC. 

• La zone démilitarisée ou DMZ (Zone de confiance partielle) : 

L'objectif de cette zone est d'accueillir les systèmes qui doivent 

être accessibles à la fois depuis l'extérieur et l'intérieur du réseau, 

comme les serveurs web. En les plaçant dans ce segment 

intermédiaire, on leur confère un niveau de confiance hybride. 

• L'intérieur (Zone de confiance totale) : Il s'agit du réseau interne 

protégé par le SOC, où se trouvent les utilisateurs et les systèmes 

internes de l'organisation. 

Il est important de noter que ce modèle à trois zones est une version 

simplifiée. Dans la pratique, les organisations adoptent souvent une 

segmentation plus fine du réseau interne pour se protéger contre les 

menaces internes, en séparant par exemple le centre de données du 

trafic réseau courant. Ces segments internes peuvent ensuite être 

affinés à l'aide de technologies telles que les VLAN, les ACL ou les 

SGT. 

 

Comment peut-on assurer la haute disponibilité des pares-feux ? 

Selon les sources, assurer la haute disponibilité (HA) des pares-feux 

est crucial car ils constituent souvent un point de défaillance central 



dans l'architecture réseau. Plusieurs stratégies et mécanismes peuvent 

être mis en œuvre pour garantir la continuité de service. 

1. Duplication du matériel et redondance 

La méthode la plus courante consiste à acquérir un second système 

identique au premier, exécutant la même version logicielle, pour 

répliquer le trafic du système principal. Au-delà du système complet, la 

redondance peut être intégrée au sein même de l'équipement, par 

exemple en utilisant des alimentations multiples pour parer à une 

coupure de courant. 

2. Modes de basculement (Failover) 

Le processus de basculement est essentiel pour la haute disponibilité. Il 

repose généralement sur la surveillance du pare-feu actif via un 

compteur de pulsations (heartbeat). Si le système secondaire détecte 

un délai de réponse supérieur au seuil configuré, il prend le relais. On 

distingue deux modes principaux : 

• Mode Actif/Passif : Une unité traite tout le trafic tandis que l'autre 

est en veille. En cas de panne de l'unité active, l'unité de secours 

prend immédiatement le relais. 

• Mode Actif/Actif : Les deux unités gèrent le trafic simultanément. 

Ce mode est souvent lié à des configurations multi-contextes où 

les ressources sont divisées en groupes de basculement. Il est 

toutefois déconseillé d'utiliser cette approche si elle consomme 

plus de la moitié de la bande passante globale disponible. 

3. Clustering de pare-feu 

Certains fournisseurs proposent le clustering, qui permet d'agréger 

plusieurs pares-feux pour augmenter les performances et offrir une 

redondance dynamique de type N+1. En cas de défaillance d'un 

châssis, les autres membres du cluster maintiennent le service, bien que 

les performances globales puissent être réduites jusqu'à la réparation de 

l'élément défaillant. 

4. Itinéraires alternatifs et stockage de pièces 

• Routes de secours : En cas d'inaccessibilité d'un système, le 

trafic peut être redirigé vers un chemin alternatif jusqu'au 

rétablissement de l'itinéraire principal. 

• Pièces de rechange : Certaines organisations stockent des 

équipements de remplacement. Dans ce cas, il est impératif de 



sauvegarder régulièrement les configurations pour pouvoir 

activer rapidement le nouveau matériel en cas de besoin. 

5. Considérations administratives et financières 

La mise en place de la haute disponibilité implique des choix 

stratégiques : 

• Automatisation : Il est recommandé de privilégier le 

basculement automatique plutôt que manuel, et de s'assurer que 

le système peut détecter seul le rétablissement de l'unité principale 

pour lui restituer ses droits. 

• Licences : Le coût est un facteur déterminant, car certains 

fournisseurs facturent des licences pour les deux systèmes (actif 

et secours), tandis que d'autres permettent de partager une 

licence unique. 

• Contrats de support : Souscrire à des contrats de maintenance 

avec des délais de remplacement garantis (ex : remplacement en 

1 heure ou le jour ouvrable suivant) constitue une sécurité 

complémentaire. 

 

C'est quoi un scénario de SOC hybride ? 

Un scénario de SOC hybride est un modèle d'organisation dans lequel 

une entreprise combine des éléments d'un SOC interne et d'un SOC 

virtuel (externalisé) pour assurer sa cybersécurité. 

Selon les sources, cette approche peut prendre plusieurs formes en 

fonction des besoins de l'organisation : 

• Extension de la couverture géographique : Une entreprise peut 

choisir de surveiller elle-même son réseau interne principal avec 

son propre SOC, tout en faisant appel à un prestataire de SOC 

virtuel pour étendre la surveillance à ses sites distants ou 

succursales. 

• Mise en place progressive (Migration) : Ce scénario consiste à 

utiliser les services d'un SOC virtuel pour démarrer rapidement les 

opérations de sécurité, puis à migrer graduellement vers un SOC 

interne à mesure que les compétences et les infrastructures 

locales deviennent opérationnelles. 



• Répartition des responsabilités technologiques : Dans cette 

configuration, certaines technologies de sécurité sont détenues et 

gérées localement par le SOC de l'entreprise, tandis que d'autres 

flux de données sont acheminés vers le centre de données d'un 

prestataire externe pour y être surveillés par une équipe 

spécialisée. 

Impact sur la gestion : Le choix d'un modèle hybride influence la 

gestion quotidienne des technologies. Les composants internes du SOC 

impliquent des coûts plus élevés et la responsabilité totale de la 

maintenance des produits, tandis que les parties externalisées 

permettent de bénéficier de l'expertise du prestataire tout en partageant 

certains outils. 

 

Comment fonctionne l'option sticky pour les adresses MAC ? 

L'option sticky (ou adresse MAC persistante) est une fonctionnalité de 

la sécurité des ports (Port Security) sur les commutateurs Cisco qui 

permet d'automatiser l'enregistrement des appareils autorisés. 

Voici comment elle fonctionne selon les sources : 

• Apprentissage automatique : Au lieu de forcer l'administrateur à 

saisir manuellement chaque adresse MAC autorisée, la 

commande switchport port-security mac-address sticky indique au 

commutateur d'apprendre dynamiquement la première adresse 

MAC qui se connecte physiquement au port. 

• Persistance de la configuration : Une fois que l'adresse est 

apprise, elle est « collée » (sticky) à la configuration du port. Cela 

signifie qu'elle est conservée en mémoire et traitée comme une 

adresse autorisée. 

• Simplification administrative : Cette option est conçue pour 

éviter l'ajout manuel fastidieux de nombreuses adresses MAC 

sur plusieurs ports de commutateur, tout en maintenant un 

contrôle sur les équipements qui se connectent. 

• Interaction avec les limites de sécurité : Par défaut, une seule 

adresse MAC est enregistrée par interface. Si un second appareil 

avec une adresse MAC différente tente de se connecter au même 

port après que la première a été apprise via l'option sticky, une 



violation de sécurité est déclenchée (entraînant généralement la 

désactivation du port). 

Cependant, les sources rappellent que cette méthode, bien que 

pratique, reste vulnérable à l'usurpation d'adresse MAC (MAC 

spoofing) et qu'une solution plus robuste comme Cisco ISE est 

recommandée pour une gestion automatisée et plus sécurisée. 

Comment Cisco ISE utilise-t-il les adresses MAC persistantes ? 

Selon les sources, Cisco ISE n'utilise pas le terme « adresse MAC 

persistante » (sticky) de la même manière qu'un commutateur avec la 

fonction Port Security. Il utilise plutôt des listes blanches d'adresses 

MAC comme mécanisme de secours, tout en y ajoutant une couche 

d'intelligence et de sécurité automatisée. 

Voici comment ce concept est appliqué au sein de Cisco ISE : 

1. Alternative pour les périphériques sans 802.1X 

Cisco ISE utilise une table d'adresses MAC (liste blanche) comme 

méthode d'authentification alternative pour les équipements qui ne 

supportent pas la norme 802.1X. C'est le cas pour des terminaux sans 

système d'exploitation avancé, tels que les imprimantes, les lecteurs 

de cartes d'accès ou les objets connectés. 

2. Automatisation par le profilage 

Contrairement à l'option sticky des commutateurs qui mémorise 

simplement la première adresse détectée sans la vérifier, Cisco ISE 

s'appuie sur le profilage des appareils : 

• Identification précise : Durant la phase de surveillance, le 

profilage identifie les appareils incompatibles avec le 802.1X. 

• Ajout intelligent : Ces appareils identifiés peuvent être ajoutés 

automatiquement à une liste blanche pour autoriser leur accès 

sans intervention manuelle fastidieuse sur chaque port. 

3. Sécurisation contre l'usurpation 

L'un des inconvénients majeurs de l'adresse MAC persistante 

traditionnelle est sa vulnérabilité à l'usurpation d'identité (MAC spoofing). 

Cisco ISE résout ce problème par le profilage continu : 

• Le système surveille en permanence si le comportement et les 

caractéristiques réseau de l'appareil (empreinte DHCP, RADIUS, 

etc.) correspondent toujours à son profil enregistré. 



• Si un attaquant tente d'utiliser une adresse MAC présente dans la 

liste blanche, ISE peut détecter l'anomalie et bloquer l'accès, ce 

que le Port Security classique ne peut pas faire. 

En résumé, là où la fonction sticky d'un commutateur se contente de « 

figer » une adresse physique, Cisco ISE utilise ces adresses comme un 

identifiant de base qu'il valide et surveille en continu pour garantir que 

l'appareil est légitime. 

 

Quels sont les risques d'une sandbox dans un VPN sans client ? 

Bien que l'utilisation d'une sandbox (environnement isolé) dans un VPN 

sans client soit conçue pour protéger le réseau interne en isolant la 

session de l'utilisateur, cette solution comporte des risques spécifiques 

liés à la sécurité du système hôte. 

Selon les sources, les principaux risques sont les suivants : 

• Sécurité non absolue : Les environnements sandbox ne sont pas 

sûrs à 100 %. 

• Enregistreurs de frappe (keyloggers) : Un logiciel malveillant 

présent sur l'ordinateur physique de l'utilisateur (le système hôte) 

peut capturer les données sensibles au moment où elles sont 

saisies au clavier, avant même qu'elles ne soient traitées par la 

sandbox. 

• Captures d'écran : Des attaques peuvent permettre de réaliser 

des captures d'écran du système hôte, permettant ainsi à un tiers 

d'obtenir des informations confidentielles affichées à l'intérieur de 

la sandbox. 

En résumé, si le système hôte utilisé pour la connexion (comme un 

ordinateur public dans un hôtel) est compromis, la sandbox ne peut pas 

empêcher l'interception des données transmises depuis cet appareil 

vers l'environnement isolé. 

 

Qu'est-ce que le mode sandbox dans un portail SSL ? 



Le mode sandbox (ou environnement de test isolé) dans un portail SSL 

est un mécanisme de sécurité utilisé principalement dans le cadre des 

VPN sans client (clientless). 

Voici ses caractéristiques et son fonctionnement selon les sources : 

• Environnement isolé : La session entière de l'utilisateur est 

hébergée dans cet environnement isolé (« sandbox »), ce qui 

permet d'isoler toute l'activité au sein du portail web. 

• Sécurisation des systèmes peu fiables : Ce mode permet 

d'allouer des ressources réseau à des systèmes potentiellement 

moins sécurisés, comme un ordinateur public dans un hôtel ou des 

appareils personnels (BYOD). Comme l'accès n'est pas direct 

mais passe par cette « sandbox », le réseau interne est protégé du 

terminal utilisé. 

• Contrôle des services : Les administrateurs peuvent activer et 

contrôler l'accès à des services spécifiques à l'intérieur de cet 

environnement, tels que la messagerie, le bureau à distance (via 

un agent RDP) ou des applications web. 

• Confidentialité des données : Lorsque l'utilisateur ferme la page 

web ou que la session se termine, le cache du navigateur peut 

être vidé pour supprimer toute trace de l'activité sur le système 

local. 

• Hébergement des données sensibles : Dans le contexte des 

appareils mobiles, ces portails isolés permettent d'héberger des 

données sensibles dans un environnement contrôlé, limitant le 

risque d'accès non autorisé si l'appareil est compromis. 

Limites de sécurité : Il est important de noter que ces environnements 

ne sont pas sûrs à 100 %. Des menaces résidant sur le système hôte 

(l'ordinateur physique de l'utilisateur), telles que des enregistreurs de 

frappe (keyloggers) ou des outils de capture d'écran, peuvent toujours 

intercepter les données saisies ou affichées dans la sandbox. 

 

Comment l'authentification multi-facteur renforce-t-elle la sécurité 

des VPN ? 

L'authentification multi-facteur (MFA) renforce la sécurité des VPN en 

exigeant plusieurs preuves d'identité distinctes avant d'autoriser l'accès 



au réseau interne, ce qui rend l'usurpation d'identité beaucoup plus 

complexe pour un attaquant. 

Voici comment elle opère concrètement selon les sources : 

• Combinaison de facteurs indépendants : Au lieu de reposer 

uniquement sur un mot de passe (qui peut être volé ou deviné), la 

MFA utilise au moins deux des trois catégories de facteurs 

suivantes : 

o Ce que vous connaissez : Un mot de passe, un nom 

d'utilisateur ou la réponse à une question de sécurité. 

o Ce que vous possédez : Un jeton d'authentification à usage 

unique (OTP), une carte d'identification personnelle (PIV) ou 

une carte d'accès commune (CAC). 

o Ce que vous êtes : Une caractéristique biométrique comme 

une empreinte digitale, un scan rétinien ou une empreinte 

vocale. 

• Protection contre le vol de données d'identification : En 

intégrant la MFA à une technologie de VPN client (comme Cisco 

AnyConnect), l'organisation s'assure que même si un pirate obtient 

le mot de passe d'un employé, il ne pourra pas établir la connexion 

sans posséder également le jeton physique ou la validation 

biométrique de l'utilisateur. 

• Adaptation à la sensibilité des données : Les sources précisent 

que si de nombreuses réglementations imposent un minimum de 

deux facteurs, les organisations traitant des données hautement 

sensibles peuvent en exiger davantage pour renforcer encore le 

niveau de confiance. 

• Conformité réglementaire : L'utilisation de plusieurs facteurs est 

souvent une exigence minimale pour respecter les normes de 

sécurité en vigueur, garantissant ainsi que l'accès à distance est 

aligné sur les politiques de sécurité de l'entreprise. 

En résumé, la MFA transforme l'accès VPN d'une simple vérification de 

connaissance en une validation d'identité multicouche, réduisant 

ainsi considérablement le risque qu'un accès non autorisé compromette 

le réseau interne protégé par le SOC. 

 



Qu'est-ce que l'attaque par usurpation d'adresse MAC ? 

L'usurpation d'adresse MAC (également appelée MAC spoofing) est 

une technique d'attaque qui consiste, pour un utilisateur malveillant, à 

imiter l'adresse MAC (l'identifiant physique unique) d'un appareil 

légitime et autorisé afin de tromper les mécanismes de sécurité du 

réseau. 

Voici les points clés concernant ce type d'attaque selon les sources : 

• Contournement de la sécurité traditionnelle : L'usurpation 

d'adresse MAC est principalement utilisée pour contourner la 

fonction Port Security des commutateurs. Puisque Port Security 

se contente de vérifier si l'adresse MAC qui se connecte au port 

fait partie de la liste autorisée (ou a été apprise via l'option sticky), 

il est incapable de distinguer le véritable appareil d'un attaquant 

ayant usurpé son identifiant physique. 

• Objectif de l'attaquant : En prenant l'identité d'un équipement de 

confiance (comme une imprimante autorisée ou le poste d'un 

administrateur), l'attaquant peut obtenir un accès au réseau qui lui 

serait normalement refusé. 

• Méthodes de détection et de prévention : 

o Cisco ISE et le profilage continu : Contrairement aux 

commutateurs standards, une solution comme Cisco ISE 

peut détecter l'usurpation grâce au profilage continu des 

appareils. En analysant le trafic (DHCP, RADIUS, etc.), ISE 

crée une empreinte numérique de l'appareil ; si un attaquant 

usurpe l'adresse MAC mais que son comportement ou ses 

caractéristiques techniques ne correspondent pas au profil 

enregistré, le système signale l'anomalie. 

o IP Source Guard : Cette fonctionnalité logicielle permet 

également de minimiser les risques d'usurpation en vérifiant 

de manière combinée les ports de commutation, les 

adresses MAC et les adresses sources. 

En résumé, l'usurpation d'adresse MAC exploite la confiance accordée à 

l'identifiant physique d'une carte réseau, rendant les méthodes de 

filtrage simples basées uniquement sur ces adresses insuffisantes pour 

les environnements hautement sécurisés. 



 

Quelle est la différence entre les SGT et les ACL ? 

Selon les sources, la différence entre les SGT (Security Group Tags) et 

les ACL (Access Control Lists) réside principalement dans le niveau de 

segmentation, la méthode de classification et la facilité de gestion 

administrative. 

1. Les Listes de contrôle d'accès (ACL) 

Les ACL constituent une méthode de segmentation traditionnelle et 

granulaire au sein des réseaux locaux virtuels (VLAN). 

• Fonctionnement : Elles permettent de limiter l'accès à certains 

ports ou protocoles spécifiques entre les segments. 

• Utilisation : On les utilise pour affiner les contrôles, par exemple 

en plaçant des employés et des administrateurs sur le même 

VLAN, tout en restreignant l'accès de certains services aux seuls 

employés. 

• Limites : La gestion manuelle des ACL peut s'avérer fastidieuse 

pour les grands réseaux et engendrer des coûts d'administration 

importants. 

2. Les Étiquettes de groupe de sécurité (SGT) 

Les SGT représentent une forme plus moderne et plus fine de 

segmentation, agissant directement au niveau du paquet. 

• Fonctionnement : Elles utilisent les informations d'identité de 

l'utilisateur et de l'appareil recueillies lors de l'authentification pour 

classer les paquets dans des « groupes de sécurité » dès leur 

entrée sur le réseau. Cette classification est maintenue par un 

marquage (balisage) du paquet tout au long de son parcours. 

• Approche par étiquette : Contrairement aux méthodes basées 

sur l'adresse IP ou le réseau emprunté, les systèmes identifient le 

flux par le nom de l'étiquette (ex: « réseau sécurisé de santé »). 

Comparaison des approches 

Caractéristique ACL SGT 

Niveau de 

segmentation 

Granulaire, souvent liée au 

VLAN 
Très fine, au niveau du paquet 

Critère de filtrage 
Ports, protocoles et adresses 

IP 

Identité de l'utilisateur et de 

l'appareil 



Gestion 

administrative 

Manuelle, complexe à grande 

échelle 

Automatisée et simplifiée par 

balisage 

Dépendance 

réseau 

Liée à la topologie (VLAN, 

sous-réseaux) 

Indépendante de la topologie grâce 

aux étiquettes 

En résumé, alors que les ACL filtrent le trafic en fonction de paramètres 

techniques (IP, ports), les SGT simplifient la sécurité en appliquant des 

politiques basées sur le rôle logique de l'utilisateur, ce qui réduit les 

erreurs de configuration et facilite la coordination entre les différentes 

équipes informatiques. 

 

Comment le marquage des paquets par les SGT fonctionne-t-il ? 

Le marquage des paquets par les Étiquettes de groupe de sécurité 

(SGT) est une méthode de segmentation avancée qui s'opère 

directement au niveau du paquet réseau. Son fonctionnement repose 

sur les étapes suivantes : 

• Classification par l'identité : Lorsqu'un utilisateur ou un appareil 

se connecte au réseau, le système recueille des informations 

d'identification lors de la phase d'authentification. Ces données 

servent à classer les futurs paquets de cet utilisateur dans un 

groupe de sécurité spécifique dès leur entrée sur le réseau. 

• Balisage (Tagging) : Une fois le groupe déterminé, chaque 

paquet est marqué ou « balisé » avec une étiquette (le SGT). 

Cette étiquette est maintenue tout au long du parcours du paquet 

sur le réseau. 

• Reconnaissance par étiquette plutôt que par IP : Contrairement 

aux méthodes traditionnelles basées sur l'adresse IP ou le VLAN, 

les équipements réseau (commutateurs, pare-feu) identifient le flux 

de données par le nom de l'étiquette (par exemple, « réseau 

sécurisé de santé »). 

• Application de politiques de sécurité : Puisque l'étiquette est 

attachée au paquet, les politiques de sécurité peuvent être 

appliquées de manière cohérente à chaque étape du trajet. Le 

réseau et les pare-feu « comprennent » ainsi quels paquets 

doivent être autorisés ou bloqués en fonction du rôle logique défini 

par l'étiquette, ce qui simplifie grandement la gestion 



administrative par rapport aux listes de contrôle d'accès (ACL) 

manuelles. 

Cette approche permet d'affiner la segmentation au sein même des 

zones de sécurité internes, par exemple pour contrôler précisément les 

accès vers des serveurs spécifiques dans un centre de données. 

 

Comment les SGT simplifient-ils la gestion des politiques de 

sécurité ? 

Les SGT (Security Group Tags) simplifient la gestion des politiques de 

sécurité en remplaçant les contrôles techniques traditionnels par une 

approche basée sur l'identité et les rôles logiques. 

Voici comment ils facilitent le travail des administrateurs selon les 

sources : 

1. Abstraction de la topologie réseau et des adresses IP 

La simplification majeure réside dans le fait que les systèmes de 

sécurité identifient le flux par le nom de l'étiquette plutôt que par le 

réseau ou l'adresse IP empruntés par les paquets. Dans une 

architecture classique, modifier une règle de pare-feu peut être 

complexe et risqué si l'impact sur les autres réseaux n'est pas maîtrisé. 

Avec les SGT, un administrateur peut simplement définir une politique 

pour le groupe « réseau sécurisé de santé », et le réseau ainsi que le 

pare-feu « comprennent » automatiquement quels paquets autoriser. 

2. Classification automatisée dès l'entrée 

Les SGT utilisent les informations d'identification de l'appareil et de 

l'utilisateur recueillies lors de l'authentification pour classer les paquets 

dans des groupes de sécurité dès qu'ils entrent sur le réseau. Cette 

classification est ensuite maintenue tout au long du parcours du 

paquet grâce à un marquage (balisage), ce qui permet d'appliquer la 

politique de sécurité de manière cohérente à n'importe quel point du 

réseau. 

3. Réduction des étapes de mise en service 

L'utilisation des SGT résout les problèmes de coordination entre les 

différentes équipes (centre de données, réseau, sécurité). Par exemple, 

pour déployer un nouveau serveur, il n'est plus nécessaire de 

coordonner manuellement l'attribution des adresses IP et la 



configuration spécifique du pare-feu pour chaque service. Cela réduit 

considérablement le nombre d'étapes administratives nécessaires à la 

mise en service d'un nouveau service. 

4. Segmentation fine et granulaire 

Les SGT permettent une segmentation très précise, dite « au niveau du 

paquet », qui va au-delà des capacités des VLAN et des ACL 

traditionnelles. Ils sont particulièrement utiles dans les environnements 

complexes comme les centres de données, où ils servent à contrôler 

précisément quels paquets sont autorisés vers des serveurs spécifiques, 

même au sein de zones de sécurité déjà segmentées. 

En résumé, les SGT transforment la gestion de la sécurité en une tâche 

logique et centralisée, évitant les erreurs de configuration manuelle et 

les coûts administratifs élevés liés à la gestion de milliers de listes de 

contrôle d'accès (ACL). 

 

 

Comment les SGT gèrent-ils les accès au centre de données ? 

Dans un centre de données, les SGT (Security Group Tags) gèrent les 

accès en remplaçant les contrôles basés sur la topologie réseau par une 

segmentation logique et granulaire au niveau du paquet. 

Voici comment ils opèrent spécifiquement pour le centre de données 

selon les sources : 

1. Contrôle du trafic Est-Ouest 

La segmentation au sein d'un centre de données est complexe car elle 

doit souvent gérer le trafic entre les différents serveurs ou clusters (flux 

« Est-Ouest »). Les SGT permettent de contrôler précisément quels 

paquets sont autorisés vers des serveurs spécifiques, offrant ainsi une 

couche de sécurité supplémentaire même au sein de zones déjà 

isolées. 

2. Abstraction des adresses IP et de la topologie 

Dans une architecture traditionnelle, l'accès à un serveur dépend de son 

adresse IP et du réseau (VLAN) où il se trouve. Avec les SGT : 



• Les systèmes de sécurité (réseau et pare-feu) identifient le flux par 

le nom de l'étiquette (ex : « réseau sécurisé de santé ») plutôt 

que par l'adresse IP. 

• Cela permet à un utilisateur d'accéder à une ressource spécifique 

du centre de données en fonction de son rôle logique, 

indépendamment des modifications techniques apportées à 

l'infrastructure sous-jacente. 

3. Simplification de la mise en service 

Le déploiement d'un nouveau service dans un centre de données 

nécessite normalement une coordination entre les administrateurs du 

centre de données (pour le serveur), du réseau (pour les IP) et de la 

sécurité (pour le pare-feu). 

• Les SGT résolvent ce problème car ils permettent au réseau de « 

comprendre » automatiquement les politiques d'autorisation 

associées à l'étiquette dès qu'un serveur est rattaché à un groupe. 

• Cela réduit considérablement les étapes administratives et le 

risque qu'une modification de règle de pare-feu n'impacte 

négativement d'autres services du centre de données par erreur. 

4. Classification et balisage continus 

Dès qu'un paquet entre sur le réseau, il est classé dans un groupe de 

sécurité basé sur l'identité de l'utilisateur et de l'appareil. Ce 

marquage (balisage) est maintenu tout au long du parcours du paquet, 

garantissant que la politique de sécurité est appliquée de manière 

cohérente jusqu'au cœur du centre de données. 

 

Expliquez les six couches de segmentation du réseau. 

L'architecture de sécurité moderne s'appuie sur six couches de 

segmentation pour protéger le réseau, allant de la séparation physique 

globale jusqu'au contrôle granulaire au niveau du paquet individuel. 

Voici l'explication de ces six niveaux, tels qu'illustrés dans les sources : 

1. Segmentation physique : C'est la méthode la plus efficace mais 

aussi la plus coûteuse. Elle consiste à utiliser du matériel dédié 

pour un réseau spécifique afin de garantir une isolation totale. 

Cette approche est privilégiée pour les données hautement 



critiques, comme le réseau de gestion du SOC, ou pour répondre 

à des exigences réglementaires strictes. 

2. Segmentation virtuelle : Il s'agit d'un concept global consistant à 

séparer logiquement les fonctionnalités ou le trafic au sein d'un 

même équipement matériel pour optimiser l'investissement. 

3. Contextes de pare-feu distincts : Cette couche permet de diviser 

un pare-feu physique en plusieurs instances virtuelles 

indépendantes. Chaque contexte fonctionne comme un système 

autonome avec sa propre politique de sécurité, ses interfaces et 

ses administrateurs, tout en partageant le même matériel 

physique. 

4. Segmentation par réseau local virtuel (VLAN) : Les VLAN 

isolent les réseaux de manière logique au niveau de la couche 2. 

Ils permettent aux utilisateurs d'accéder à leur segment réseau 

spécifique indépendamment de leur emplacement physique, 

offrant une grande flexibilité pour la mobilité. Cependant, ils 

comportent des risques comme les attaques par « saut de VLAN » 

s'ils ne sont pas sécurisés. 

5. Segmentation par liste de contrôle d'accès (ACL) : Les ACL 

permettent d'affiner le contrôle au sein même des VLAN. Elles 

limitent l'accès à certains ports ou protocoles spécifiques entre les 

segments. Par exemple, elles peuvent être utilisées pour 

restreindre les imprimantes à certains ports tout en laissant plus 

de libertés aux utilisateurs sur le même réseau. 

6. Segmentation par étiquettes de groupe de sécurité (SGT) : Il 

s'agit de la forme la plus fine de segmentation, agissant au niveau 

du paquet. Les SGT marquent chaque paquet avec une étiquette 

basée sur l'identité de l'utilisateur et de l'appareil dès son entrée 

sur le réseau. Cette méthode simplifie grandement l'administration 

car les politiques de sécurité sont appliquées en fonction du rôle 

logique (ex : « réseau de santé ») plutôt qu'en fonction des 

adresses IP ou de la topologie réseau. 

 

Comment fonctionne l'inondation d'adresses MAC ? 



L'inondation d'adresses MAC (ou MAC flooding) est une technique 

d'attaque réseau qui vise à compromettre le fonctionnement normal des 

commutateurs (switches) pour intercepter du trafic. 

Voici comment cette attaque fonctionne selon les sources : 

• Saturation de la table CAM : Le commutateur utilise une table de 

mémoire appelée table CAM (Content Addressable Memory) pour 

associer les adresses MAC des périphériques aux ports physiques 

auxquels ils sont connectés. L'attaque consiste à envoyer une 

quantité massive de trames contenant des adresses MAC sources 

fictives afin de remplir et de saturer cette table. 

• Passage en mode « concentrateur » (Hub) : Une fois que la 

table CAM est pleine, le commutateur ne peut plus apprendre de 

nouvelles adresses ni localiser précisément les destinataires du 

trafic. Pour continuer à fonctionner, il se met à diffuser 

(broadcaster) tout le trafic entrant sur tous ses ports. Le 

commutateur se comporte alors comme un simple concentrateur, 

ce qui permet à l'attaquant de capturer et d'analyser des données 

qui ne lui étaient pas destinées. 

Mesures de protection 

Pour se prémunir contre l'inondation d'adresses MAC, plusieurs 

mécanismes sont recommandés : 

• Sécurité des ports (Port Security) : Cette fonctionnalité permet 

de limiter manuellement ou dynamiquement le nombre d'adresses 

MAC autorisées sur une seule interface. En fixant une limite 

(souvent une seule adresse par défaut), le commutateur empêche 

un attaquant de saturer la table CAM via un seul port. 

• IP Source Guard : Cette fonction permet de minimiser les risques 

en vérifiant de manière combinée les ports de commutation, les 

adresses MAC et les adresses sources. 

• Contrôle d'accès au réseau (NAC) : Des solutions comme Cisco 

ISE permettent d'automatiser la surveillance et d'identifier les 

comportements inhabituels ou les équipements non autorisés, 

offrant une protection plus robuste que la simple sécurité statique 

des ports. 

 



Comment le commutateur se comporte-t-il après une inondation 

MAC ? 

Après une inondation d'adresses MAC, le comportement du 

commutateur change radicalement en raison de la saturation de ses 

tables CAM (Content Addressable Memory). 

Voici les conséquences directes de cet état, selon les sources : 

• Transformation en concentrateur (hub) : Ne pouvant plus 

enregistrer de nouvelles adresses MAC ni associer les adresses 

existantes à des ports spécifiques, le commutateur cesse de 

fonctionner comme un pont intelligent et se transforme en simple 

concentrateur. 

• Diffusion généralisée du trafic (Broadcasting) : Pour s'assurer 

que les paquets atteignent leur destination, le commutateur se met 

à diffuser tout le trafic entrant sur tous ses ports simultanément. 

• Interception des données : Ce passage en mode « diffusion » 

permet à un attaquant d'accéder à l'ensemble des flux circulant sur 

les réseaux connectés au commutateur, facilitant ainsi la capture 

et l'analyse de données confidentielles qui ne lui étaient pas 

destinées. 

Pour contrer ce risque, il est recommandé d'activer des mesures de 

sécurité telles que la sécurité des ports (Port Security) ou l'utilisation 

de solutions de contrôle d'accès comme Cisco ISE pour automatiser la 

surveillance et limiter le nombre d'adresses autorisées par port. 

 

Comment le commutateur redevient-il intelligent après une 

inondation ? 

Pour qu'un commutateur retrouve son comportement « intelligent » 

après avoir été transformé en concentrateur (hub) par une inondation 

d'adresses MAC, il doit être capable de libérer ou de protéger ses tables 

CAM (Content Addressable Memory) afin de recommencer à associer 

correctement les adresses MAC aux ports physiques. 

Selon les sources, ce retour à la normale ou la prévention d'un état de 

blocage prolongé dépend des mécanismes de sécurité configurés : 



• Intervention manuelle (Port Security) : Si la fonction de sécurité 

des ports (Port Security) est activée avec l'option par défaut 

shutdown, le commutateur désactive automatiquement le port d'où 

provient l'attaque lors d'une violation. Pour que le commutateur 

redevienne opérationnel sur ce segment, une intervention 

manuelle d'un administrateur est nécessaire pour réactiver le port 

après avoir stoppé l'inondation. 

• Automatisation via le NAC (Cisco ISE) : Une approche plus 

efficace consiste à utiliser une solution de contrôle d'accès au 

réseau (NAC) comme Cisco ISE. Contrairement à la sécurité 

statique, ISE permet d'automatiser la surveillance et d'appliquer 

des politiques prédéfinies qui peuvent isoler dynamiquement un 

équipement malveillant avant qu'il ne sature la table CAM. 

• Profilage continu : Cisco ISE utilise le profilage continu des 

appareils pour détecter des anomalies, comme l'usurpation 

d'adresse MAC, et peut déclencher des mesures de protection ou 

de quarantaine de manière autonome. Cela permet au réseau de 

maintenir son « intelligence » et sa segmentation sans nécessiter 

une maintenance manuelle fastidieuse sur chaque port de 

commutateur. 

En l'absence de ces protections, le commutateur reste vulnérable et sa 

table CAM restera saturée tant que les entrées fictives ne seront pas 

supprimées ou n'auront pas expiré, prolongeant ainsi son 

fonctionnement dégradé en mode diffusion (broadcasting),. 

 

Comment fonctionne l'option de basculement actif/actif pour les 

pares-feux ? 

L'option de basculement actif/actif est un mécanisme de haute 

disponibilité qui permet à deux pares-feux physiques de gérer 

simultanément le trafic réseau. 

Selon les sources, son fonctionnement repose sur les principes suivants 

: 

• Mode multi-contexte requis : Cette fonctionnalité n'est disponible 

que lorsque le pare-feu (comme le Cisco ASA) est configuré en 



mode multi-contexte. Ce mode divise un pare-feu physique en 

plusieurs instances virtuelles indépendantes. 

• Groupes de basculement : Pour que les deux unités physiques 

travaillent en même temps, les contextes de sécurité sont répartis 

dans deux groupes de basculement logiques. Un groupe peut 

contenir un ou plusieurs contextes. 

• Répartition de la charge : Chaque pare-feu physique est 

configuré pour être l'unité « active » pour l'un des groupes et l'unité 

de « secours » pour l'autre. Ainsi, les deux châssis traitent 

activement du trafic en temps normal. 

• Processus de basculement : Si l'une des unités physiques tombe 

en panne, le basculement s'opère au niveau du groupe de 

basculement. L'unité restante prend alors en charge les contextes 

du groupe dont elle était précédemment l'unité de secours. 

• Recommandation de performance : Il est fortement déconseillé 

d'utiliser cette approche si la charge de trafic cumulée dépasse la 

moitié de la bande passante globale disponible. En effet, en 

cas de panne d'un châssis, l'unité restante doit être capable de 

supporter la totalité du trafic des deux groupes sans saturation. 

En résumé, le mode actif/actif optimise l'utilisation du matériel en faisant 

travailler les deux équipements, contrairement au mode actif/passif où 

une unité reste en veille, mais il nécessite une gestion rigoureuse de la 

bande passante et une segmentation virtuelle via des contextes. 

 

Quels services sont accessibles via le portail SSL sans client ? 

Via le portail web SSL d'un VPN sans client (clientless), les 

administrateurs peuvent activer et contrôler l'accès à plusieurs services 

spécifiques, notamment : 

• Le bureau à distance : l'accès peut être configuré via un agent 

RDP (Remote Desktop Protocol) pour permettre la prise en main 

de systèmes à distance. 

• La messagerie électronique : les utilisateurs peuvent consulter 

leurs courriels directement depuis l'interface sécurisée du portail. 

• L'accès aux ressources internes : le portail permet d'allouer 

l'accès à diverses ressources du réseau en fonction des besoins, 



tout en isolant l'activité dans un environnement protégé (« sandbox 

»). 

Cette solution est particulièrement adaptée pour fournir des services de 

confiance à des utilisateurs se connectant depuis des systèmes non 

sécurisés, comme un ordinateur invité dans un hôtel ou un appareil 

personnel, car elle ne nécessite aucune installation de logiciel sur le 

poste client. 

 

Quelles sont les limitations du mode multi-contexte ? 

Selon les sources, bien que le mode multi-contexte offre une flexibilité 

de segmentation virtuelle, il comporte plusieurs limitations importantes, 

particulièrement concernant les fonctionnalités disponibles et les 

performances en cas de basculement. 

Voici les principales limitations relevées : 

1. Indisponibilité de fonctionnalités clés (Exemple Cisco ASA) 

Sur les pares-feux Cisco ASA, l'activation du mode multi-contexte rend 

inaccessibles plusieurs protocoles et services essentiels : 

• VPN : Les VPN d'accès distant ne sont pas pris en charge. 

• Routage : Les protocoles de routage dynamique et le routage 

multicast ne fonctionnent pas dans ce mode. 

• Qualité de Service (QoS) : Cette fonctionnalité est indisponible. 

2. Contraintes de performance en mode Actif/Actif 

Le mode multi-contexte permet le basculement actif/actif, mais cela 

impose une restriction stricte sur la bande passante : 

• Il est fortement déconseillé d'utiliser cette approche si la 

consommation de trafic dépasse la moitié de la bande passante 

globale disponible. 

• Raison : En cas de panne de l'un des châssis physiques, l'unité 

restante doit être capable de supporter la totalité du trafic des deux 

groupes de contextes sans saturation. 

3. Restrictions réglementaires et de sécurité 

Dans certains environnements hautement sensibles, le mode multi-

contexte peut être proscrit pour les raisons suivantes : 



• Réglementation : Certaines normes imposent une séparation 

physique stricte des flux, interdisant la mutualisation logicielle sur 

un même matériel. 

• Sensibilité des données : Le risque qu'une faille au niveau de 

l'hyperviseur ou du matériel affecte tous les contextes virtuels 

simultanément peut être jugé inacceptable. 

• Exigences de performance : Un matériel dédié (segmentation 

physique) offre généralement des performances supérieures et 

plus prévisibles que le partage de ressources CPU/mémoire entre 

plusieurs instances virtuelles. 

 

Quels protocoles VPN Cisco AnyConnect prend-il en charge ? 

D'après les sources fournies, Cisco AnyConnect et les technologies 

VPN de Cisco s'appuient principalement sur les protocoles suivants : 

• SSL (Secure Sockets Layer) : Ce protocole est spécifiquement 

mentionné comme étant utilisé pour créer des portails web 

personnalisés dans le cadre des VPN sans client (clientless). Il 

permet d'isoler l'activité de l'utilisateur au sein du navigateur et de 

fournir un accès sécurisé à des services comme la messagerie ou 

le bureau à distance. 

• Protocoles web standards (Ports 80 et 443) : Les sources 

indiquent que les technologies VPN les plus récentes utilisent des 

services réseau courants, tels que les ports 80 (HTTP) et 443 

(HTTPS/SSL), ce qui facilite leur passage à travers les pare-feu 

mais rend leur détection plus complexe pour les outils de sécurité. 

• IPsec standard : Bien que cité dans la catégorie des VPN de site 

à site, l'IPsec standard fait partie des variantes de technologies 

VPN proposées par Cisco. 

En résumé, le protocole SSL est mis en avant pour l'accès distant via 

portail (clientless), tandis que l'architecture VPN globale de Cisco 

englobe également des standards comme l'IPsec pour l'interconnexion 

de sites. Les sources soulignent que l'utilisation du chiffrement (comme 

dans le cas du VPN) protège contre les attaques de type « homme du 

milieu », bien qu'elle puisse limiter la visibilité des outils de surveillance 

du SOC. 



 

Quels sont les avantages d'un SOC hybride pour la migration ? 

Dans le cadre d'un projet de migration, un SOC hybride offre une 

stratégie de transition souple et efficace pour passer d'un service 

externalisé à une gestion interne. 

Selon les sources, les avantages spécifiques pour la migration sont les 

suivants : 

• Rapidité opérationnelle initiale : Commencer par un SOC virtuel 

permet de mettre en place les services de sécurité de manière 

quasi immédiate. Cela garantit la protection de l'organisation 

pendant que les infrastructures locales sont encore en phase de 

construction. 

• Transition progressive et maîtrisée : Le modèle hybride permet 

de migrer graduellement les responsabilités vers le nouveau SOC 

interne à mesure que les compétences humaines et les 

ressources technologiques deviennent opérationnelles. Cette 

approche évite les risques liés à un basculement brutal vers une 

infrastructure interne non rodée. 

• Accès à des expertises et fonctions avancées : Durant la phase 

de migration, l'entreprise bénéficie de fonctionnalités 

supplémentaires et de l'expertise du prestataire externe (SOC 

virtuel) qui ne seraient pas encore disponibles localement. 

• Apprentissage et points de référence : Les technologies et 

processus utilisés par le prestataire externe servent de points de 

repère. Ils permettent aux équipes internes de mieux comprendre 

les exigences liées à l'internalisation des outils et de vérifier que 

les futurs systèmes locaux seront configurés et utilisés 

correctement. 

• Optimisation financière et flexibilité : Le recours initial au SOC 

virtuel réduit les dépenses d'investissement immédiates (CapEx), 

car une partie de la technologie est externalisée. Cela offre une 

plus grande évolutivité et permet d'étaler les coûts d'acquisition du 

matériel et des licences pour le SOC interne. 

En résumé, le SOC hybride sert de passerelle technologique et 

opérationnelle, permettant à une organisation de monter en maturité à 



son propre rythme tout en maintenant un niveau de sécurité constant 

pendant toute la durée de la migration. 

 

Quels sont les risques de la segmentation par VLAN ? 

La segmentation par réseau local virtuel (VLAN) est une solution de 

sécurité courante et flexible, mais elle présente plusieurs risques 

importants pour la protection des données s'ils ne sont pas correctement 

maîtrisés. 

Selon les sources, les principaux risques sont les suivants : 

• Défaillance matérielle globale : Contrairement à la segmentation 

physique, si l'équipement matériel (le commutateur) tombe en 

panne, tous les réseaux logiques qu'il héberge sont impactés 

simultanément, quelle que soit leur criticité. 

• Erreurs de configuration : Une simple erreur humaine lors du 

paramétrage du commutateur par un administrateur peut 

compromettre l'isolation entre les VLANs et exposer des segments 

sensibles. 

• Exploitation de vulnérabilités : Un attaquant peut exploiter des 

failles matérielles ou logicielles pour obtenir un accès non autorisé 

à l'ensemble des réseaux segmentés. 

• Attaque par saut de VLAN (VLAN hopping) : Dans ce scénario, 

un pirate imite un commutateur trunk en utilisant les protocoles de 

marquage pour accéder frauduleusement à plusieurs VLANs 

auxquels il ne devrait pas avoir accès. 

• Inondation d'adresses MAC (MAC flooding) : Cette attaque vise 

à saturer les tables CAM du commutateur. Une fois saturé, le 

commutateur se transforme en simple concentrateur (hub), 

diffusant tout le trafic sur tous ses ports, ce qui permet à 

l'attaquant d'intercepter des données confidentielles. 

• Coexistence de données sensibles et de trafic standard : Le 

partage du même support physique pour des données critiques et 

du trafic utilisateur courant augmente le risque de compromission 

globale. 

Recommandations de sécurité 



Pour atténuer ces risques, les sources préconisent plusieurs bonnes 

pratiques : 

• Désactiver la négociation automatique des ports de 

commutation pour empêcher la création de trunks non autorisés. 

• Ne pas utiliser le VLAN 1 pour le trafic de données. 

• Ajouter une segmentation granulaire : Il est recommandé de ne 

pas se fier uniquement aux VLANs et d'ajouter des contrôles plus 

fins au sein même des VLANs, par exemple à l'aide de listes de 

contrôle d'accès (ACL) ou d'étiquettes de groupe de sécurité 

(SGT), afin de prévenir les fuites de données entre segments. 

 

 

Comment fonctionne le mode multi-contexte d'un pare-feu ? 

Le mode multi-contexte d'un pare-feu permet de diviser une seule 

unité matérielle physique en plusieurs instances virtuelles 

indépendantes, appelées contextes. 

Voici les principes de son fonctionnement selon les sources : 

1. Indépendance des contextes 

Chaque contexte de pare-feu fonctionne comme un système autonome 

avec ses propres caractéristiques : 

• Sa propre politique de sécurité. 

• Ses propres interfaces réseau dédiées. 

• Ses propres administrateurs (par exemple, des administrateurs 

de réseaux différents n'ont accès qu'à leur contexte respectif, 

tandis qu'un superadministrateur peut gérer l'ensemble). 

2. Flexibilité des modes de fonctionnement 

Au sein d'un pare-feu multi-contexte, les instances virtuelles peuvent 

opérer de deux manières : 

• Mode routé : Le pare-feu sépare les domaines de couche 3 et 

achemine le trafic entre eux. 

• Mode transparent : Le pare-feu agit comme un pont de couche 2 

sans nécessiter de modification de l'adressage IP existant. 



• Mode mixte : Il est possible de combiner des contextes routés et 

transparents sur le même matériel (par exemple, un contexte routé 

pour le périmètre et un transparent pour le centre de données). 

3. Haute disponibilité (Actif/Actif) 

L'un des avantages majeurs du mode multi-contexte est qu'il permet le 

basculement actif/actif entre deux pares-feux physiques. 

• Les contextes sont répartis dans deux groupes de basculement 

logiques. 

• Chaque châssis physique gère activement une partie des 

contextes en temps normal, optimisant ainsi l'utilisation des 

ressources. 

4. Avantages et cas d'utilisation 

• Économies d'échelle : Réduction des coûts matériels en 

hébergeant plusieurs pares-feux sur une seule Appliance. 

• Environnement mutualisé : Idéal pour un SOC fournissant des 

services de sécurité à plusieurs clients distincts ou à différentes 

équipes internes. 

5. Limitations importantes 

L'activation de ce mode entraîne certaines restrictions techniques 

(exemples basés sur le Cisco ASA) : 

• Indisponibilité de fonctionnalités : Les VPN d'accès distant, le 

routage dynamique, le routage multicast et la qualité de service 

(QoS) ne sont pas pris en charge. 

• Contrainte de bande passante : En mode actif/actif, il est 

déconseillé de consommer plus de la moitié de la bande 

passante globale, car en cas de panne d'un châssis, l'unité 

restante doit pouvoir supporter la totalité du trafic. 

• Restrictions de sécurité : Dans certains environnements très 

sensibles, la réglementation peut imposer une séparation physique 

stricte, interdisant de fait la mutualisation logicielle offerte par les 

contextes. 

 

Comment Cisco AnyConnect utilise-t-il l'authentification multi-

facteur ? 



Cisco AnyConnect utilise l'authentification multi-facteur (MFA) comme 

une fonctionnalité clé pour valider l'identité des utilisateurs et des 

systèmes avant de leur accorder un accès distant au réseau interne. 

Voici comment ce mécanisme est mis en œuvre selon les sources : 

• Validation multicouche : Au lieu de s'appuyer uniquement sur un 

mot de passe, AnyConnect peut exiger la combinaison d'au moins 

deux facteurs issus de catégories différentes pour renforcer la 

sécurité : 

o Ce que vous connaissez : Un mot de passe, un nom 

d'utilisateur ou la réponse à une question de sécurité. 

o Ce que vous possédez : Un jeton d'authentification à usage 

unique (OTP), une carte d'identification personnelle (PIV) ou 

une carte d'accès commune (CAC). 

o Ce que vous êtes : Une caractéristique biométrique telle 

qu'un scan d'empreinte digitale, un scan rétinien ou une 

empreinte vocale. 

• Protection du tunnel VPN : Lorsqu'un utilisateur tente d'établir un 

tunnel sécurisé entre son périphérique et le réseau interne, le 

client AnyConnect déclenche ces vérifications d'identité. Cela 

garantit que même si les identifiants de base (nom d'utilisateur/mot 

de passe) sont compromis, l'accès reste protégé par les autres 

facteurs. 

• Conformité et sensibilité : L'utilisation de la MFA via AnyConnect 

permet aux organisations de répondre à des exigences 

réglementaires strictes. Le nombre de facteurs requis peut être 

augmenté en fonction de la sensibilité des données présentes sur 

le segment de réseau auquel l'utilisateur tente d'accéder. 

• Évaluation complémentaire du terminal : En plus de la MFA, 

AnyConnect peut également effectuer une évaluation de la 

posture du terminal (vérification de la présence d'un antivirus, 

des mises à jour système, etc.) pour s'assurer que l'appareil est 

conforme aux politiques de sécurité avant d'autoriser la connexion. 

En résumé, AnyConnect utilise l'authentification multi-facteur pour 

transformer la connexion VPN d'une simple vérification technique en une 

validation d'identité robuste, indispensable pour protéger le réseau 

contre les accès non autorisés. 



 

Quels sont les facteurs d'authentification biométriques supportés ? 

Selon les sources, les facteurs d'authentification biométriques (classés 

dans la catégorie de « ce que vous êtes » ou « élément propre ») 

incluent les éléments suivants : 

• Empreinte vocale 

• Scan rétinien 

• Scan d'empreinte digitale 

Ces facteurs font partie des trois grandes catégories utilisées par le 

contrôle d'accès réseau (NAC) et d'autres technologies de sécurité pour 

valider l'identité des personnes et des systèmes, aux côtés de ce que 

l'on connaît (mot de passe) et de ce que l'on possède (jeton, carte 

d'accès). 

Peut-on combiner les contextes routés et transparents ? 

Oui, il est tout à fait possible de combiner les contextes routés et 

transparents sur un même matériel physique grâce au mode mixte. 

Voici comment cela fonctionne selon les sources : 

• Mode Multi-contexte : Ce mode permet de diviser un pare-feu 

physique en plusieurs instances virtuelles indépendantes 

(contextes). Chaque contexte peut être configuré soit en mode 

routé, soit en mode transparent. 

• Mode Mixte : Il s'agit de la configuration spécifique où l'on fait 

cohabiter ces deux types de contextes sur le même équipement. 

• Exemple d'utilisation : Un centre d'opérations de sécurité (SOC) 

peut utiliser un contexte en mode routé pour assurer la sécurité 

au périmètre du réseau, tout en utilisant un autre contexte en 

mode transparent pour surveiller le trafic à l'intérieur du centre de 

données sans avoir à modifier l'adressage IP existant. 

Cette approche offre une grande flexibilité, permettant d'adapter le mode 

de fonctionnement du pare-feu aux besoins spécifiques de chaque 

segment de réseau qu'il protège 
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