Allumer une bougie plutot
que de maudire 'obscurite

Un référentiel stratégique pour la conception, le développement
et 'exploitation d’un Centre d’opérations de sécurité (SOC) mature
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Une compromission informatique n'est plus une question
de « si », mais de « quand »

« |l existe deux types d'entreprises : celles qui ont été piratées et celles qui ignorent encore qu'elles
I'ont été. » — John Chambers, ancien PDG de Cisco Systems.

0 des violations se produisent en quelques minutes ou moins
o (Le temps de compromission)

7

temporel pour exfiltrer ou détruire. Le role du SOC

/ est de réduire cet écart a zéro.

A 1 A I A 75 T A a7
o des violations nécessitent des mois, voire des années,

/o avant d’'etre découvertes (Le temps de découverte)
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La Zone d'Ombre. Les attaquants utilisent cet écart




La collision entre I’'industrialisation des menaces
et I’expansion des surfaces d’attaque

Démocratisation de I'offensive Complexité des affaires

Des outils automatisés sophistiqués transforment La surface a défendre s'étend au-dela du réseau

des novices (« script kiddies ») en menaces traditionnel a travers la migration vers le cloud, la
seérieuses. Le jeu du chat et de la souris annule les prolifération du BYOD et les exigences strictes de
solutions miracles (ex: contournement des conformité (PCI DSS, ISO 27001).

miracles (ex: contournement des bacs a sable).

Processus

we | 1 l.nu-hl_l “- ]
d Personnes

| Commercial Services

« Mobde Store o - Faclory unlocked iphones and other smanphones.

~ + Rent-AHacker & - Hacking, DDOS, Social Engineering. Esplanage, Ruining peaple.
= Onion Identily Servicss & - Selling Passporis and I0-Cards for Bitcoins.

+ = HOER ¢ - High quality euro bilis replicas  counterfiits.

= Hitrnan Network o - Group of contract killers from the US/Canada and EL.
= ApplesdBlicoin ¢ - Cheap Apple products for Bilcoin.

_+ EuroGuns @ - Your #1 european amms dealer.
+ Sifkroad ¢ - Anomymous marketplace with escrow (Bitcein)
» UK Guns and Ammo & - Selling Guns and Ammo from the UK for Bitcoins.
* UK Passports & - Original UK Passports. DﬂnnéES
= USlakelDs & - High quality USA Fake Drivers Licenses.

» USA Cilizenship & - Become a citizan of the USA, real USA passport.
« Kamagra for Bitcoin g - Same as Viagra but cheaper!

&1 NotebookLM



'anatomie de 'affrontement : Intercepter la chaine d’attaque

: S i ; Commande Actions/
Recunnalssancem Déploiement Exploitation Installation ot Contrale Objectifs

Le SOC n’est pas un ensemble d’outils. C’est l'incarnation opérationnelle de la

boucle OODA, concue pour intercepter et neutraliser l'attaguant avant la phase 7.
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La gestion des risques dicte I'urgence et la nature de la réponse

Concepts Clés

L'’Assurance de
I"Information (IA) est
le cadre global visant a
gérer les risques et
garantir la confiance.

La Sécurité de
I'Information (InfoSec)
est le sous-ensemble
tactique protégeant
techniquement les
systemes.

Etablir le contexte

Evaluation des risques i

|dentifier le risque

l

Analyser le risque

l

Evaluer le risque

Traiter le risque
(Atténuer, Transférer,
Accepter, Eviter)

RISQUE =
[ Probabilité ] x [ Impact ]

(qu’une menace exploite (résultat de I'exploitation
une vulnérabilité) sur I'entreprise)
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Traduire l'incertitude en priorité : La carte thermique des risques

Incident Brief

Scénario d’Evaluation (OCTAVE)

« Evéenement : Nouvelle vulnérabilite
annoncee.

* Cible : Actif interne critique (non
connecté a Internet).

* Controle existant : Pare-feu limitant
I'acceés aux utilisateurs internes.

Probabilité : IMPROBABLE (Unlikely)

Impact : CRITIQUE (Critical)

Impact
Négligeable Marginal Critique  Catastrophique
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Action modérée planifiée
(gestion des correctifs standard)
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Le moteur opérationnel du SOC : Le cycle de vie d'un incident

Le Déclencheur : Lindicateur de Compromission (I10C)

Un signal technique ou comportemental prouvant qu'un
controle a été contourne. Exemples : Clé USB inséree
insérée malgré les politiques (signal interne) ou
détection d'une IP liée a un Botnet (signal externe).

1. Préparation 2. Détection 3. Triage et 4. Investigation 5. Confinement 6. Activités
Réponse (Collecte et 21 Post-Incident
Initiale Analyse) Récupération
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Phase 1 - Détection : Capter et centraliser le signal parmi le bruit

SE O T R om0

- Créer un ticket

d'incident de sécurité

- Assigner a un agent
de triage

- Préparer l'attribution
de la catégorie
et gravité

Collecte de
données
centralisée




Faible
(Impact minimal
potentiel)

Moyen
(Impact significatif
potentiel)

Elevé
(Impact grave sur
les opérations)

0 : Exercice

e A

Lo

1 : Acces non
autorise

T 2%

2 : Déni de service
(DoS)

3 : Code malveillant

4 : Scans et Sondes

S : Investigation

O

Phase 2 - Triage : Triage initial et diagnostic de l'alerte

Questions de qualification
du gestionnaire
d’incidents :

[ ] L'incident est-il dans
le périmetre ?

[] Est-illiéaun
évenement passé ?

[] Quelle catégorie et
gravité ?

[] Quidoit enquéter ?

[] Quel est le délai de
résolution ?
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Phase 3 - Investigation : Identification de la cause premiéere et escalade

Objectifs de I'Analyse SOC

. ldentifier les systemes et comptes
compromis.

. Comprendre I'impact réel de
I'incident.

. Repérer les tentatives d'acces aux
données.

©~% 4. Reconstruire la chaine
50 d'événements (Cause premiére).

Gnquéter sur I’inciden’)

Faut-il impliquer
le fournisseur
technologique ?

Ouvrir un dossier chez le
fournisseur, puis mettre
a jour le ticket SOC.

Faut-il faire
appel a une équipe
de réponse (IR)
externe ?

Engager le prestataire ID
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16:9
Phases 4 & 5 - Confinement et Eradication : Arréter I'hémorragie et purger

CONFINEMENT ERADICATION

Stopper la propagation Purger et reparer

H - Déconnexion du reseau Approuver - Reconfiguration systeme \
- Mise en quarantaine - Reconstruction du systeme \

- Désactivation de comptes - Application de correctifs (Patching)

- Nouvelles regles pare-feu/IPS ¢ .15 - Suppression de codes malveillants

NOTE TACTIQUE : Ces deux phases se chevauchent presque toujours
dans la pratique pour minimiser le temps d’arrét des opérations.
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Phase 6 - Post-Incident : Lecons apprises et evolution de la defense

.....
-- D R
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Boucle OODA

—~ Matrice de Risques |
4 |  (Observer/ S'orienter)

(Mise a jour des pTGbEIbI]ItEE}

L’'incident devient une
intelligence exploitable.

La documentation post-incident sert a
ameliorer les capacités du SOC de
maniere proactive :

- Mise a jour des signatures de sécurite.
- Formation ciblée des employés.
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16:9
L’Architecture de la Résilience : Le modele opérationnel complet du SOC

I CONFORMITE ET GESTION DES RISQUES (
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_gestionnaires de triage, Reponse aux Incidents Enwrnnnements Cloud\

| experts de conformité. ~ | (6 phases), | sécurisés,
| * Evaluation OCTAVE. * [ntelligence centralrsee&
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Un SOC performant intégre harmonreusement ces trois elements pour transformer Ie /=
/. chaos d’une compromission inévitable en un événement gereé, mesure et neutralise.
" La bougie est allumee.
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