
Evaluating and Maturing Security Operations Center 

Capabilities  

Ce texte présente une méthodologie rigoureuse pour planifier et 

évaluer les capacités d’un centre d’opérations de sécurité (SOC). 

L'approche repose sur un processus en cinq étapes qui consiste à 

aligner les objectifs informatiques sur la stratégie commerciale 

globale de l'entreprise. L'auteur souligne l'importance d'analyser en 

profondeur les ressources humaines, les processus et les 

technologies afin de déterminer le niveau de maturité actuel de 

l'organisation. Cette évaluation permet de produire un rapport détaillé 

et formalisé qui sert de base à l'élaboration d'une feuille de route 

stratégique. En intégrant des cadres comme COBIT-5, la méthode aide 

à quantifier l'efficacité opérationnelle et à justifier les investissements 

nécessaires en cybersécurité. Finalement, cette démarche structurée 

assure que le SOC puisse évoluer face aux menaces changeantes 

tout en répondant aux exigences de conformité. 

Comment évaluer le niveau de maturité actuel d'un SOC ? 

L'évaluation du niveau de maturité d'un Centre d'opérations de sécurité 

(SOC) est un processus structuré qui permet de comprendre ses 

capacités actuelles afin de définir une feuille de route pour son 

amélioration. Selon les sources, cette démarche repose sur une 

méthodologie en cinq étapes clés, axée sur l'alignement entre les 

objectifs de l'entreprise et les opérations techniques. 

 

1. Identification des objectifs métiers et informatiques 

Avant de mesurer la maturité technique, il est indispensable de 

comprendre les objectifs de l'organisation. Cette étape consiste à : 

• Interroger les parties prenantes (direction, responsables des 

risques, responsables informatiques) pour identifier les priorités 

stratégiques. 

• Traduire les objectifs métiers en objectifs informatiques (ex: la 

conformité réglementaire se traduit par une surveillance accrue 

des systèmes sensibles),. 



• Établir les fondements qui justifieront le niveau de maturité requis 

pour chaque processus. 

 

2. Identification et évaluation des capacités 

L'évaluation se concentre sur trois piliers fondamentaux, souvent 

appelés « Personnel, Processus et Technologies » : 

 

• Personnel : Analyse de la gouvernance, de la structure 

organisationnelle, de l'expérience spécialisée (gestion d'incidents, 

analyse de données) et des plans de formation ou certifications. 

• Processus : Examen de la gestion des incidents (triage, analyse, 

clôture), des activités post-incident et de la gestion des 

vulnérabilités. 

• Technologies : Évaluation de l'infrastructure réseau, de la collecte 

et corrélation des événements (SIEM), des outils de surveillance et 

de la gestion des journaux. 

 

3. Collecte des informations 

Pour garantir la fiabilité de l'évaluation, les informations doivent être 

recueillies de manière organisée : 

 

• Méthodes : Entretiens, demandes de documents et observation 

directe des activités. 

• Preuves : Il est crucial de distinguer les opinions des faits en 

exigeant des justificatifs (fichiers de configuration, rapports de 

sécurité, schémas réseau). 

• Validation : L'utilisation d'une matrice RACI aide à identifier les 

bons interlocuteurs et à clarifier les responsabilités au sein de 

l'organisation. 

 

4. Analyse et attribution des niveaux de maturité 

Le niveau de maturité est calculé en utilisant un modèle de notation, tel 

que celui proposé par COBIT, qui comporte généralement six niveaux, : 

• 0 (Non existant) : Absence totale de processus reconnaissable. 

• 1 (Initial/Ad Hoc) : Approches désorganisées et individuelles. 



• 2 (Répétable mais intuitif) : Les tâches suivent des procédures 

similaires mais sans formation formelle. 

• 3 (Processus défini) : Procédures standardisées, documentées 

et communiquées. 

• 4 (Géré et mesurable) : Conformité surveillée et mesurée, avec 

une amélioration constante. 

• 5 (Optimisé) : Processus raffinés au niveau des meilleures 

pratiques, avec une automatisation intégrée. 

 

Le score final d'un objectif informatique est obtenu en faisant la 

moyenne des niveaux de maturité de tous les processus 

informatiques qui lui sont directement liés. 

 

5. Formalisation et présentation des conclusions 

La dernière étape consiste à rédiger un rapport d'évaluation final. Ce 

document doit : 

• Lier les résultats de maturité à la stratégie globale de 

l'entreprise. 

• Mettre en évidence les exigences de conformité (internes et 

externes) et le paysage des menaces spécifique à l'organisation. 

• Présenter les forces et faiblesses à l'aide de graphiques pour aider 

la direction à comprendre où concentrer les investissements futurs 

en personnel, processus et technologies. 

 

Comment aligner les objectifs informatiques sur les objectifs 

métiers ? 

L’alignement des objectifs informatiques sur les objectifs métiers est une 

étape fondamentale pour justifier l'existence et les investissements d'un 

SOC. Selon les sources, ce processus de traduction s'effectue par une 

décomposition hiérarchique allant de la stratégie globale de l'entreprise 

vers les processus techniques. 

Voici les étapes clés pour assurer cet alignement : 

 

1. Identification des objectifs métiers par les parties prenantes 



Il est d'abord nécessaire de comprendre les priorités de l'organisation en 

interrogeant les parties prenantes internes habilitées à la représenter 

(Direction, Responsables des risques, DRH, etc.). Pour ce faire, on 

utilise des questions stratégiques portant sur : 

• La gestion des risques liés aux TI et la résilience des systèmes. 

• L'exploitation des nouvelles technologies pour des opportunités 

stratégiques. 

• La conformité réglementaire (ex : PCI DSS, lois sur la protection 

des données). 

• L'optimisation des ressources et des investissements 

informatiques. 

 

2. Traduction des exigences métiers en objectifs informatiques 

Les exigences nécessaires à la réalisation d'un objectif commercial 

doivent être traduites en objectifs informatiques, qui sont les actions 

concrètes à accomplir pour atteindre le but métier. 

• Relation multiple : Un seul objectif métier peut nécessiter 

plusieurs objectifs informatiques. Par exemple, un objectif de 

conformité bancaire peut se traduire par la segmentation du 

réseau, la surveillance des systèmes sensibles et des stratégies 

de protection des données. 

• Modèle de référence : Les sources suggèrent d'utiliser le 

référentiel COBIT-5 pour structurer ces objectifs selon quatre 

dimensions : financière, client, interne, et 

apprentissage/croissance. 

 

3. Décomposition en processus informatiques mesurables 

Une fois les objectifs informatiques définis, ils sont décomposés en 

processus individuels impliquant du personnel, des processus et des 

technologies. 

• Par exemple, pour atteindre l'objectif informatique de "Protection 

contre la perte de données" (DLP), on peut définir des processus 

tels que la maintenance d'une solution technique spécifique et la 

formation des administrateurs à son utilisation. 

• Cette décomposition permet de quantifier l'efficacité de chaque 

maillon et de s'assurer qu'il contribue réellement à la stratégie 

pilotée par la direction. 



 

4. Validation par la matrice de responsabilités 

Pour garantir que l'alignement est complet et qu'aucune tâche n'est 

négligée, il est recommandé de : 

• Utiliser une matrice de dépendances (axes X et Y) pour vérifier 

que chaque objectif informatique est associé à une responsabilité 

principale et secondaire. 

• Identifier les lacunes : toute tâche non rattachée à un objectif 

métier spécifique est considérée comme non parrainée ou non 

requise par l'organisation. 

 

5. Intégration dans la stratégie de département 

Enfin, la stratégie du département informatique (ou du SOC) doit être 

explicitement rédigée pour soutenir la stratégie globale. En présentant 

les résultats du SOC (comme les niveaux de maturité) en relation directe 

avec les objectifs commerciaux, on assure que la sécurité est perçue 

comme un moteur de performance et non comme un simple centre de 

coûts. 

 

Comment mesurer concrètement l'efficacité d'un objectif 

informatique ? 

Pour mesurer concrètement l'efficacité d'un objectif informatique, la 

source propose une approche quantitative basée sur la décomposition 

en processus et le calcul de leur niveau de maturité. 

Voici les étapes clés pour y parvenir : 

 

1. Décomposer l'objectif en processus informatiques 

Un objectif informatique n'est pas mesuré d'un seul bloc, mais est 

subdivisé en plusieurs processus individuels qui le soutiennent. 

• Exemple : Pour l'objectif informatique « Protection contre la perte 

de données » (DLP), on identifiera des processus comme la 

maintenance d'une solution technique spécifique (ex: Cisco ESA) 

et la gestion des compétences des administrateurs chargés de 

surveiller le trafic. 

 



2. Évaluer le niveau de maturité de chaque processus 

Chaque processus identifié est ensuite évalué selon une grille de 

notation, généralement celle de COBIT-5, qui comporte six niveaux (de 

0 à 5) : 

• 0 (Non existant) : Absence totale de processus. 

• 3 (Processus défini) : Procédures standardisées et 

documentées. 

• 4 (Géré et mesurable) : La conformité est surveillée et les 

processus sont en constante amélioration. 

• 5 (Optimisé) : Les processus suivent les meilleures pratiques et 

sont intégrés de manière automatisée. 

L'auditeur utilise des preuves (entretiens, documents, observations) pour 

attribuer un score à chaque processus en fonction de son importance. 

 

3. Calculer la moyenne pour quantifier l'efficacité 

L'efficacité globale de l'objectif informatique est démontrée par la 

moyenne des niveaux de maturité de tous les processus 

informatiques qui lui sont directement liés. 

Ce calcul permet de quantifier l'efficacité : par exemple, si la technologie 

est de pointe mais que le personnel manque de formation, la maturité du 

processus humain sera faible, ce qui fera baisser la moyenne et 

indiquera que l'objectif informatique n'est pas correctement atteint. 

 

4. Synthétiser les résultats dans un rapport 

Le résultat final doit être présenté dans un rapport qui synthétise les 

points clés à l'aide de graphiques. L'idéal est que chaque capacité 

atteigne un niveau de maturité de 4 ou 5 pour que l'objectif informatique 

soit considéré comme ayant atteint ou dépassé son efficacité prévue. 

En résumé, l'efficacité d'un objectif informatique est égale à la moyenne 

de la maturité des processus (Personnel, Processus, Technologie) 

qui le composent. 

Comment utiliser une matrice RACI pour évaluer les 

responsabilités ? 

La matrice RACI (Responsable, Comptable, Consulté, Informé) est un 

outil utilisé lors de la phase de collecte d'informations (Étape 3) pour 



clarifier les rôles et identifier les interlocuteurs pertinents au sein de 

l'organisation. 

Voici comment elle est utilisée pour évaluer les responsabilités : 

 

1. Identifier les bons interlocuteurs 

Lorsque les titres de poste ne suffisent pas à comprendre qui fait quoi, la 

matrice RACI permet de déterminer précisément qui possède l'autorité 

ou les connaissances pour répondre aux questions de l'évaluation. Elle 

aide à naviguer entre les différents niveaux, du dirigeant (PDG) aux 

opérateurs système. 

 

2. Définir les niveaux de participation 

La matrice attribue une lettre à chaque intervenant pour une tâche ou un 

processus donné : 

• R (Responsable) : La personne qui réalise la tâche. 

• A (Accountable - Comptable) : La personne qui rend des 

comptes et possède l'autorité finale. 

• C (Consulté) : Les personnes dont l'avis est sollicité. 

• I (Informé) : Les personnes tenues au courant de l'avancement. 

 

3. Vérifier l'alignement et identifier les lacunes 

Une méthode complémentaire suggérée par COBIT-5 consiste à utiliser 

un tableau d'alignement (similaire à une RACI) pour s'assurer que 

chaque objectif est couvert par une responsabilité principale (P) et 

une responsabilité secondaire (S). 

• Détection des tâches orphelines : Si une tâche n'est rattachée à 

aucune responsabilité dans la matrice, elle est considérée comme 

non parrainée ou non requise, ce qui signifie qu'elle risque d'être 

négligée. 

• Validation des dépendances : Cela permet de vérifier que 

chaque processus informatique est bien soutenu par les bonnes 

ressources humaines et que les responsabilités sont clairement 

distribuées pour éviter les conflits d'intérêts. 

 

4. Garantir la fiabilité des résultats 

En identifiant clairement les responsables via cette matrice, l'évaluateur 

peut exiger des preuves factuelles (documents, configurations) auprès 



des bonnes personnes plutôt que de se baser sur de simples opinions, 

ce qui renforce la crédibilité du rapport final. 

Quels documents techniques faut-il exiger pour valider les 

responsabilités ? 

Pour valider les responsabilités et garantir la fiabilité de l'évaluation du 

SOC, il est essentiel de ne pas se contenter d'opinions personnelles 

mais d'exiger des preuves factuelles. L'évaluation doit s'appuyer sur 

des documents concrets relatifs aux processus et aux technologies pour 

confirmer que les responsabilités sont réellement exercées. 

Selon les sources, les documents techniques qu'il convient d'exiger 

incluent : 

• Listes et registres : La liste des actifs, le registre des risques, 

ainsi que la liste des outils de surveillance et des éléments de 

contrôle de sécurité existants. 

• Documentation technique : Les schémas de réseau, les fichiers 

de configuration, les normes et modèles techniques, ainsi que la 

documentation du modèle de sécurité de haut niveau. 

• Procédures opérationnelles : Les processus et procédures 

associés aux composants techniques, ainsi que les processus 

standards de gestion des changements de l'organisation. 

• Systèmes de suivi : Les données provenant du système 

d'assistance et de gestion des tickets de l'organisation. 

 

L'examen de ces documents est crucial car il permet de vérifier 

l'exactitude des données et d'identifier des informations 

potentiellement obsolètes, comme un ancien schéma réseau 

mentionnant des systèmes qui ne sont plus en service. Cette démarche 

permet à l'auditeur d'étayer ses conclusions sur des faits vérifiables 

plutôt que sur de simples déclarations. 

Comment évaluer l'expérience SOC spécialisée du personnel ? 

L'évaluation de l'expérience spécialisée du personnel est une 

composante centrale de l'analyse du pilier « Personnel » (People) du 

SOC. Cette démarche vise à déterminer si les ressources humaines 



disposent des compétences pointues nécessaires pour répondre aux 

objectifs de sécurité de l'organisation. 

Voici les étapes et critères clés pour évaluer cette expérience selon les 

sources : 

 

1. Identifier les domaines d'expertise critiques 

Il ne suffit pas d'évaluer la gestion générale des réseaux ; l'audit doit se 

concentrer sur des domaines d'expertise SOC spécialisés, 

notamment : 

• Gestion des incidents et investigations numériques (Digital 

Forensics). 

• Évaluation des vulnérabilités et gestion des journaux (Logs). 

• Utilisation des outils SIEM (Security Information and Event 

Management). 

• Renseignement sur les menaces (Threat Intelligence). 

• Technologies du Big Data et analyse de données. 

• Gestion d'équipe (Team Management). 

 

2. Évaluer les compétences techniques et la maîtrise des outils 

L'expérience doit être mise en corrélation avec la maîtrise de 

technologies spécifiques. Par exemple, une personne chargée des 

enquêtes numériques doit posséder une expérience concrète d'outils 

spécialisés comme EnCase. Les sources suggèrent de comparer les 

profils de l'équipe avec des descriptions de postes types trouvées sur 

Internet pour vérifier si les compétences et technologies maîtrisées 

correspondent aux standards du marché. 

 

3. Mesurer l'aptitude à travailler sous pression 

Un aspect crucial de l'expérience SOC est la capacité à travailler sous 

pression, particulièrement lors de la gestion d'incidents de sécurité 

majeurs. Cette aptitude doit être évaluée pour s'assurer que le 

personnel peut maintenir son efficacité opérationnelle en situation de 

crise. 

 

4. Valider par la formation et les certifications 

L'expérience pratique est souvent complétée et validée par le parcours 

académique et professionnel : 



• Recueil de preuves : Il faut collecter des informations sur les 

formations suivies et les certifications obtenues. 

• Alignement stratégique : L'évaluateur doit vérifier si ces 

certifications sont alignées avec les technologies définies dans les 

objectifs informatiques et si elles répondent aux exigences 

réglementaires de l'organisation. 

•  

5. Méthodologie de collecte et notation 

Pour garantir la fiabilité de l'évaluation, il est recommandé de : 

• Distinguer les opinions des faits : Ne pas se contenter des 

déclarations du personnel mais exiger des justificatifs ou procéder 

à l'observation directe des activités. 

• Utiliser la matrice RACI : Cet outil permet d'identifier qui effectue 

réellement les tâches (Responsable) et qui possède l'autorité 

(Comptable), facilitant ainsi l'identification des véritables experts 

opérationnels. 

• Quantifier les résultats : Traduire les conclusions qualitatives 

(ex: « peu expérimenté » ou « maîtrisant ») en un niveau de 

maturité quantifiable (de 0 à 5) pour le rapport final. 

 

Quels sont les niveaux de maturité selon COBIT-5 ? 

Le modèle de maturité COBIT-5 utilise un système de notation 

comportant six niveaux (de 0 à 5) pour évaluer la manière dont les 

processus informatiques sont gérés. 

Voici le détail de ces niveaux et leurs caractéristiques selon les sources 

: 

• Niveau 0 : Non existant (Nonexistent) Il y a une absence totale 

de processus reconnaissable. L'organisation n'a pas encore admis 

qu'il y avait un problème à résoudre. 

• Niveau 1 : Initial / Ad Hoc L'organisation reconnaît l'existence de 

problèmes, mais il n'existe pas de processus standardisés. Les 

approches sont désorganisées, appliquées de manière individuelle 

ou au cas par cas. 

• Niveau 2 : Répétable mais intuitif (Repeatable but Intuitive) 

Les processus sont développés au point que différentes 



personnes effectuant la même tâche suivent des procédures 

similaires. Cependant, il n'y a pas de formation formelle ni de 

communication des procédures standards, et la responsabilité 

repose fortement sur les connaissances individuelles, ce qui rend 

les erreurs probables. 

• Niveau 3 : Processus défini (Defined Process) Les procédures 

ont été standardisées, documentées et communiquées par le 

biais de formations. Toutefois, il incombe encore à l'individu de 

suivre ces processus et il est peu probable que les écarts soient 

détectés. 

• Niveau 4 : Géré et mesurable (Managed and Measurable) Il est 

possible de surveiller et de mesurer la conformité aux 

procédures et de prendre des mesures lorsque les processus ne 

semblent pas efficaces. Les processus sont en amélioration 

constante et les outils d'automatisation commencent à être utilisés 

de manière fragmentée. 

• Niveau 5 : Optimisé (Optimized) Les processus sont affinés au 

niveau des meilleures pratiques, grâce à une amélioration 

continue et une comparaison avec d'autres organisations. Les 

technologies sont utilisées de manière intégrée pour automatiser 

le flux de travail, rendant l'entreprise capable de s'adapter 

rapidement. 

L'idéal pour un SOC est que toutes ses capacités atteignent un niveau 

de maturité de 4 ou 5 pour garantir l'efficacité de ses objectifs 

informatiques. 

 

Quels outils SIEM sont recommandés pour une maturité de niveau 

5 ? 

Les sources fournies ne recommandent pas de marques ou d'outils 

SIEM spécifiques (tels que Splunk, IBM QRadar ou Microsoft Sentinel) 

pour atteindre le niveau de maturité 5. En revanche, elles décrivent 

précisément les caractéristiques fonctionnelles et technologiques 

que doit posséder une plateforme de corrélation d'événements pour 

s'insérer dans un SOC de niveau 5. 



Pour qu'un processus technologique soit considéré comme étant au 

niveau 5 (Optimisé) selon le modèle COBIT-5, il doit répondre aux 

critères suivants : 

• Intégration et automatisation : La technologie doit être utilisée 

de manière intégrée pour automatiser le flux de travail (workflow). 

Elle doit fournir des outils améliorant la qualité et l'efficacité, 

permettant à l'entreprise de s'adapter rapidement. 

• Optimisation par cas d'usage : La plateforme d'analyse et de 

corrélation d'événements doit être spécifiquement optimisée pour 

une liste définie de cas d'utilisation de sécurité (use cases). 

L'évaluation porte d'ailleurs sur le paramétrage du système pour 

ne retenir que les événements pertinents. 

• Interopérabilité totale : L'efficacité technologique est renforcée 

par l'intégration du SIEM avec d'autres plateformes de sécurité, 

telles que les outils de gestion des vulnérabilités et le système 

de gestion des tickets de l'organisation. 

• Évolutivité et performance : Le système doit démontrer une 

capacité d'évolution (évolutivité) et des niveaux de performance 

garantissant l'absence de "points morts" dans la surveillance. 

• Amélioration continue : Au niveau 5, les processus 

technologiques sont affinés sur la base de résultats 

d'améliorations continues et de comparaisons avec les meilleures 

pratiques du secteur. 

En résumé, pour atteindre une maturité de niveau 5, le choix de l'outil 

SIEM importe moins que sa capacité à être totalement automatisé, 

intégré aux autres processus métiers et constamment affiné pour 

répondre aux menaces spécifiques de l'organisation. 

 

 

Quels sont les domaines d'expertise critiques à évaluer en priorité 

? 

Lors de l'évaluation du pilier « Personnel » d'un SOC, les sources 

identifient plusieurs domaines d'expertise spécialisés et critiques qui 

doivent être analysés en priorité pour garantir l'efficacité opérationnelle. 



Voici les domaines d'expertise clés à évaluer : 

• Gestion des incidents : Capacité à identifier, classer et répondre 

aux menaces en temps réel. 

• Investigations numériques (Digital Forensics) : Maîtrise de 

l'analyse post-incident et des outils spécialisés (comme EnCase) 

pour reconstituer les attaques. 

• Évaluation des vulnérabilités : Expertise dans la détection et 

l'analyse de l'impact des failles de sécurité. 

• Gestion des journaux (Logs) et utilisation du SIEM : Capacité à 

configurer et à exploiter les plateformes de corrélation 

d'événements pour détecter les comportements anormaux. 

• Renseignement sur les menaces (Threat Intelligence) : 

Aptitude à intégrer des données externes pour anticiper les 

nouvelles méthodes d'attaque. 

• Analyse de données et technologies du Big Data : 

Compétences nécessaires pour traiter et interpréter de grands 

volumes d'informations de sécurité. 

• Gestion d'équipe (Team Management) : Capacité à coordonner 

les ressources et à assurer la fluidité des opérations. 

En plus de ces compétences techniques, un aspect critique de 

l'expérience à évaluer est la capacité du personnel à travailler sous 

pression, particulièrement lors de la gestion d'incidents de sécurité 

majeurs. L'évaluation doit vérifier si ces compétences sont validées par 

des certifications spécifiques et si elles sont alignées avec les 

technologies et les objectifs informatiques de l'organisation. 

 

 

 

Quels types de preuves factuelles faut-il pour le pilier Technologie 

? 

Pour valider le pilier Technologie d'un SOC de manière objective, il est 

indispensable de s'appuyer sur des justificatifs concrets afin de 

distinguer les faits des simples opinions personnelles. Selon les 



sources, l'évaluation doit inclure un ensemble précis de documents et de 

données techniques. 

Voici les types de preuves factuelles à exiger pour ce pilier : 

 

1. Documentation de l'infrastructure et des actifs 

L'auditeur doit vérifier l'état réel du réseau et des systèmes surveillés via 

: 

• Les schémas de réseau : Ils permettent de comprendre 

l'architecture et d'identifier d'éventuels réseaux de gestion "hors 

bande". 

• La liste des actifs (Asset list) : Essentielle pour savoir ce qui est 

officiellement couvert par la surveillance. 

• La documentation du modèle de sécurité de haut niveau : 

Pour valider la stratégie globale de protection mise en place. 

 

2. Preuves de configuration et de contrôle 

Pour attester que les outils sont réellement fonctionnels et configurés 

selon les besoins : 

• Les fichiers de configuration : Ils servent de preuve directe pour 

vérifier, par exemple, si le transfert d'événements est correctement 

paramétré ou si le contrôle d'accès basé sur les rôles (RBAC) est 

activé. 

• La liste des outils de surveillance et de contrôle de sécurité 

existants : Comme les pares-feux ou les systèmes de détection 

d'intrusion (IDS/IPS). 

• Les normes et modèles techniques (Templates) : Utilisés pour 

assurer l'uniformité des déploiements techniques. 

 

3. Rapports et données de performance 

Les preuves proviennent également des rapports générés par les 

systèmes eux-mêmes : 

• Les rapports de vulnérabilité : Issus de scanners réseau ou 

web, ils prouvent que des outils sont utilisés pour détecter les 

failles. 

• La politique de conservation des journaux : Elle définit les 

règles de stockage des événements que la plateforme de gestion 

des journaux doit respecter. 



• Les indicateurs de performance réseau : Pour évaluer la 

saturation des périphériques et l'évolutivité de la plateforme de 

collecte d'événements. 

 

4. Systèmes de gestion et de suivi 

L'intégration de la technologie dans les opérations quotidiennes est 

prouvée par : 

• Les données du système de gestion des tickets : Elles 

permettent de mesurer l'efficacité du traitement technique des 

incidents. 

• Les processus standard de gestion des changements : Pour 

vérifier comment les modifications techniques sont documentées 

et approuvées. 

• Le registre des risques : Pour s'assurer que les choix 

technologiques répondent à des menaces identifiées. 

Il est crucial de vérifier l'exactitude de ces documents, car ils peuvent 

parfois contenir des informations obsolètes (comme un schéma 

réseau mentionnant des systèmes hors service), ce qui fausserait 

l'évaluation du niveau de maturité. 

 

Quelles sont les certifications SOC les plus reconnues sur le 

marché ? 

Les sources fournies ne dressent pas une liste nominative des 

certifications les plus reconnues sur le marché (comme le CISSP, le 

GCIH ou le CySA+). Elles se concentrent plutôt sur la méthodologie 

pour évaluer et intégrer les certifications dans la gestion du personnel 

d'un SOC. 

Selon les sources, voici les points essentiels concernant les 

certifications : 

• Validation et évolution : Les certifications sont présentées 

comme un moyen pour les employés de valider de nouvelles 

compétences et de répondre à leurs besoins de progression 

professionnelle. 



• Alignement technologique : Il est impératif d'aligner les 

certifications obtenues ou prévues avec les technologies 

spécifiques définies dans les objectifs informatiques du SOC. 

• Conformité réglementaire : L'évaluation doit identifier si certaines 

réglementations imposent des certifications particulières au 

personnel. Il faut ensuite vérifier si ces exigences sont satisfaites. 

• Exemple d'outil spécialisé : Les sources mentionnent que pour 

des domaines comme les enquêtes numériques (digital forensics), 

une expérience avec des outils spécifiques comme EnCase est 

souvent exigée. 

• Méthode pour identifier les certifications pertinentes : Pour 

savoir quelles certifications sont actuellement prisées, les sources 

recommandent d'effectuer une recherche sur Internet des 

descriptions de postes types dans le domaine des SOC pour 

identifier les standards du marché. 

Information hors source : Bien que cela ne figure pas dans vos 

documents, les certifications suivantes sont généralement considérées 

comme des références mondiales pour les professionnels en SOC : 

• GIAC (SANS Institute) : GCIH (Incident Handler) et GCIA 

(Intrusion Analyst). 

• CompTIA : CySA+ (Cybersecurity Analyst). 

• ISC2 : CISSP (pour la gestion stratégique). 

• EC-Council : CEH (Certified Ethical Hacker). 

 

 

 

Quels processus faut-il automatiser pour atteindre le niveau 5 ? 

Pour atteindre le niveau de maturité 5 (Optimisé) selon le modèle 

COBIT-5, l'automatisation ne doit plus être fragmentée mais doit devenir 

un élément central et intégré à la gestion des opérations. 

Selon les sources, les processus et domaines qu'il convient 

d'automatiser ou d'intégrer techniquement pour atteindre ce niveau sont 

les suivants : 

 



1. Automatisation du flux de travail (Workflow) 

Au niveau 5, les technologies de l'information sont utilisées de manière 

intégrée pour automatiser l'ensemble du flux de travail. Cela permet 

de fournir des outils qui améliorent la qualité et l'efficacité, rendant 

l'entreprise capable de s'adapter rapidement aux évolutions du paysage 

des menaces. 

 

2. Signalement des incidents (Incident Reporting) 

Un point spécifique de l'évaluation consiste à mesurer le degré 

d'automatisation des outils par rapport aux exigences en personnel 

pour le processus de signalement des incidents. L'objectif est de réduire 

la dépendance aux interventions manuelles pour la création et la 

distribution des rapports d'incidents. 

 

3. Collecte, stockage et suivi des informations 

La méthodologie souligne l'importance des outils d'automatisation 

pour la collecte, le stockage et le suivi des informations récoltées 

lors des évaluations de capacités. Cette automatisation garantit que le 

processus d'évaluation est reproductible et suivi en continu. 

 

4. Communication et formation 

La technologie est utilisée pour optimiser la communication en 

utilisant des outils d'automatisation de bureau (office automation) et des 

outils de formation assistée par ordinateur. Cela assure que les 

politiques et la connaissance sont maintenues et diffusées efficacement 

au sein de l'organisation. 

 

5. Intégration des outils de sécurité 

Bien que l'automatisation soit le but, elle repose sur une intégration 

poussée des outils : 

• Le partage d'informations de la solution de gestion des journaux 

(logs) avec d'autres systèmes pour les alertes et le reporting. 

• L'intégration des résultats des outils de détection des 

vulnérabilités avec d'autres plateformes comme la gestion des 

risques et le SIEM. 



• L'intégration du système de gestion des tickets avec les 

solutions SIEM et de gestion des vulnérabilités pour automatiser le 

suivi opérationnel. 

En résumé, le passage du niveau 4 au niveau 5 se distingue par le 

passage d'une automatisation "limitée ou fragmentée" à une 

automatisation intégrée et raffinée basée sur les meilleures pratiques 

et une amélioration continue. 

 

Quels outils automatisent la collecte de ces données ? 

Les sources n'énumèrent pas une liste exhaustive de marques 

commerciales, mais elles identifient plusieurs catégories d'outils et 

d'architectures essentiels pour automatiser la collecte des données, 

que ce soit pour l'évaluation de la maturité ou pour les opérations 

quotidiennes du SOC : 

 

1. Outils pour l'évaluation de la maturité 

La méthodologie d'évaluation souligne l'importance d'utiliser des outils 

d'automatisation de la collecte, du stockage et du suivi des 

informations. Ces outils permettent de rendre le processus de mesure 

reproductible et suivi dans le temps. Le rapport final doit d'ailleurs 

mentionner explicitement les outils utilisés pour générer ces données. 

 

2. Outils de collecte et de corrélation opérationnelle 

Pour les opérations techniques, l'automatisation de la collecte repose 

sur : 

• Les architectures de collecte d'événements : Elles 

automatisent la récupération des journaux provenant de divers 

systèmes critiques. 

• Les plateformes de gestion des journaux (Log Management) : 

Elles servent à stocker les événements de manière centralisée et 

automatisée, conformément aux politiques de conservation. 

• Les solutions SIEM : Elles automatisent la corrélation et l'analyse 

des événements pour détecter les cas d'utilisation de sécurité 

spécifiques. 



• Les outils de capture de flux et de paquets réseau : Ils 

automatisent la surveillance du trafic en temps réel pour identifier 

les "angles morts". 

•  

3. Outils de détection et de suivi technique 

• Scanners de vulnérabilités : Des outils automatisés (scanners 

réseau, scanners web) sont utilisés pour détecter les failles et 

valider leur existence par l'exécution d'exploits ou la recherche de 

signatures. 

• Systèmes de gestion des tickets : L'automatisation de la collecte 

des données opérationnelles passe par l'intégration de ces 

systèmes avec le SIEM et les outils de vulnérabilités pour mesurer 

l'efficacité du traitement des incidents. 

 

4. Outils de gestion documentaire et de formation 

Pour le pilier « Personnel » et « Processus », les sources mentionnent 

l'usage de : 

• Outils d'automatisation de bureau (Office automation) : Pour 

maintenir les bases de connaissances et les politiques. 

• Outils de formation assistée par ordinateur : Pour automatiser 

le suivi du développement des compétences du personnel. 

• Plateformes de collaboration sécurisées : Pour permettre à 

l'équipe SOC de partager et de publier des documents de manière 

fluide. 

 

L'objectif de ces outils, particulièrement pour atteindre un niveau de 

maturité élevé (niveau 5), est de réduire la dépendance aux 

interventions manuelles, notamment pour le processus de 

signalement des incidents. 

 

Quelles technologies de Big Data évaluer pour le SOC ? 

Selon les sources, les technologies du Big Data ne sont pas 

présentées comme une liste de logiciels spécifiques à acquérir, mais 

comme un domaine d'expertise critique et spécialisé à évaluer au 

sein du pilier « Personnel » (People) du SOC. 



 

Voici les éléments clés à évaluer concernant ces technologies : 

 

1. Expertise du personnel en Big Data 

L'évaluation doit prioritairement porter sur la capacité des équipes à 

maîtriser les concepts liés au traitement de grands volumes de données. 

Les domaines d'expertise à vérifier incluent : 

• Les technologies du Big Data elles-mêmes (pour la gestion de la 

masse de données de sécurité). 

• L'analyse de données (Data Analysis), qui est complémentaire à 

l'utilisation du Big Data pour interpréter les informations collectées. 

• La capacité du personnel à utiliser ces technologies sous 

pression, notamment lors de la gestion d'incidents majeurs. 

 

2. Évolutivité et performance de la plateforme 

Bien que les sources ne nomment pas d'outils (comme Hadoop ou 

Elasticsearch), elles précisent que l'évaluation technique doit porter sur 

des critères propres aux environnements Big Data : 

• L'évolutivité (scalability) : Il faut évaluer si la plateforme de 

collecte, de corrélation et d'analyse des événements peut monter 

en charge pour absorber l'augmentation constante des données. 

• La performance : L'évaluation doit vérifier si les systèmes 

critiques maintiennent des niveaux de performance élevés sans 

créer de saturation des périphériques, ce qui est crucial dans un 

contexte de flux de données massifs. 

3. Intégration avec les outils d'analyse 

Les technologies de Big Data dans un SOC servent de socle à d'autres 

capacités qui doivent être évaluées en parallèle : 

• Corrélation d'événements : La plateforme doit être capable de 

traiter et corréler efficacement les données issues du Big Data 

pour répondre à des cas d'usage de sécurité spécifiques. 

• Gestion des journaux : Les fonctionnalités de stockage, de 

reporting et d'alerte de la solution de gestion des journaux doivent 

être capables d'interagir avec ces volumes de données. 

En résumé, l'évaluation ne porte pas sur le choix d'une marque de 

technologie Big Data, mais sur le fait que l'organisation dispose du 



personnel qualifié pour les exploiter et d'une infrastructure technique 

suffisamment robuste pour en supporter la charge. 

 

Comment intégrer les scanners de vulnérabilités au SIEM ? 

L'intégration des scanners de vulnérabilités au SIEM est présentée dans 

les sources comme une étape cruciale pour accroître la visibilité et 

l'efficacité des opérations de sécurité. Cette démarche s'inscrit dans une 

volonté d'automatisation et d'optimisation des capacités techniques du 

SOC. 

Voici comment cette intégration doit être articulée selon les sources : 

• Centralisation et flux de données : L'objectif est de s'assurer 

que les résultats générés par les outils de détection (scanners 

réseau, scanners web, recherche de signatures ou validation par 

exploit) sont systématiquement transmis aux autres plateformes 

de sécurité, notamment au SIEM et aux outils de gestion des 

risques. 

• Optimisation des cas d'usage (Use Cases) : Une fois les 

données intégrées, le SIEM peut être optimisé pour des cas 

d'utilisation spécifiques. Cela permet de corréler les événements 

détectés en temps réel avec l'état de vulnérabilité connu des actifs, 

afin de ne retenir et de ne traiter que les événements pertinents 

plutôt que de collecter l'ensemble des données brutes sans 

contexte. 

• Élimination des « angles morts » : L'intégration permet 

d'identifier les lacunes de surveillance et les délais de reporting. 

En croisant les données des scanners avec les journaux 

d'événements, le SOC peut vérifier si les contrôles de sécurité 

(pare-feu, IDS/IPS) sont correctement positionnés et si leurs 

alertes sont bien capturées en fonction des vulnérabilités 

existantes. 

• Automatisation via le système de ticketing : Pour une efficacité 

maximale, les sources recommandent d'intégrer le SIEM et les 

outils de vulnérabilités au système de gestion des tickets de 

l'organisation. Cette intégration permet d'automatiser le suivi de 

l'état des vulnérabilités découvertes et de mesurer la santé des 



opérations métier en fonction de la rapidité de traitement des 

incidents. 

• Exigence de maturité élevée : Dans le cadre du modèle COBIT-

5, une telle intégration est une condition pour atteindre les niveaux 

de maturité 4 (Géré et mesurable) et 5 (Optimisé). À ces 

niveaux, la technologie est utilisée de manière intégrée pour 

automatiser le flux de travail (workflow), permettant à l'entreprise 

de s'adapter rapidement aux menaces. 

En résumé, l'intégration des scanners au SIEM permet de passer d'une 

simple détection passive à une surveillance contextuelle et proactive, 

où chaque alerte est analysée au regard des failles réelles de 

l'infrastructure. 

 

Quels processus de sécurité prioriser pour une automatisation 

efficace ? 

Pour garantir une automatisation efficace au sein d'un SOC, l'objectif 

ultime est d'atteindre le niveau de maturité 5 (Optimisé), où la 

technologie est utilisée de manière intégrée pour automatiser 

l'ensemble du flux de travail (workflow). 

Selon les sources, les processus de sécurité à prioriser pour 

l'automatisation incluent : 

• Le signalement des incidents (Incident Reporting) : C'est un 

domaine prioritaire où l'on doit évaluer le degré d'automatisation 

des outils par rapport aux exigences en personnel. L'objectif 

est de réduire la charge manuelle liée à la création et à la 

distribution des rapports d'incidents. 

• L'intégration du système de gestion des tickets : Pour mesurer 

la santé des opérations, il est crucial d'automatiser l'intégration 

du système de tickets avec d'autres outils, tels que les 

solutions SIEM et les outils de gestion des vulnérabilités. Cela 

permet un suivi fluide et mesurable de l'efficacité du traitement des 

incidents. 

• La collecte et la corrélation des événements : Il est nécessaire 

de mettre en place une architecture de collecte automatisée 

capable de monter en charge (évolutivité). Le système doit être 



paramétré pour ne retenir que les événements pertinents liés à 

des cas d'usage de sécurité précis, évitant ainsi la collecte 

manuelle de données inutiles. 

• La gestion des vulnérabilités : Les résultats des outils de 

détection (scanners) doivent être intégrés automatiquement à 

d'autres plateformes comme la gestion des risques et le SIEM 

pour permettre une réaction proactive. 

• La collecte de données pour l'évaluation : La méthodologie 

souligne l'importance d'utiliser des outils d'automatisation pour 

la collecte, le stockage et le suivi des informations lors des 

audits de maturité, garantissant ainsi un processus reproductible 

et suivi dans le temps. 

• La communication et la formation : L'utilisation d'outils 

d'automatisation de bureau et de formation assistée par 

ordinateur est recommandée pour maintenir les bases de 

connaissances et optimiser la diffusion des politiques de sécurité. 

En résumé, la priorité doit être mise sur l'interconnexion des outils 

(SIEM, Scanners, Ticketing) pour créer un écosystème où les 

informations circulent sans intervention humaine constante, permettant 

ainsi à l'organisation de s'adapter rapidement aux menaces. 

Comment l'intégration SIEM-Ticketing améliore-t-elle la maturité du 

SOC ? 

L'intégration entre le système de gestion des événements de sécurité 

(SIEM) et le système de gestion des tickets est un levier majeur pour 

accroître la maturité d'un SOC, car elle transforme des outils isolés en 

un écosystème intégré et mesurable. 

 

Selon les sources, cette intégration améliore la maturité sur plusieurs 

points clés : 

 

1. Mesure de la performance et de la santé des opérations 

L'un des principaux avantages de cette intégration est qu'elle permet de 

déterminer si la santé des opérations métier peut être mesurée en 

fonction de l'efficacité du système de gestion des tickets. En reliant les 

alertes du SIEM à des tickets spécifiques, l'organisation peut quantifier 



précisément le temps de réponse et de résolution, passant ainsi d'une 

gestion intuitive à une gestion factuelle et mesurable. 

 

2. Automatisation du flux de travail (Workflow) 

L'intégration SIEM-Ticketing est essentielle pour atteindre les niveaux de 

maturité les plus élevés : 

• Niveau 4 (Géré et mesurable) : À ce stade, l'organisation 

commence à utiliser des outils d'automatisation pour surveiller la 

conformité et l'efficacité des processus. 

• Niveau 5 (Optimisé) : Ce niveau exige que les technologies 

soient utilisées de manière intégrée pour automatiser le flux de 

travail. L'intégration permet aux alertes critiques du SIEM de 

générer automatiquement des tickets, réduisant ainsi les délais de 

prise en charge et les erreurs humaines. 

 

3. Optimisation des ressources humaines 

L'intégration permet d'évaluer et d'améliorer l'automatisation des outils 

par rapport aux exigences en personnel. En automatisant le transfert 

d'informations entre le SIEM et le système de tickets, le SOC réduit la 

dépendance aux interventions manuelles pour le signalement et le suivi 

des incidents, permettant aux analystes de se concentrer sur des tâches 

à plus haute valeur ajoutée. 

 

4. Alignement avec les objectifs informatiques 

Dans la méthodologie d'évaluation, l'efficacité d'un objectif 

informatique (comme la gestion des incidents) est démontrée par la 

moyenne de la maturité de tous les processus informatiques qui le 

composent. Un processus technologique où le SIEM et le système de 

tickets communiquent de manière fluide obtiendra un score de maturité 

plus élevé (4 ou 5), ce qui tire vers le haut l'efficacité globale de la 

stratégie de sécurité. 

 

5. Visibilité et élimination des « angles morts » 

L'utilisation conjointe de ces outils permet d'identifier les lacunes de la 

surveillance, telles que les délais de reporting ou les incidents non 

suivis. Le système de tickets sert de preuve factuelle pour l'auditeur, 



permettant de vérifier que les contrôles de sécurité déployés produisent 

des résultats opérationnels concrets et documentés. 

Comment évaluer l'évolutivité de la plateforme de collecte 

d'événements ? 

L'évaluation de l'évolutivité (scalability) de la plateforme de collecte 

d'événements s'inscrit dans l'analyse du pilier Technologie de la 

méthodologie d'évaluation du SOC. Cette étape vise à s'assurer que 

l'infrastructure peut absorber une augmentation du volume de données 

sans dégradation des performances. 

Selon les sources, cette évaluation repose sur les points clés suivants : 

 

1. Analyse de l'architecture et de la performance 

• Évaluation de l'architecture de collecte : Il faut d'abord 

examiner comment l'architecture de collecte des événements est 

mise en place pour déterminer si elle permet une montée en 

charge fluide. 

• Mesure des niveaux de performance : L'évaluateur doit analyser 

les performances actuelles du réseau, en se concentrant 

particulièrement sur la saturation des périphériques. Une 

saturation élevée indique une faible capacité d'évolutivité face à un 

flux de données croissant. 

 

2. Optimisation de la collecte 

• Filtrage par cas d'usage : L'évolutivité est étroitement liée à la 

pertinence des données collectées. Il faut vérifier si la plateforme 

est paramétrée pour ne retenir que les événements pertinents 

liés à des cas d'usage spécifiques, plutôt que de collecter 

l'ensemble des données brutes, ce qui saturerait inutilement les 

capacités de stockage et d'analyse. 

• Configuration du transfert d'événements : L'évaluation porte 

également sur la manière dont les systèmes sont configurés pour 

transférer leurs journaux, afin d'identifier d'éventuels goulots 

d'étranglement techniques. 

 

3. Identification des lacunes et besoins futurs 



• Recensement des sources : Il est nécessaire d'identifier les 

périphériques qui envoient actuellement des journaux et de 

repérer ceux qui manquent. L'ajout futur de ces périphériques doit 

être anticipé dans le calcul de l'évolutivité de la plateforme. 

• Détection des « angles morts » : L'évaluation doit identifier les 

lacunes de surveillance ou les délais de reporting qui pourraient 

être causés par une infrastructure technologique sous-

dimensionnée. 

 

4. Preuves factuelles à examiner 

Pour valider l'évolutivité de manière objective, l'auditeur doit s'appuyer 

sur des documents techniques spécifiques : 

• Schémas de réseau : Pour comprendre la topologie et la portée 

du réseau de gestion. 

• Fichiers de configuration : Pour vérifier les paramètres réels de 

transfert et de corrélation. 

• Listes des actifs et outils de surveillance : Pour quantifier le 

nombre d'équipements dont la plateforme doit supporter les flux. 

En conclusion, l'évolutivité n'est pas seulement une capacité matérielle, 

mais résulte d'une harmonie entre une architecture robuste, une 

configuration optimisée et un filtrage intelligent des données de 

sécurité. 

 

Comment l'automatisation du reporting influence-t-elle la maturité 

? 

L'automatisation du reporting est un facteur déterminant pour évaluer et 

faire progresser le niveau de maturité d'un SOC, car elle agit 

directement sur l'efficacité des processus et la précision des mesures 

opérationnelles. 

Selon les sources, son influence se manifeste de plusieurs manières : 

 

1. Transition vers les niveaux de maturité supérieurs (4 et 5) 

L'automatisation marque la frontière entre un SOC réactif et un SOC 

optimisé selon le modèle COBIT-5 : 



• Niveau 4 (Géré et mesurable) : À ce stade, l'organisation 

commence à utiliser des outils et l'automatisation de manière 

limitée ou fragmentée pour mesurer la conformité. 

• Niveau 5 (Optimisé) : L'automatisation devient intégrée au flux 

de travail (workflow). Le reporting n'est plus une tâche isolée 

mais un résultat naturel de processus automatisés, ce qui permet 

à l'entreprise de s'adapter rapidement. 

 

2. Réduction de la dépendance au personnel 

L'évaluation de la maturité du processus de « signalement des incidents 

» (Incident Reporting) repose spécifiquement sur le rapport entre 

l'automatisation des outils et les exigences en personnel. 

• Un reporting manuel élevé (Niveau 2 ou 3) repose sur les 

connaissances individuelles et est sujet aux erreurs. 

• Une automatisation forte réduit la charge de travail manuel, 

garantissant que les rapports sont générés avec une fréquence et 

une structure constantes sans mobiliser excessivement les 

analystes. 

 

3. Amélioration de la fiabilité et de la mesure de la santé du SOC 

L'automatisation permet de transformer des données techniques brutes 

en indicateurs de performance fiables : 

• Mesure de la santé métier : L'intégration automatisée entre le 

SIEM et le système de gestion des tickets permet de déterminer si 

la santé des opérations peut être mesurée efficacement. 

• Élimination des données obsolètes : Contrairement aux 

rapports manuels qui peuvent contenir des informations périmées 

(comme des anciens schémas réseau), l'automatisation de la 

collecte garantit l'exactitude des faits présentés dans le rapport 

final. 

 

4. Optimisation de la communication stratégique 

L'utilisation de la technologie pour automatiser le reporting et la 

communication (via des outils de bureautique ou des plateformes de 

collaboration) aide à maintenir les bases de connaissances et à 

sensibiliser la direction générale. Cela renforce le parrainage du SOC, 



car les résultats sont présentés de manière claire, souvent sous forme 

de graphiques synthétisant les forces et faiblesses. 

En résumé, plus le reporting est automatisé et intégré aux outils 

opérationnels, plus le SOC s'approche d'un état "Optimisé" (Niveau 5), 

caractérisé par une amélioration continue basée sur des données 

précises et un flux de travail fluide. 

 

Quels indicateurs mesurent l'efficacité du système de gestion des 

tickets ? 

Selon les sources, l'efficacité du système de gestion des tickets d'un 

SOC n'est pas mesurée par un indicateur unique, mais par sa capacité à 

refléter la santé opérationnelle de l'entreprise et à s'intégrer dans le flux 

de travail de sécurité. 

Voici les principaux éléments et indicateurs permettant de mesurer cette 

efficacité : 

 

1. Respect des Accords de Niveau de Service (SLA) 

Le système de tickets est l'outil central pour vérifier si le SOC respecte 

ses engagements de performance. On mesure notamment : 

• Les SLA de confinement : L'existence et le respect des délais 

pour contenir une faille de sécurité. 

• Les SLA d'éradication et de rétablissement : La capacité à 

éradiquer la menace et à rétablir les services dans les temps 

impartis. 

 

2. Mesure de la santé des opérations métier 

Un indicateur clé d'un système de gestion des tickets efficace est de 

déterminer si la santé des opérations métier peut être quantifiée à 

travers lui. Cela implique que le système ne doit pas seulement lister 

des problèmes techniques, mais permettre à la direction de comprendre 

l'impact réel des incidents sur l'activité de l'entreprise. 

 

3. Degré d'intégration avec les outils de sécurité 

L'efficacité technologique du système se mesure par son niveau 

d'interconnexion avec le reste de l'écosystème SOC : 



• Intégration SIEM-Ticketing : La capacité du système à recevoir 

automatiquement des alertes provenant de la plateforme de 

corrélation d'événements. 

• Intégration avec la gestion des vulnérabilités : Le suivi 

automatisé de l'état des vulnérabilités découvertes par les 

scanners. 

 

4. Automatisation vs Besoins en personnel 

L'efficacité est également évaluée en comparant le degré 

d'automatisation des outils par rapport aux exigences en matière de 

personnel. Un système efficace doit réduire la charge de travail manuel 

liée au signalement et au suivi, permettant ainsi d'atteindre un niveau de 

maturité plus élevé (niveau 4 ou 5) où les processus sont gérés, 

mesurables et optimisés. 

 

5. Utilisation comme preuve factuelle 

Enfin, l'efficacité du système se traduit par sa capacité à fournir des 

données historiques fiables pour le reporting et l'audit. Il sert de base 

documentaire pour prouver que les incidents sont correctement 

classifiés, priorisés et marqués comme clos selon des processus 

formels. 

Comment définir des SLA réalistes pour un SOC ? 

Pour définir des SLA (Service Level Agreements) réalistes pour un SOC, 

les sources recommandent de suivre une approche méthodologique qui 

aligne les capacités techniques sur les besoins stratégiques de 

l'entreprise. 

Voici les étapes clés pour établir des engagements de service 

atteignables : 

 

1. Alignement sur les objectifs métiers et la criticité 

Les SLA ne doivent pas être définis de manière arbitraire, mais basés 

sur les exigences réelles de l'organisation. 

• Il faut identifier les processus métier critiques et traduire leurs 

besoins en objectifs informatiques. Par exemple, une application 



financière hautement sensible nécessitera des délais de réponse 

plus courts qu'un système administratif interne. 

• La conformité aux réglementations (comme PCI DSS) peut 

également imposer des délais de détection ou de rapport 

spécifiques qui doivent être intégrés aux SLA. 

 

2. Évaluation de la maturité actuelle 

Un SLA n'est réaliste que si le SOC a la capacité de le respecter. Il est 

indispensable d'évaluer au préalable le niveau de maturité des trois 

piliers (Personnel, Processus, Technologie). 

• Si un processus est au niveau 1 ou 2 (Ad Hoc ou Intuitif), il est 

risqué de promettre des temps de résolution garantis, car les 

actions dépendent trop d'individus isolés et sont sujettes à l'erreur. 

• Les objectifs de service doivent être calibrés en fonction de 

l'expérience spécialisée de l'équipe et de la performance réelle 

des outils en place. 

 

 

3. Définition par phases d'incident 

Les sources suggèrent de segmenter les SLA selon les étapes clés de 

la gestion des incidents pour une meilleure précision opérationnelle : 

• SLA de confinement : Délai pour isoler la menace et empêcher 

sa propagation. 

• SLA d'éradication : Temps nécessaire pour supprimer la cause 

profonde de l'incident. 

• SLA de rétablissement : Délai pour remettre les services en 

production. 

 

4. Mesure et automatisation 

Pour que les SLA soient crédibles, ils doivent être mesurables et suivis 

via des outils concrets : 

• Le système de gestion des tickets doit être utilisé pour suivre 

l'efficacité et le respect des délais. 

• Il faut évaluer le degré d'automatisation des outils par rapport aux 

effectifs : une automatisation forte (Niveau 4 ou 5) permet de 

réduire les délais de signalement et de réponse, rendant des SLA 

plus ambitieux réalisables. 



 

5. Prise en compte du budget et des ressources 

Le réalisme d'un SLA dépend directement des moyens investis. Le 

budget alloué détermine la taille de l'équipe (couverture 24/7 ou 

seulement heures ouvrables) et le choix des technologies, ce qui 

impacte mécaniquement les délais garantis. 

En résumé, des SLA réalistes résultent d'un compromis entre les 

exigences de l'entreprise et la maturité opérationnelle du SOC, tout 

en étant documentés et améliorés en continu pour s'adapter à l'évolution 

des menaces. 

 

Quels processus de gestion des changements influencent les SLA 

? 

Selon les sources, les processus standard de gestion des 

changements de l'organisation sont des éléments essentiels à 

collecter et à analyser pour garantir que le SOC peut respecter ses 

engagements de service. Bien que les sources ne listent pas de 

processus de changement isolés, elles établissent un lien direct entre la 

gestion des modifications techniques et l'efficacité des SLA (Accords de 

niveau de service). 

Voici comment ces processus influencent concrètement les SLA : 

 

1. Fiabilité des données et élimination des « angles morts » 

La gestion des changements garantit que la documentation technique 

(schémas réseau, fichiers de configuration) reste à jour. Sans un 

processus rigoureux : 

• Le SOC peut s'appuyer sur des informations obsolètes (ex: un 

schéma réseau mentionnant des systèmes hors service), ce qui 

fausse les analyses. 

• Des modifications non signalées peuvent créer des « angles 

morts » (blind spots) dans la surveillance, rendant impossible le 

respect des SLA de détection et de signalement. 

 

2. Configuration et déploiement de la sécurité 



Les processus de changement influencent la manière dont les 

contrôles de sécurité sont configurés et déployés. Une gestion des 

changements efficace s'assure que : 

• Les équipements critiques génèrent les bons événements de 

sécurité. 

• Le contrôle d'accès basé sur les rôles (RBAC) est correctement 

activé lors des modifications, évitant des failles de sécurité qui 

impacteraient les délais de réponse. 

 

3. Alignement avec la gestion des incidents 

Les processus de changement sont étroitement liés au système de 

gestion des tickets, qui est l'outil de mesure principal des SLA. 

• L'évaluation doit vérifier s'il existe des processus formels 

d'échange d'informations de sécurité entre les services lors de 

changements majeurs. 

• La rapidité de la prise de décision pour les changements 

informatiques majeurs influence directement le temps 

nécessaire pour passer du triage à la clôture d'un incident. 

 

4. Respect des SLA de remédiation 

Les sources mentionnent des SLA spécifiques pour trois phases 

critiques où la gestion des changements intervient : 

• SLA de confinement : Isoler la faille peut nécessiter des 

changements immédiats sur l'infrastructure. 

• SLA d'éradication et de rétablissement : La remise en service 

après un incident est un processus de changement qui doit être 

documenté pour ne pas introduire de nouvelles vulnérabilités. 

En résumé, les processus de gestion des changements sont le garant 

de l'exactitude technique indispensable au SOC pour atteindre ses 

objectifs de performance et respecter ses délais contractuels ou 

internes. 

 

Comment aligner les objectifs PCI DSS sur la maturité SOC ? 

Pour aligner les objectifs de la norme PCI DSS (Payment Card Industry 

Data Security Standard) sur la maturité de votre SOC, la source 



préconise une approche structurée qui transforme une exigence 

commerciale en indicateurs de performance techniques et quantifiables. 

Voici les étapes clés pour réaliser cet alignement : 

 

1. Traduire l'objectif métier PCI DSS en objectifs informatiques 

La conformité PCI DSS est d'abord considérée comme un objectif 

métier (Business Goal). Pour qu'elle soit opérationnelle au sein du SOC, 

elle doit être décomposée en plusieurs objectifs informatiques 

spécifiques. 

• Exemples d'objectifs informatiques liés au PCI DSS : La 

segmentation du réseau, la surveillance continue des systèmes 

sensibles, ou encore le déploiement de stratégies de protection 

contre la perte de données (DLP). 

• Chacun de ces objectifs doit être explicitement lié à la stratégie 

globale de l'entreprise pour garantir le soutien de la direction. 

 

2. Identifier les processus informatiques supports 

Chaque objectif informatique (ex : surveillance des systèmes sensibles) 

est lui-même soutenu par des processus individuels qui combinent 

personnel, processus et technologie. 

• Personnel : Vérifier que les analystes ont les compétences pour 

surveiller les transactions financières. 

• Processus : Vérifier l'existence d'un plan de réponse aux 

incidents formalisé. 

• Technologie : S'assurer que les journaux (logs) sont conservés 

conformément à la politique de l'organisation et aux exigences 

PCI. 

 

3. Évaluer la maturité pour quantifier la conformité 

L'alignement se mesure concrètement en calculant le niveau de 

maturité de ces processus selon la grille COBIT-5 (de 0 à 5). 

• L'efficacité d'un objectif PCI DSS est démontrée par la moyenne 

des niveaux de maturité de tous les processus informatiques qui 

lui sont rattachés. 

• Cible : Pour que l'objectif de conformité soit considéré comme 

atteint ou dépassé, l'idéal est que chaque capacité atteigne un 

niveau de maturité de 4 (Géré et mesurable) ou 5 (Optimisé). 



 

4. Intégrer les exigences réglementaires spécifiques 

Le rapport final doit mettre en évidence les lacunes spécifiques par 

rapport aux exigences de la norme. 

• Exemple concret (Exigence 11.2) : La source mentionne que 

pour PCI DSS, le SOC doit être capable de "vérifier que les 

analyses de vulnérabilité internes et externes sont effectuées" de 

manière régulière. 

• Si l'évaluation révèle que ces analyses sont faites de manière ad 

hoc (Niveau 1), cela indique un défaut d'alignement stratégique qui 

doit être signalé à la direction comme un risque juridique et 

financier. 

 

5. Utiliser une matrice de responsabilité (RACI) 

Pour garantir que les objectifs PCI DSS ne sont pas négligés, il faut 

s'assurer que chaque tâche est associée à une responsabilité 

principale (P) et secondaire (S) via une matrice d'alignement. Les 

lacunes dans cette matrice révèlent des tâches "non parrainées" qui 

mettent en péril la conformité globale. 

En résumé, l'alignement se fait en reliant les exigences réglementaires 

de PCI DSS à des processus techniques mesurables, dont la 

maturité cumulée atteste de l'efficacité réelle du SOC face aux audits. 

 

Quelles sont les conséquences juridiques d'une non-conformité 

PCI DSS ? 

D'après les sources, le non-respect des exigences réglementaires et 

légales comme la norme PCI DSS peut entraîner des conséquences 

majeures pour une organisation. Bien que les sources ne fournissent 

pas une liste exhaustive de sanctions pénales ou d'articles de loi 

spécifiques, elles soulignent les impacts suivants : 

• Impact sur les opérations et les bénéfices : La non-conformité 

peut perturber directement les opérations de l'entreprise et 

réduire ses bénéfices. 



• Atteinte à l'image de marque : Le non-respect de ces normes 

peut gravement nuire à la réputation et à l'image de marque de 

l'organisation auprès de ses clients et partenaires. 

• Identification de lacunes critiques : L'analyse des 

conséquences juridiques de la non-conformité est essentielle car 

elle révèle souvent des besoins urgents en nouveaux services, 

en personnel qualifié ou en technologies de sécurité qui 

n'avaient pas été identifiés auparavant. 

• Nécessité d'ajustements opérationnels : La mise en évidence 

de ces conséquences permet d'identifier des pratiques actuelles 

non conformes qui doivent être ajustées pour éviter des risques 

juridiques accrus. 

Les sources précisent qu'une organisation gérant des transactions 

financières peut parfois ignorer qu'elle est assujettie à la norme PCI 

DSS ; il est donc crucial pour l'auditeur d'inclure ces risques juridiques 

dans le rapport final afin de garantir que la sécurité soit intégrée comme 

un objectif stratégique par la direction. 

 

Quelles sont les restrictions transfrontalières sur les flux de 

données ? 

Selon les sources, les restrictions transfrontalières sur les flux de 

données sont principalement imposées par les lois sur la protection 

des données et la confidentialité. Ces contraintes réglementaires ont 

des conséquences directes sur la stratégie et le modèle opérationnel 

d'un SOC : 

• Limitation de l'externalisation : Ces restrictions limitent souvent 

les options d'externalisation du SOC à des prestataires 

nationaux uniquement. 

• Cas des secteurs sensibles : La situation est encore plus 

contraignante pour les organisations militaires ou sous contrat 

avec l'armée, ce qui exclut fréquemment toute possibilité 

d'externaliser les services du SOC. 

• Restrictions sur le personnel : Au-delà des flux de données eux-

mêmes, la conformité peut également imposer des restrictions 



relatives à la nationalité du personnel autorisé à travailler au 

sein du SOC. 

• Impact sur l'évaluation des capacités : L'intégration de ces 

données dans un rapport de capacités est cruciale car elle permet 

d'identifier des pratiques actuelles non conformes qui doivent 

être ajustées ou d'influencer des changements stratégiques futurs, 

comme le choix du modèle de prestation. 

Il est donc recommandé de placer les conclusions relatives à ces 

restrictions de conformité immédiatement après la section du rapport 

d'évaluation consacrée à la stratégie d'entreprise. 

 

Comment évaluer l'impact des menaces DDoS sur la stratégie ? 

L'évaluation de l'impact des menaces DDoS (Déni de service distribué) 

est une étape cruciale de la définition de la stratégie d'un SOC, car elle 

permet de justifier les investissements nécessaires en personnel, 

processus et technologies pour garantir la disponibilité des services. 

Voici comment évaluer cet impact selon la méthodologie décrite dans 

les sources : 

 

1. Analyser la dépendance métier à l'Internet 

L'impact d'une menace DDoS est directement proportionnel à la 

dépendance de l'organisation vis-à-vis du web pour servir ses clients et 

partenaires. 

• Objectifs métiers : Si la pérennité de l'entreprise dépend de la 

disponibilité de ses services en ligne, la lutte contre les DDoS 

devient un objectif stratégique. 

• Objectifs informatiques : Cet enjeu métier se traduit par des 

objectifs informatiques de résilience et de disponibilité des 

services et de l'infrastructure de traitement. 

 

2. Étudier le paysage des menaces et l'historique 

Pour évaluer le risque de manière réaliste, il faut croiser des données 

internes et externes : 

• Données externes : Utiliser des recherches sur Internet, la presse 

ou des rapports sectoriels (comme le rapport Verizon DBIR) pour 



identifier si les attaques DDoS sont courantes dans votre secteur 

d'activité. 

• Historique interne : Collecter des informations sur les incidents 

de sécurité antérieurs rencontrés par l'organisation. Si des 

attaques DDoS ont déjà eu lieu, cela justifie prioritairement 

l'amélioration des capacités de détection et de réponse du SOC. 

 

3. Évaluer les capacités techniques de défense 

L'impact potentiel d'une attaque dépend de la maturité technologique 

actuelle du SOC. Il convient d'évaluer : 

• La préparation de l'infrastructure : Vérifier les capacités de 

haute disponibilité des systèmes critiques et les niveaux de 

performance du réseau (saturation des périphériques). 

• La surveillance : Vérifier si le SOC capture et analyse les flux et 

paquets réseau pour détecter des anomalies de trafic 

caractéristiques d'un DDoS. 

• Le positionnement des contrôles : S'assurer que des outils 

comme les pares-feux ou les systèmes de prévention d'intrusion 

(IPS) sont correctement déployés pour protéger les actifs critiques. 

 

4. Influence sur la stratégie et le budget 

Les conclusions de cette évaluation influencent directement la feuille de 

route du SOC : 

• Justification des capacités : L'inclusion des données sur les 

menaces DDoS dans le rapport final sert à justifier l'acquisition 

de nouvelles technologies ou le recrutement de personnel 

spécialisé. 

• Dimensionnement : Si la menace DDoS est jugée critique, cela 

impactera la taille du SOC et le choix des services, comme la 

nécessité d'une surveillance 24/7 ou en dehors des heures 

ouvrables pour réagir immédiatement à une coupure de service. 

• Allocation budgétaire : Ces données aident la direction à 

comprendre les coûts associés à l'amélioration de la résilience et à 

valider le budget alloué au programme SOC. 

En résumé, l'évaluation des menaces DDoS permet de passer d'une 

approche technique à une approche stratégique pilotée par le risque, 



garantissant que le SOC dispose des moyens nécessaires pour protéger 

la continuité des activités de l'entreprise. 

 

Pourquoi utiliser une matrice RACI pour identifier les 

responsabilités ? 

L'utilisation d'une matrice RACI (Responsabilité, Comptable, Consulté et 

Informé) est recommandée dans la méthodologie d'évaluation d'un SOC 

pour plusieurs raisons stratégiques et opérationnelles : 

• Identifier les interlocuteurs pertinents : Lors de la phase de 

collecte de données, il peut être complexe de savoir à qui 

s'adresser au sein d'une organisation. La matrice RACI est une 

solution efficace lorsque les titres de poste ne sont pas 

explicites pour identifier qui fait quoi réellement. 

• Clarifier les rôles et les responsabilités : Elle permet de définir 

précisément qui est responsable de l'exécution d'une tâche (R), 

qui en est le comptable final (A), qui doit être consulté (C) et qui 

doit être simplement informé (I). Par exemple, elle aide à 

comprendre les relations entre des rôles comme le gestionnaire 

des risques, l'analyste de sécurité ou le spécialiste réseau. 

• Détecter les lacunes et les tâches négligées : Selon la méthode 

suggérée par COBIT-5, l'utilisation d'un tel outil permet de vérifier 

que chaque objectif informatique est associé à une responsabilité 

principale et secondaire. Les "trous" ou lacunes dans la matrice 

révèlent des tâches qui ne sont rattachées à aucun objectif 

spécifique ou qui ne sont pas dûment parrainées, risquant ainsi 

d'être négligées par l'organisation. 

• Éviter les conflits d'intérêts : La formalisation des 

responsabilités aide à identifier des situations à risque, comme 

lorsqu'une même personne pourrait à la fois demander, approuver 

et modifier des tâches liées à la sécurité. 

• Faciliter l'adhésion au projet : En impliquant les différentes 

parties prenantes (RH, Audit interne, DSI, etc.) via cette matrice, 

l'évaluateur favorise l'adhésion aux phases futures du SOC, car 

chaque service se sent impliqué dans le processus de conception. 



En résumé, la matrice RACI transforme une structure organisationnelle 

parfois floue en une répartition factuelle et documentée des tâches, 

garantissant que chaque aspect de la stratégie de sécurité est couvert et 

soutenu par les autorités compétentes. 

 

Quels sont les rôles clés à inclure dans l'équipe d'évaluation ? 

Pour constituer une équipe d'évaluation du SOC efficace et équilibrée, 

les sources recommandent d'inclure des représentants de différents 

services techniques et stratégiques afin d'apporter des points de vue 

variés sur chaque sujet étudié. 

Les rôles et services clés à intégrer dans cette équipe d'évaluation 

élargie sont : 

• Bureau de gestion de projet (PMO) : Pour assurer le suivi 

méthodologique et la coordination. 

• Opérations de sécurité ou SOC : En incluant le personnel déjà 

en place (le cas échéant) pour comprendre les réalités du terrain. 

• Architecture, planification et ingénierie de la sécurité : Pour 

évaluer la conception technique et les choix structurants. 

• Gouvernance de la sécurité de l'information : Pour garantir 

l'alignement avec les politiques et la stratégie de l'entreprise. 

• Ingénierie et exploitation des réseaux et systèmes : Car ces 

équipes gèrent les infrastructures critiques surveillées par le SOC. 

• Assistance informatique (Help Desk) : Pour leur vision sur la 

gestion quotidienne des tickets et des utilisateurs. 

• Consultants externes : Éventuellement, pour apporter une 

expertise neutre et complémentaire. 

Pourquoi inclure ces différents rôles ? L'intégration de ces 

ressources au-delà du périmètre strict du SOC présente plusieurs 

avantages stratégiques : 

 

1. Favoriser l'adhésion : Les services se sentent impliqués dès la 

phase de conception, facilitant les étapes ultérieures de mise en 

place. 



2. Approfondir la compréhension : Cela permet d'accéder à des 

informations confidentielles ou techniques qui ne seraient pas 

immédiatement visibles. 

3. Éviter les conflits : Une évaluation multi-services réduit les 

risques de contestation des résultats finaux. 

4. Garantir la fiabilité : La contribution d'experts variés augmente la 

précision du rapport final et permet de valider les résultats par des 

personnes habilitées. 

L'évaluateur lui-même doit se considérer comme un consultant au sein 

de cette équipe, veillant à ce que les faits soient systématiquement 

étayés par des preuves pour éviter toute influence ou "contamination" 

des données par des opinions personnelles. 

 

Comment documenter les relations entre les rôles de sécurité ? 

Pour documenter les relations entre les différents rôles de sécurité de 

manière structurée et efficace, les sources recommandent 

principalement l'utilisation de matrices de responsabilité et la 

formalisation des flux d'échange d'informations. 

Voici les méthodes spécifiques pour documenter ces relations : 

 

1. La matrice RACI (Responsabilité, Comptable, Consulté, Informé) 

C'est l'outil privilégié lorsque les titres de poste ne suffisent pas à 

clarifier les fonctions réelles. Elle permet de définir précisément qui 

intervient dans chaque tâche : 

• Responsable (R) : La personne qui exécute la tâche. 

• Comptable (A) : La personne qui rend des comptes sur la réussite 

de la tâche (une seule par tâche). 

• Consulté (C) : Les experts dont l'avis est sollicité. 

• Informé (I) : Les parties prenantes tenues au courant de 

l'avancement. 

 

2. Le graphique d'alignement des dépendances (Méthode COBIT-5) 

Cette approche consiste à représenter les relations sur un graphique à 

deux axes (X et Y) pour vérifier que chaque objectif ou processus est 

dûment couvert. 



• On utilise généralement des indicateurs de Responsabilité 

principale (P) et de Responsabilité secondaire (S) pour 

l'alignement des processus informatiques avec les objectifs 

informatiques. 

• Cette documentation est cruciale pour identifier les lacunes, c'est-

à-dire les tâches qui ne sont rattachées à aucune responsabilité 

spécifique et qui risquent d'être négligées. 

 

3. Formalisation des échanges entre services 

Au-delà des rôles individuels, il est nécessaire de documenter les 

interactions entre les départements impliqués dans les opérations de 

sécurité (Gestion des risques, Analystes, Enquêteurs, Spécialistes 

réseau). 

• Processus d'échange d'informations : Il faut évaluer et 

documenter l'existence de processus formels permettant le 

partage de données de sécurité entre ces différents rôles. 

• Modèle de reporting : La structure doit inclure une documentation 

claire du modèle de reporting hiérarchique, en précisant l'unité au 

sein de laquelle le SOC opère. 

 

4. Identification des rôles clés à étudier 

La documentation doit spécifiquement porter sur les relations entre des 

fonctions critiques telles que : 

• Le gestionnaire des risques. 

• L'analyste de sécurité. 

• L'enquêteur en sécurité (investigations numériques). 

• Le spécialiste de la sécurité réseau. 

Cette documentation permet d'identifier d'éventuels conflits d'intérêts, 

par exemple si une même personne est en position de demander, 

d'approuver et de modifier des tâches liées à la sécurité. 

 

Quels justificatifs demander pour prouver l'expérience en 

investigations numériques ? 

Pour prouver l'expérience en investigations numériques (digital 

forensics) lors de l'évaluation d'un SOC, il est nécessaire de demander 



des justificatifs qui attestent à la fois de la maîtrise technique et de la 

formation académique ou professionnelle du personnel. 

Voici les éléments spécifiques à exiger selon les sources : 

 

1. Preuves de maîtrise des outils spécialisés 

L'expérience en investigations numériques se valide souvent par la 

connaissance approfondie d'outils de criminalistique reconnus par le 

marché. 

• Justificatif à demander : Des preuves de manipulation ou de 

maîtrise d'outils spécifiques comme EnCase. Cela peut inclure des 

exemples de rapports d'investigation générés par ces outils ou 

des documents tenus manuellement lors de précédentes 

enquêtes. 

 

2. Formations et certifications 

Les certifications sont des piliers pour valider les nouvelles compétences 

et assurer que le personnel répond aux besoins de satisfaction 

professionnelle et de conformité. 

• Justificatif à demander : La liste des certifications obtenues 

(comme celles du SANS ou d'autres organismes spécialisés en 

forensics) et les attestations de formations pertinentes suivies 

par l'employé. 

• Alignement : L'évaluateur doit vérifier si ces certifications sont 

alignées avec les technologies définies dans les objectifs 

informatiques de l'organisation. 

 

3. Documentation du rôle et des responsabilités (RACI) 

Il est crucial de distinguer les titres de poste des responsabilités réelles 

pour éviter que des compétences critiques ne soient négligées. 

• Justificatif à demander : La matrice RACI de l'organisation pour 

vérifier que la fonction d'enquêteur en sécurité est formellement 

attribuée et que les responsabilités sont clairement définies par 

rapport aux autres rôles (gestionnaire des risques, analyste de 

sécurité). 

 

4. Rapports et historique d'activité 



L'auditeur doit s'appuyer sur des faits plutôt que sur des opinions 

personnelles pour garantir la fiabilité des résultats. 

• Justificatif à demander : L'accès aux données historiques des 

incidents de sécurité antérieurs afin d'identifier les enquêtes 

auxquelles la personne a réellement participé. 

• Processus formels : Des preuves de l'existence de procédures 

de récupération et d'analyse des données provenant de divers 

éléments techniques, liées aux technologies déployées. 

 

5. Comparaison avec les standards du marché 

Pour juger si l'expérience est suffisante, les sources recommandent de 

comparer le profil du candidat avec les normes actuelles. 

• Méthode de validation : Effectuer une recherche sur Internet des 

descriptions de postes courants en investigations numériques 

pour valider que les compétences et technologies maîtrisées par le 

personnel correspondent aux exigences habituelles du secteur. 

En résumé, vous devez demander un dossier combinant certifications 

officielles, rapports techniques passés, et une validation de la place 

du rôle dans l'organisation via une matrice de responsabilité. 

 

Quels justificatifs demander pour valider la gouvernance du SOC ? 

Pour valider la gouvernance d'un SOC, il est indispensable de 

dépasser les simples entretiens pour obtenir des faits concrets. Les 

sources soulignent que l'opinion de l'auditeur est plus crédible lorsqu'elle 

s'appuie sur des documents et des preuves tangibles, permettant de 

distinguer les faits des opinions personnelles. 

 

Voici les justificatifs spécifiques à demander selon les différents axes de 

la gouvernance : 

 

1. Soutien et implication de la direction 

La gouvernance repose sur l'alignement du SOC avec la stratégie de 

l'entreprise. Vous devez exiger : 

• Énoncés de vision et de stratégie : Les documents officiels 

définissant la stratégie de l'organisation et celle du département 



informatique, afin de vérifier si la sécurité y est intégrée comme un 

objectif stratégique. 

• Preuves d'investissement et budget : Des données budgétaires 

ou des analyses de rentabilité (business cases) qui prouvent 

l'implication financière de la direction dans les projets de sécurité 

opérationnelle. 

• Preuves de parrainage : L'identification formelle du parrain du 

programme SOC et la documentation de ses attentes et 

motivations. 

 

2. Structure organisationnelle et responsabilités 

Il faut prouver que la structure du SOC est formalisée et qu'il n'y a pas 

de zones d'ombre dans les responsabilités : 

• Matrice RACI : Ce document est crucial pour valider les rôles 

(Responsable, Comptable, Consulté, Informé) et s'assurer que 

chaque tâche est dûment parrainée et rattachée à un objectif. 

• Organigramme documenté : Un schéma formalisé de la structure 

organisationnelle précisant l'unité de rattachement du SOC et le 

modèle de reporting hiérarchique. 

• Descriptions de postes : Pour vérifier l'adéquation entre les 

missions confiées et les compétences réelles. 

 

3. Reporting et suivi de la performance 

La gouvernance se manifeste par la capacité à mesurer et à rendre 

compte de l'état de la sécurité : 

• Rapports d'audit et rapports d'état : Les rapports existants 

concernant les audits passés et l'état actuel de la sécurité pour 

évaluer les capacités de reporting. 

• Documentation de l'escalade : Des documents décrivant 

comment la direction gère l'escalade des incidents, notamment 

en termes de classification et de remédiation. 

• Accords de niveau de service (SLA) : Les documents 

formalisant les engagements internes et externes que le SOC est 

tenu de respecter. 

 

 

4. Gestion des risques et conformité 



Le SOC doit démontrer qu'il répond à un cadre normatif et à une gestion 

des risques structurée : 

• Registre des risques : Pour vérifier que les activités du SOC sont 

bien orientées vers la réduction des risques identifiés par 

l'entreprise. 

• Preuves de conformité réglementaire : Des justificatifs prouvant 

que les exigences légales (comme PCI DSS ou les lois sur la 

confidentialité des données) sont intégrées aux processus 

opérationnels. 

• Processus de gestion des changements : La documentation 

des procédures standard de gestion des changements au sein de 

l'organisation. 

En résumé, l'auditeur doit collecter un maximum de données 

historiques, de fichiers de configuration et de normes techniques 

pour valider que la gouvernance n'est pas seulement théorique, mais 

opérationnelle et suivie dans le temps. 

 

Comment prouver la maîtrise d'outils comme EnCase? 

Pour prouver la maîtrise d'outils spécialisés comme EnCase, la 

méthodologie d'évaluation des capacités d'un SOC recommande de 

s'appuyer sur des preuves tangibles plutôt que sur de simples 

déclarations d'intention. 

Voici les différents moyens de valider cette expertise selon les sources : 

• Fournir des preuves de formation et des certifications : Il est 

essentiel de recueillir des informations sur les formations 

pertinentes suivies par le personnel et les certifications 

obtenues pour valider les nouvelles compétences. L'évaluateur 

doit vérifier si ces certifications sont alignées avec les technologies 

de sécurité définies dans les objectifs informatiques de 

l'organisation. 

• Présenter des justificatifs factuels et des rapports : Pour 

distinguer les faits des opinions personnelles, l'auditeur doit 

demander des justificatifs. Dans le cas d'EnCase, cela inclut 

l'examen de rapports générés par l'outil ou de documents 



d'investigation tenus manuellement qui témoignent d'une utilisation 

réelle et passée de la technologie. 

• Démontrer l'existence de procédures liées à l'outil : La maîtrise 

se prouve également par la capacité à intégrer l'outil dans des 

processus formels. L'évaluation doit vérifier l'existence de 

procédures de récupération et d'analyse des données 

provenant d'éléments techniques et s'assurer que ces processus 

sont directement liés à la technologie déployée (comme EnCase). 

• Comparer les compétences aux standards du marché : Les 

sources suggèrent d'effectuer une recherche sur Internet des 

descriptions de postes courants pour se faire une idée des 

compétences et technologies généralement requises pour les 

spécialistes en criminalistique numérique. Cela permet de situer le 

niveau de l'employé par rapport aux attentes du secteur. 

• Évaluer l'expérience en situation réelle : Le personnel chargé 

des enquêtes numériques doit posséder une expérience 

concrète en criminalistique. Cette expérience peut être validée 

par l'examen de l'historique des incidents de sécurité 

antérieurs rencontrés par l'organisation, afin de voir comment 

l'outil a été utilisé pour résoudre des cas réels. 

En résumé, la preuve de maîtrise repose sur une combinaison de 

certifications officielles, de productions documentaires (rapports) 

et de l'existence de procédures opérationnelles spécifiques à l'outil au 

sein de l'organisation. 

 

Quels éléments inclure dans le résumé stratégique du rapport ? 

Le résumé stratégique (ou résumé analytique) est une partie cruciale du 

rapport final d'évaluation. Selon les sources, il doit servir de point central 

pour présenter les conclusions à la direction en liant la sécurité aux 

objectifs de l'entreprise. 

 

Voici les éléments clés à inclure dans cette section : 

 

 

1. Vision et stratégie de l'organisation 



Il s'agit du point de départ indispensable. Le résumé doit : 

• Définir clairement la vision globale de l'entreprise. 

• Mettre en évidence la place de la sécurité de l'information en 

tant qu'objectif stratégique. 

• Préciser les impacts potentiels (positifs ou négatifs) de la présence 

ou de l'absence d'une stratégie de sécurité sur le modèle 

économique global. 

 

2. Vision et stratégie du département 

Il est recommandé de distinguer la stratégie du département 

informatique (ou celui exploitant le SOC) de celle de l'entreprise. Le 

rapport doit signaler tout manque d'alignement entre ces deux visions, 

car le SOC doit impérativement soutenir les objectifs commerciaux pour 

être performant. 

 

3. Exigences de conformité et cadre légal 

Cette section doit lister les obligations auxquelles l'organisation est 

soumise, même si elles ne sont pas encore reconnues en interne : 

• Conformité externe et interne : Identifier les normes applicables 

(ex: PCI DSS) et les restrictions légales (ex: lois sur la 

confidentialité des données, restrictions transfrontalières). 

• Conséquences de la non-conformité : Expliquer clairement les 

risques juridiques, l'impact sur l'image de marque et les pertes 

financières potentielles. 

 

4. Justification par les menaces et l'historique 

Le résumé doit utiliser des faits concrets pour justifier les besoins du 

SOC : 

• Paysage des menaces : Présenter les menaces courantes dans 

le secteur d'activité (ex : DDoS pour les services web). 

• Historique des incidents : Rappeler les incidents de sécurité 

passés rencontrés par l'organisation pour démontrer la nécessité 

d'améliorer la réactivité. 

 

5. Parrainage et budget 

• Parrainage (Sponsorship) : Identifier formellement le parrain du 

programme SOC, ainsi que ses motivations et attentes. 



• Données budgétaires : Préciser le budget alloué ou présenter 

une analyse de rentabilité (business case) pour justifier les 

investissements futurs en personnel et technologie. 

 

6. Synthèse visuelle des résultats (Données de maturité) 

Pour faciliter la compréhension par les décideurs, le résumé doit inclure 

: 

• Un tableau liant les objectifs commerciaux aux processus 

informatiques du SOC. 

• Une synthèse des niveaux de maturité par objectif, idéalement 

illustrée par des graphiques (listes à puces pour les forces et 

faiblesses). 

• La méthode de calcul utilisée pour déterminer l'efficacité actuelle 

du SOC. 

En terminant par une conclusion qui résume le message principal, ce 

résumé stratégique permet à la direction de comprendre immédiatement 

l'impact du SOC sur la pérennité de l'organisation. 

 

Comment présenter visuellement les niveaux de maturité à la 

direction ? 

Pour présenter visuellement les niveaux de maturité à la direction de 

manière efficace et percutante, les sources recommandent de 

synthétiser les données complexes en supports visuels clairs qui lient la 

performance technique aux enjeux métiers. 

 

Voici les méthodes et outils visuels préconisés : 

 

1. Synthèse par graphiques et listes à puces 

Il est fortement recommandé de synthétiser les points clés à l'aide de 

graphiques pour permettre une compréhension rapide des 

investissements nécessaires. 

• Utilisez des listes à puces pour mettre en évidence de manière 

concise les forces et les faiblesses des capacités actuelles du 

SOC. 



• Cette approche permet à la direction d'identifier immédiatement où 

concentrer les ressources humaines, les processus et les 

technologies. 

 

2. Graphiques d'alignement des dépendances (Axe X/Y) 

Une méthode spécifique (inspirée de COBIT-5) consiste à représenter 

les relations sur un graphique à deux axes. 

• L'axe X et l'axe Y permettent de visualiser les dépendances entre 

les objectifs et les processus. 

• Ce format permet de vérifier visuellement que chaque objectif est 

associé à une responsabilité principale (P) et secondaire (S), 

mettant ainsi en lumière les éventuelles lacunes ou tâches non 

parrainées. 

 

3. Diagramme circulaire des capacités (Roue du SOC) 

Le rapport peut inclure un schéma global qui répartit les capacités en 

trois grandes catégories : Personnes, Processus et Technologies. 

• Ce type de visuel permet de montrer l'équilibre entre les différents 

piliers du SOC. 

• L'objectif visuel est de démontrer que toutes les capacités tendent 

vers le niveau de maturité souhaité (idéalement 4 ou 5). 

 

4. Arborescence des objectifs (Mapping stratégique) 

Présentez un schéma illustrant l'alignement en cascade des objectifs : 

• Objectifs métiers (Business Goals) en haut de la pyramide. 

• Objectifs informatiques (IT Goals) au niveau intermédiaire. 

• Processus informatiques (IT Processes) à la base. 

• Ce visuel aide la direction à comprendre comment une capacité 

technique (ex : détection DLP) contribue directement à la réussite 

de l'entreprise. 

 

 

 

5. Résumé du calcul de maturité par objectif 

Le cœur de la présentation doit inclure un tableau ou un graphique 

résumant le niveau de maturité de chaque objectif informatique. 



• Affichez clairement la méthode de calcul (moyenne des 

processus liés à l'objectif) pour renforcer la crédibilité des 

résultats. 

• Présentez le score final (ex : 0.72 ou niveau 3) de manière très 

lisible pour indiquer l'efficacité opérationnelle actuelle par rapport à 

la cible. 

En résumé, la présentation visuelle doit transformer des mesures 

techniques en un message stratégique, en plaçant la vision de 

l'entreprise au centre de toutes les conclusions. 

 

Comment lier les vulnérabilités aux objectifs métiers ? 

Pour lier les vulnérabilités aux objectifs métiers, les sources préconisent 

une approche hiérarchique et structurée basée sur la méthodologie 

COBIT-5. Cette démarche permet de transformer des failles techniques 

en enjeux stratégiques compréhensibles pour la direction. 

 

Voici les étapes clés pour établir ce lien : 

 

1. La cascade des objectifs (Modèle Top-Down) 

Le lien s'établit par une décomposition en trois niveaux : 

• Objectifs métiers (Business Goals) : Ce sont les priorités de 

l'organisation (ex. : conformité réglementaire, pérennité de 

l'entreprise, satisfaction client),. 

• Objectifs informatiques (IT Goals) : Pour atteindre un objectif 

métier, le département informatique doit réaliser des actions 

spécifiques (ex. : gestion des risques liés aux TI, conformité aux 

politiques internes),. 

• Processus informatiques (IT Processes) : Ce sont les activités 

opérationnelles concrètes, comme la détection, la correction et 

le suivi des vulnérabilités. 

 

2. Exemple concret : La conformité PCI DSS 

Les sources illustrent ce lien avec l'exigence PCI DSS (norme de 

sécurité pour les cartes de paiement) : 



• Objectif métier : Se conformer aux réglementations financières 

pour éviter des pertes de bénéfices ou des amendes. 

• Objectif informatique : Mettre en place une surveillance des 

systèmes sensibles et une protection des données. 

• Processus de vulnérabilité : L'organisation doit effectuer des 

analyses de vulnérabilité internes et externes (exigence 11.2) 

pour valider l'atteinte de l'objectif métier. 

 

3. Alignement des capacités du SOC 

La gestion des vulnérabilités est considérée comme une capacité du 

SOC répartie entre les processus et la technologie. 

• Processus : Détection, correction et suivi des vulnérabilités. 

• Technologie : Utilisation de scanners réseau et web pour valider 

les failles. 

• Alignement : Pour que ces efforts techniques soient utiles, ils 

doivent être alignés sur la stratégie de l'entreprise. Sans ce 

lien, des experts pourraient passer du temps sur des vulnérabilités 

sans importance pour l'entreprise, détournant l'attention de 

responsabilités plus critiques. 

•  

4. Justification et parrainage 

Lier les vulnérabilités aux objectifs métiers permet de : 

• Justifier le budget : En montrant comment la correction d'une 

faille protège un processus métier critique, il est plus facile 

d'obtenir les investissements nécessaires. 

• Éviter les « tâches non parrainées » : En utilisant un graphique 

d'alignement (Axe X/Y), on vérifie que chaque activité de gestion 

des vulnérabilités est associée à une responsabilité et un objectif 

métier. Les activités qui ne sont pas liées à un objectif sont 

souvent négligées car elles manquent de soutien. 

• Quantifier l'efficacité : La maturité d'un objectif métier (ex. : 

gestion des risques) se calcule en faisant la moyenne des 

niveaux de maturité des processus de vulnérabilité qui lui sont 

rattachés. 



En résumé, les vulnérabilités ne doivent pas être traitées comme des 

problèmes isolés, mais comme des obstacles potentiels à la réussite 

des objectifs stratégiques de l'organisation. 

 

 

Comment calculer la moyenne de maturité d'un objectif 

informatique ? 

Le calcul de la moyenne de maturité d'un objectif informatique s'effectue 

en agrégeant les scores de performance des activités techniques qui le 

composent. Selon la méthodologie inspirée de COBIT-5, cette 

démarche permet de quantifier l'efficacité réelle du SOC par rapport à 

ses ambitions stratégiques. 

 

Voici les étapes précises pour réaliser ce calcul : 

 

1. Décomposition de l'objectif en processus 

Pour calculer une moyenne, il faut d'abord identifier tous les processus 

informatiques individuels qui contribuent à un objectif informatique 

spécifique. 

• Exemple : Si l'objectif informatique est la « Protection contre la 

perte de données (DLP) », il peut être décomposé en processus 

tels que la gestion d'une technologie spécifique (ex : RSA DLP) ou 

l'activation de la protection sur une passerelle de messagerie. 

 

2. Attribution d'une note de maturité à chaque processus 

Chaque processus identifié doit être évalué par un auditeur pour 

déterminer son propre niveau de maturité. Cette évaluation s'appuie 

généralement sur une grille de notation (souvent de 0 à 5) : 

• Niveau 0 : Inexistant. 

• Niveau 3 : Processus défini et documenté. 

• Niveau 5 : Optimisé et automatisé. 

L'appréciation de l'auditeur doit être étayée par des preuves factuelles 

(documents, rapports techniques) pour être crédible. 

 



3. Calcul de la moyenne arithmétique 

Le niveau de maturité final de l'objectif informatique est obtenu en 

faisant la moyenne des niveaux de maturité de tous les processus 

informatiques qui lui sont directement liés. 

• La formule est simple : (Somme des niveaux de maturité des 

processus) ÷ (Nombre total de processus rattachés à l'objectif). 

 

4. Interprétation du résultat 

Le score obtenu (par exemple 0,72 ou un niveau de 3,5) permet de 

situer l'efficacité de l'objectif : 

• Objectif atteint : L'idéal est que la moyenne de tous les 

processus atteigne un niveau de 4 (Géré et mesurable) ou 5 

(Optimisé). Cela indique que l'objectif informatique atteint ou 

dépasse son efficacité prévue. 

• Identification des lacunes : Si la moyenne est faible, cela permet 

de quantifier le besoin d'amélioration (ex: une formation 

supplémentaire pour compenser une lacune de compétence 

identifiée dans un processus spécifique). 

En résumé, la maturité d'un objectif informatique n'est pas une valeur 

subjective, mais le résultat d'une synthèse mathématique des 

performances opérationnelles de chaque brique technique et humaine 

qui le soutient. 

 

Comment utiliser COBIT-5 pour évaluer les processus 

informatiques ? 

L'utilisation du modèle COBIT-5 (Control Objectives for Information and 

related Technology) pour évaluer les processus informatiques d'un SOC 

repose sur une approche structurée qui lie la performance technique aux 

objectifs stratégiques de l'organisation. 

Voici les étapes clés pour appliquer cette méthodologie selon les 

sources : 

1. La cascade des objectifs (Alignement stratégique) 

L'évaluation ne commence pas par la technique, mais par la 

compréhension des besoins de l'entreprise. 



• Identifier les objectifs métiers : Il faut d'abord définir ce que 

l'entreprise cherche à accomplir (ex. : conformité réglementaire, 

gestion des risques). 

• Traduire en objectifs informatiques : Les exigences métiers 

sont décomposées en objectifs informatiques, qui sont des actions 

concrètes à accomplir pour soutenir l'entreprise. COBIT-5 propose 

une liste type d'objectifs informatiques classés par fonctions 

(Financière, Client, Interne, Apprentissage et croissance). 

• Décomposer en processus informatiques : Chaque objectif 

informatique est ensuite divisé en processus individuels dont le 

taux de réussite peut être mesuré. 

 

2. Validation de l'alignement des dépendances 

Une méthode spécifique suggérée par COBIT-5 consiste à utiliser un 

graphique d'alignement (axes X et Y) pour s'assurer que chaque 

aspect de la sécurité est couvert. 

• Ce graphique permet de vérifier que chaque processus 

informatique est associé à une responsabilité principale (P) et 

une responsabilité secondaire (S). 

• L'objectif est d'identifier les lacunes, c'est-à-dire les tâches qui ne 

sont rattachées à aucun objectif spécifique et qui risquent d'être 

négligées par l'organisation. 

 

3. Application de l'échelle de maturité 

COBIT-5 utilise un système de notation à six niveaux (0 à 5) pour 

évaluer la maturité de chaque processus : 

• 0 (Inexistant) : Absence totale de processus reconnaissables. 

• 1 (Initial/Ad Hoc) : Approches désorganisées appliquées au cas 

par cas. 

• 2 (Répétable mais intuitif) : Des procédures existent mais 

reposent sur les connaissances individuelles, sans formation 

formelle. 

• 3 (Processus défini) : Les procédures sont standardisées et 

documentées, mais les déviations sont peu détectées. 

• 4 (Géré et mesurable) : La conformité est surveillée et mesurée ; 

l'automatisation est utilisée de manière fragmentée. 



• 5 (Optimisé) : Les processus sont affinés selon les meilleures 

pratiques, et la technologie est utilisée de manière intégrée pour 

automatiser le flux de travail. 

 

4. Calcul de l'efficacité globale 

Pour obtenir une mesure quantitative de la performance, l'auditeur suit 

une méthode mathématique : 

• Évaluation individuelle : Chaque processus reçoit une note 

basée sur des preuves factuelles et des justificatifs. 

• Calcul de la moyenne : L'efficacité d'un objectif informatique est 

démontrée en faisant la moyenne des niveaux de maturité de 

tous les processus informatiques qui lui sont rattachés. 

• Cible de performance : L'idéal est que la moyenne atteigne un 

niveau de 4 ou 5 pour considérer que l'objectif informatique est 

atteint ou dépasse son efficacité prévue. 

 

5. Crédibilité de l'évaluation 

L'appréciation de l'auditeur doit être étayée par des déclarations ou 

des documents (fichiers de configuration, rapports d'incidents, 

schémas réseau) recueillis lors de la phase de collecte d'informations. 

Pour garantir la fiabilité, COBIT-5 encourage l'utilisation de la matrice 

RACI afin d'identifier les interlocuteurs pertinents et de valider les 

responsabilités réelles au-delà des titres de poste. 

 

Comment décomposer un objectif métier en processus 

informatiques mesurables ? 

La décomposition d'un objectif métier en processus informatiques 

mesurables suit une approche hiérarchique descendante (top-down) 

inspirée de la méthodologie COBIT-5. Cette démarche permet de 

s'assurer que chaque activité technique du SOC soutient directement la 

stratégie de l'entreprise. 

 

Voici les étapes clés pour réaliser cette décomposition : 

 

1. Identifier les objectifs métiers (Business Goals) 



Tout commence par la compréhension des enjeux stratégiques de 

l'organisation. Il ne s'agit pas encore de technique, mais de résultats 

attendus pour l'entreprise (ex. : se conformer à une réglementation, 

assurer la pérennité de l'activité, protéger l'image de marque). Sans cet 

alignement, des experts pourraient consacrer du temps à des tâches 

inutiles pour la stratégie globale. 

 

2. Traduire en objectifs informatiques (IT Goals) 

Chaque objectif métier est décomposé en objectifs informatiques, qui 

sont les actions concrètes que le département informatique doit 

accomplir pour soutenir l'entreprise. 

• Exemple : L'objectif métier de conformité PCI DSS peut se 

traduire par plusieurs objectifs informatiques : la segmentation du 

réseau, la surveillance des systèmes sensibles et des stratégies 

de protection contre la perte de données (DLP). 

• Les sources suggèrent d'utiliser des catégories types (Financier, 

Client, Interne, Apprentissage et croissance) pour classer ces 

objectifs. 

 

3. Décomposer en processus informatiques individuels 

Chaque objectif informatique est ensuite divisé en processus 

informatiques spécifiques dont le taux de réussite peut être évalué 

individuellement. Ces processus combinent trois piliers : personnel, 

processus et technologie. 

• Exemple (Objectif DLP) : Ce dernier peut être décomposé en 

processus tels que la gestion d'une technologie spécifique (ex. : 

RSA DLP) et l'activation de la protection sur une passerelle de 

messagerie (ex. : Cisco ESA). 

• Chaque processus doit être associé à une responsabilité claire, 

idéalement via une matrice RACI, pour éviter d'être négligé. 

 

4. Rendre les processus mesurables (Maturité) 

Pour quantifier l'efficacité de ces processus, on leur attribue un niveau 

de maturité sur une échelle de 0 à 5 (selon COBIT-5) : 

• Évaluation factuelle : L'auditeur attribue un score basé sur des 

preuves (justificatifs, rapports, observation) plutôt que sur des 

opinions. 



• Calcul de la performance de l'objectif : L'efficacité d'un objectif 

informatique global est démontrée en faisant la moyenne des 

niveaux de maturité de tous les processus informatiques qui lui 

sont rattachés. 

• Cible : Un objectif est considéré comme atteint de manière 

efficace s'il obtient un score de maturité de 4 (Géré et mesurable) 

ou 5 (Optimisé). 

Synthèse de la cascade de dépendances 

Selon les sources, cette structure peut être visualisée ainsi : 

• Niveau stratégique : Objectif Métier (Pourquoi ?) 

• Niveau tactique : Objectifs Informatiques (Quoi faire ?) 

• Niveau opérationnel : Processus Informatiques (Comment faire 

et avec quoi ?) 

Cette méthode garantit que chaque investissement dans une 

technologie ou une formation est directement justifiable par sa 

contribution à un objectif commercial parrainé par la direction 
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