Réagir a une

violation de donnees

Le manuel tactique et strategique de
reponse aux incidents.

« Ne confondez jamals un
1solé avec une
défaite définitive. »
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Le colt de I'impréparation
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La négligence n'est plus seulement technique, elle engendre

des conséquences financieres et juridiques désastreuses.
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Pourquoi les organisations échouent
face aux incidents

L'illusion de la Le syndrome @ La fausse confiancé

conformité « On appelle John » des simulations

Symptome : Symptome : Symptome :

Investir massivement dans Aucune équipe dédiée ; Réaliser des exercices de

HIPAA ou PCI DSS et panique et appel au service discussion sur table dans

s'arréter la. informatique en espéerant un cadre informel et se
qu’ils gerent tout. croire prét.

Diagnostic : Diagnostic : Diagnostic :

La conformité est basée Refus d’'admettre la Une simulation théorique en

sur des normes nécessité d'un plan salle de classe n'égale

standardisées et parfois préventif. La sécurité est jamais 1'intensité d’un

obsoletes, pas sur les percue uniguement comme un véritable entrainement

vulnérabilités reelles. colt a réduire. « équipe rouge vs equipe

C'est le niveau minimal, bleue » (attaque et

pas une armure. défense).




La gouvernance de la securite
Restructurer pour éliminer les conflits d'intéréts.

Q)FC:, Structure Défaillante . Structure Optimale

[ PDG ] [Cnnseil d administration / PDG]
CIO / CTO . CI0 / CT10 } CSO (Responsable
[-(Vitesse & Dpératinns)-’ [;(Vltesse & Opérations) L) 1 LS de 1% séiurité)

| 1 . £ /

Risque : La sécurité est ;
CSO sacrifiée sielle ralentit Independance : Le CS0 a
(Sécurité) “—1 les opérations du 1 autorité nécessaire pour
supérieur hiérarchique. faire primer la sécurité.
L - e s

Le paradoxe opérationnel : Le CIO doit faire fonctionner l'entreprise rapidement ; le CSO doit
la sécuriser. Une séparation stricte est la seule garantie d’'une diligence raisonnable.



L’anatomie d’une Equipe de Réponse aux Incidents (ERI)

i) (" )

Experts Techniques
& Criminalistique

Maitrisent les réseaux
physiques, virtuels et cloud.
Collectent et préservent les
preuves.

Sponsor de Niveau C

Valide les décisions
budgétaires, politiques et
opérationnelles immédiates.

Le Déclencheur

A\ &, &,
Central
Contact unique de type
911 (Tel/Courriel)
pour éviter la
confusion.
™\ e,

Communication &
Relations Publiques

Gere la perception publique
et évite qu'un membre non
autorisé ne s'adresse aux
medias.

Service Juridique

Evalue 1'impact 1égal des
decisions technologiques et
gere les obligations de
notification.
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La méthodologie de réponse en 7 etapes

1. Préparer

Elaborer le plan de
violation.

7. Suivi

Mettre en cuvre les
actions post-incident.

2. Sécuriser

Verrouiller les données et
le site d'investigation.

6. Notifier

Suivre les procédures
legales et internes.

Le systeme
d’exploitation
de la crise.

3. Constituer

Déployer 1'équipe
(ERI).

< 4. Contenir

Isoler la fuite
de données.
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5. Evaluer

Mesurer la gravité
et 1'étendue.
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Intersection tactique : Attaquant vs Défenseur

Chaine d'attague cybernétique

Compromission A, ==">| Mouvement jﬁz
| initiale &R [TV | 1atéral / Pillage

Exfiltration / 1
Persistance

Reconnaissance

Décider  gh Agir 7 OBSERVATION CRITIQUE

(Prioriser le (Bloquer,
confinement) Corriger) Le temps d‘exposition est

, critique. Plus la boucle OODA
de 1'organisation est lente,
plus 1'attaquant s'infiltre
profondément dans le réseau.

Observer <& Orienter
(Suivre les » (Comprendre
événements) le risque)

Boucle OODA de
1’équipe de réponse

/
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Le paradoxe du confinement

Reflexe Informatique Standard

Redémarrer. Effacer. Réinstaller.

Détruit les preuves vitales et permet a
'attaguant de revenir en effacant ses traces.

Rigueur de la Criminalistique

Isoler. Cloner. Analyser.

Préserve la scéne de crime numeérique pour
comprendre la faille et stopper les futures
violations.

Les 5 regles d'or de la préservation matérielle

1. Ne pas accéder
ni se connecter.

%)

2. Ne pas éteindre
les systemes.

O

3. Isoler
physiquement

(débrancher, cage

de Faraday).

ﬁ,@’

4. Cloner selon les
normes medico-

légales. i
A2

=T

5. Documenter et
photographier

-
| +
E
Y

tout.
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Evaluer I'étendue de l'incident

1. Quels types
d’'appareils
contiennent des
preuves ?

3. Quel est le
profil de trafic
reseau normal ?

4. Quelle est la
topologie des

autorisées ?

communications

2. Quels sont I'OS
et les logiciels
exécutés ?

2. Quels sont I'OS
et les logiciels
exécutés ?

l

6 Quelle est Ia
chronologie exacte
(Patient Zéro) ?

Les 7 questions diagnostiques de la criminalistique.

/n:&

5. Les journaux
(logs) sont-ils
disponibles et
alterés ?

7. Quel est le niveau
de criticité des
donnees exposees ?




Les angles morts de la préparation

La logistique de crise en pleine nuit.

L'arborescence de communication

(P BERECTION

REZPONSABLE IT ( :I EQUIPE FORERSIQUE
COMMUNICATION A ! ! f | COMMUNECAT EON

CONTACT COMTACT CONTACT CONTACT CORTACT COWTACT CONTACT
PRIRCIPAL  REDONDANT  PREMCTPAL  REDONDANT PRIRCTPAL F!EMDAET PRINCTPAL  REOONDANT

Le piege : Oublier les numéros complexes sous le stress.
Ne pas avoir de boucle de rétroaction, laissant 1’équipe
submergée par les demandes de la direction.

La solution : Liste d'appels hiérarchisée, contacts
redondants et un responsable de communication dédie.

L'acces aux installations physiques

SANS FIL

SALLE
SERVEUR

Le piege : Des enquéteurs bloqués sur le parking a 3h du
matin ou incapables d'atteindre le materiel.

POENT D"ACCES

PANNEAU
ELECTRIQUE

La solution : Acces distant pre-approuve, logistique

d'urgence (nourriture/lits 24/7) et outils de démontage

physique.
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Evaluer la gravité de la violation

Volume

Nombre total
d'enregistrements
volés ou compromis

BRER
L ETEEEL

COMPROMIS: ELE

Empreinte ZONES: GLOBAL / RESEAUX: 4 SYSTEMES MAJEURS

Zones
géographiques et
réseaux touchés

) ACCES: ETENDU

Impact Humain

Nombre de clients
et d'employés
directement affectes

’ 50,000+ CLIENTS / 1,500 EMPLOYES

Complexité

Difficulte
d'acquisition, de
confinement et de
sécurisation

ACQUISITION: MODEREE

CONFINEMENT: DIFFICILE

SECURISATION: TRES ELEVEE

-]— SCORE DE COMPLEXITE: 9.2/10

L'évaluation abstraite de la valeur

Le colt dépasse le simple vol de cartes de crédit. L'attaque contre Sony Pictures (20814) a touché peu d'enregistrements
purs, mais a forcé l'annulation de la sortie d'un film, causant des pertes de plusieurs millions de dollars.
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Tactical Intelllgence Dossier

La hiérarchie des notifications legales

Supreme : Lois Fédérales

Priment sur toutes les autres ; dictent les obligations
lies a la sécurité nationale.

Le paradoxe de la
divulgation : Par obligation

enquéteurs doivent
souvent adopter une
approche cumulative et

Lois Municipales transparente, divulguant

Obligations locales de divulgation. parfois des systemes
potentiellement compromis |

méme sans preuves
irréfutables. |

Lois Provinciales / Etatiques

Forcent souvent une transparence totale (ex: Californie
2002), parfois plus stricte que le niveau féderal.

Politiques Internes

La base : Les directives
de l'entreprise
s'inclinent toujours
face aux lois
supeérieures.
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L'ethique du rapport post-incident

Rigueur des Preuves

Ne tirez pas de conclusions
basées sur des convictions. Il
est acceptable de ne pas avoir de
solution miracle ni de preuve
irréfutable. Documentez ce qui
est observable.

Transparence
Absolue

Actionnabilité

Le rapport ne doit pas
qu'énumérer les dégats. Il
doit fournir des étapes
d'atténuation claires pour
empécher que 1'incident ne
se reproduise.

En cas de faute manifeste de
L'entreprise, ne pas cacher
les faits. Aider

l'organisation a assumer ses
responsabilités.

M Gemini Motebook



’architecture de sécurité (SIEM & Big Data)

Entrées

Captures de
paquets compléetes

Journaux S'y’StEIT'IE
(Logs)

—
Eﬂ
fred

—

Flux IoT

Entrées

Moteur :

Clusters Big Data Hadoop

Interrogeables de maniere rétroactive

(Ex: RSA Security Analytics,

QRadar).
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Fonction :

Permet de rejouer 1l'inteégralite d'une

Rejouer & Corréler

session de trafic et d'examiner le
contenu exact des fuites de données.
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Analyse des tendances et défis futurs

Filtrer le bruit

Utilisation d'outils comme NetFlow, SolarWinds,
ou Splunk pour filtrer les millions de logs et
identifier les anomalies comportementales via des
cartes, graphiques et arborescences.

Le défi ultime : Le trafic chiffré

Langle mort : Les attaques modernes se cachent dans le
chiffrement (SSL).

Solutions complexes : Interception SSL, attagues Homme du Milieu
controlées, ou analyses de métadonnées (Cisco ETA).

La technologie donne la visibiliteé, mais seule une gouvernance rigoureuse
et une équipe entrainée peuvent refermer la boucle OODA.
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