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|'évolution de la
securité offensive

Tests d'intrusion, équipe rouge et
primes aux bogues a I'ere de I'lA




Plongee dans l'inconnu : Le mandat IA
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Cible : Division de recherche en [A/Apprentissage
' automatique (ML).

Contrainte de Zéro surface d’attaque externe publique.

surface :

Obiectif Infiltrer le réseau, compromettre 'intégrité du
rijn cal: modele et empoisonner les données

P e d’entrainement.
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Anatomie d'une attaque d’empoisonnement de données

Reconnaissance

Renseignement de
sources ouvertes

publiques d’IA.
Création d’un faux
avatar corporatif
(attaque de point
d’eau).

Armement

Piégeage d’'un
modeéle via la couche

Exéecution d’un agen
de commande et
controéle (C2).

Infiltration

Détournement de
session (Session

(OSINT) ciblant les Lambda de Keras. Hijacking) via une
plateformes - - fausse fenétre
t

contextuelle SSO.

Extraction des
témoins (cookies)
Chrome pour
accéder aux carnets
Jupyter internes.

Objectif

Acces a la base de
données infonuagique
non anonymisee.

Réduction furtive des
prix des concurrents
de1a 10 % dans les
données
d’entrainement pour
fausser les
prédictions
financieres.
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La lecon fondamentale

La sécurite c
obsolete fac
La défense
proacti
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t ponctuelle est
adaptables.
une triade
ue.



Pilier 1 : I’évolution des tests d’intrusion

Ere moderne @%

Standardisation (PTES, OWASP)
et automatisation.

Transition des verifications
manuelles vers des cadres outillés et
— | des balayeurs de vulneérabilités. /

1972 = |

Le rapport Anderson.

Etablissement des premiers
cadres formels d’evaluation
de la sécurité informatique.

&)
1964 s

Les « Tiger Teams ». Walter C.
Williams formalise 1'utilisation
d’experts pour tester la sécurité

des systémes spatiaux. /
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Pilier 2 : L'ascension de I'equipe rouge

Origines - Années 1960

Les jeux de guerre « Sigma » du Pentagone.
Portée étroite, acces physique requis, durée
de quelques jours. Introduction des cellules

Rouges, Bleues et Blanches.

Aujourd’hui

Emulation compléte de ’adversaire (TTP).
Portée a large spectre (ingénierie sociale,

développement de logiciels malveillants),

durée de plusieurs mois.
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Pilier 3 : L'émergence des primes aux bogues

1983 (Hunter & Ready) :|< 1995 (Netscape) :

Lancement de « Bugs
Bounty » pour Navigator
2.0. Premiére

incitation financiere

Le premier programme
répertnrié.
Recompense : une
Volkswagen Beetle ou

1 000 $ pour un bogue formelle favorisant la
dans le systéeme divulgation responsable.
d’exploitation VRTX.
Aujourd'hui :
2004 (Mozilla)
Plateformes mondiales
Standardisation de la (HackerOne, Bugcrowd)
transparence et de la : exploitant 'expertise de
reconnaissance publique la communauté a
des chercheurs. grande échelle.
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La matrice comparative diagnostique

Tests d'intrusion

Equipe rouge

Primes aux bogues

(PTES/OWASP)

Identifier et vérifier les | Emuler des adversaires | Exploiter I'expertise
Objectif vulnérabilités par réels pour tester la externe pour découvrir

I'exploitation défense globale des failles inédites
pETe Définie, ciblée, Large, systémique, a Continue, étendue, axée

ponctuelle long terme (TTP) sur la communauté
Méthodologie Structureée, systématique | Furtive, ingénierie Décentralisée, incitative,

soclale, contournement

recherche créative




La convergence des disciplines
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L_"ere hybride et le virage a gauche (Shift-Left)

De ponctuel a continu :

Abandon des audits
annuels au profit
d'évaluations hybrides

continues. \

I Sécurité intégrée :

Intégration des lecons de
l'offensive directement
dans le cycle de
développement pour

I réduire les colts a la source.

Offensive

Assessment

Convergence
et
Intelligence

—]

Defensive
Mitigation

‘ Equipe mauve I

(Purple Teaming) :

Collaboration directe
entre attaquants et
défenseurs pour
automatiser les

controles de sécurite. I
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Le catalyseur IA : Nouvelle cible et outil strategique

L'IA comme surface d'attaque L'IA comme multiplicateur de force

Modeles d'apprentissage vulnérables a by Automatisation des taches de routine, 5
I'empoisonnement des données, a l'injection modeélisation prédictive des menaces et
de commandes et a la compromission de ameélioration de I'expertise humaine pour la
I'intégrité (Réf. : L'infiltration de la couche défense proactive.
Keras).

Données

de routine

Vecteur =) A C - TG o
o~ - Ompromis menaces Proactive
d'injection Optimisation
Défensive
Modele

: ; Expertise @
d'apprentissage humaine | @

> o Défense
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L'TIA dans les tests d'intrusion et les primes

Entrée (Reconnaissance
automatisée) :

Balayage continu et
identification rapide des
chemins d'attaque potentiels.

I Traitement (Analyse ML) :

TR,
TRTSTS

0500
N S oy

Evaluation de la gravité, de la
probabilité d'exploitation et de
I'impact potentiel. Validation
des rapports de bogues.

C—

ML ANALYSIS LAYER

iSnrtie (Ciblage stratégique) :

Génération de rapports
détaillés, tri accelere et
priorisation des cibles critiques
pour les experts humains.
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L'IA et I'equipe rouge

> Création de campagnes
_ d’hameconnage hyper-ciblées et

Modélisation prédictive :

Anticipation des scénarios sophistiquees.
d’attaque et adaptation
dynamique des TTP. i ‘*‘EH ==

P Analyse SIEM :

@Hg Evaluation des capacités de

réponse aux incidents avec
! une chronologie d’attaque
exhaustive.
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INntegration strategique de la triade

.

<

Sommet (Equipe rouge) : La préparation avancée.

Tests de résilience de bout en bout contre des
menaces persistantes et sophistiquées.

Milieu (Primes aux bogues) : L'échelle.

Evaluation continue et externalisée
exploitant la diversité d'esprit pour capturer
les anomalies imprévisibles.

Base (Tests d'intrusion) :

La fondation. Evaluation structurée et
conformité pour établir la ligne de base de la
sécurité organisationnelle.
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|_'avenir de la defense proactive
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Le paysage des menaces est imprévisible, mais I'inconnu peut étre.
Le paysage des menaces est imprévisible, mais I'inconnu peut étre maitriseé.
Le succes repose sur une adaptation continue, la convergence des disciplines
offensives et l'integration audacieuse de l'intelligence artificielle.
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