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Ce texte détaille les étapes cruciales pour assurer la mise en service 

opérationnelle d’un centre de opérations de sécurité (SOC). L'auteur 

souligne que la réussite de cette transition repose sur une gestion 

rigoureuse des ressources humaines, des processus et des 

technologies, tout en naviguant les attentes changeantes de la direction. 

Pour surmonter les obstacles initiaux, il est recommandé d'établir des 

critères de réussite clairs et de prioriser des cas d'utilisation concrets 

et réalisables. Une préparation adéquate inclut également la formation 

technique de l'équipe et la documentation des procédures de triage 

essentielles dès le premier jour. En somme, le document sert de guide 

stratégique pour transformer un projet de conception en un outil de 

détection et de réponse aux cybermenaces pleinement fonctionnel. 

 

Quels sont les principaux défis humains, technologiques et de 

processus lors du lancement ? 

Le lancement d'un centre opérationnel de sécurité (SOC) présente des 

défis majeurs répartis en trois piliers : l'humain, les processus et la 

technologie. 

1. Défis Humains (Les Personnes) 

Les défis humains se manifestent à la fois au niveau de la direction et de 

l'équipe opérationnelle : 

• Évolution du soutien de la direction : Le projet naît souvent d'une 

volonté massive d'investissement après un incident grave. 

Cependant, avec le temps, les priorités peuvent changer, les 

budgets peuvent être restreints ou réalloués, et le soutien initialement 

large peut devenir beaucoup plus ciblé. 



• Frictions interdépartementales : À mesure que le SOC devient 

opérationnel, les tensions avec les autres départements augmentent 

généralement. 

• Fragilité de l'équipe initiale : Une nouvelle équipe peut être 

incomplète ou manquer d'expérience dans la collaboration en 

situation de crise, même si ses membres sont individuellement 

compétents. 

• Collaboration avec les tiers : Établir une synergie fluide entre le 

personnel interne et les prestataires externes prend du temps. 

2. Défis liés aux Processus 

L'erreur fréquente est de croire que des processus rigoureux peuvent 

compenser un manque de compétences. 

• Lenteur décisionnelle : Des processus qui paraissent idéaux sur 

papier peuvent en réalité nuire à la rapidité de détection et de 

réponse, surtout s'ils imposent l'implication de trop nombreuses 

parties pour des décisions clés. 

• Procédures trop contraignantes : Si les procédures sont trop 

rigides, les analystes ne peuvent pas exercer leurs fonctions 

efficacement, ce qui impacte négativement le moral et la 

fidélisation de l'équipe. 

• Surabondance initiale : La plupart des SOC commencent avec une 

profusion de processus et de procédures qui ne sont pas toujours 

adaptés à la réalité du terrain. 

3. Défis Technologiques 

Il est rare que toute l'infrastructure soit parfaitement déployée avant la mise 

en production. 

• Délais et données manquantes : Les déploiements technologiques 

prennent souvent plus de temps que prévu, et des données 

d'événements ou d'enrichissement essentielles peuvent manquer 

lors du lancement. 

• Problèmes d'intégration : Les difficultés d'interconnexion entre les 

différents systèmes clés sont fréquentes. 

• Épuisement des ressources : Les fonds peuvent venir à manquer 

pour de nouveaux flux de renseignements, et l'infrastructure peut 



s'avérer insuffisante pour de nouveaux flux d'événements non prévus 

initialement. 

Pour surmonter ces obstacles, un responsable SOC doit gérer 

soigneusement les attentes des commanditaires et de l'équipe en se 

concentrant sur des objectifs simples et réalisables dès le premier jour. 

 

Quels sont les critères de réussite d'un plan de transition ? 

Selon les sources, un plan de transition de service efficace repose sur 

quatre facteurs de succès communs qui doivent être clairement définis : 

• Critères de réussite explicites et clairs : Ces critères, idéalement 

présentés sous forme de liste, doivent être négociés avec les 

commanditaires dès la phase de conception. Ils servent de base à 

la gestion des attentes et à l'exécution du plan. 

• Allocation détaillée et structurée des ressources : Le plan doit 

préciser de manière très précise comment et quand les ressources 

(personnel, temps, budget) seront utilisées tout au long du projet ou 

du programme. 

• Exigences réalisables : Les besoins en matière de compétences 

de l'équipe, de technologies, de livrables et de contenu doivent être 

clairs et surtout accessibles avant la mise en production. 

• Vérifications simples : Il est essentiel d'élaborer une liste de 

contrôle simple pour évaluer systématiquement les résultats de 

chaque activité ou étape afin de s'assurer de leur bonne exécution. 

Critères opérationnels de réussite 

Au-delà de la structure du plan, la réussite globale de la transition se 

mesure selon deux axes principaux : 

1. Aptitude au service : Les services du SOC sont jugés réussis s'ils 

sont aptes à remplir leur fonction prévue et peuvent être pris en 

charge par l'équipe opérationnelle. Les défauts non critiques ne sont 

pas considérés comme des obstacles, mais suivis après le 

lancement. 



2. Alignement stratégique : Le succès dépend de la capacité du SOC 

à fournir des services conformes aux niveaux de service attendus 

(ex: temps de réponse, fiabilité de l'escalade) et à répondre aux cas 

d'usage prioritaires. 

Enfin, pour garantir le succès d'un plan de transition, il est recommandé de 

se concentrer sur des objectifs simples et réalisables à court terme 

plutôt que sur des projets trop complexes, afin de démontrer rapidement 

une valeur ajoutée aux sponsors. 

 

Comment définir les niveaux de service initiaux du SOC ? 

La définition des niveaux de service initiaux est une étape cruciale pour 

gérer les attentes des commanditaires et mesurer l'efficacité du SOC dès 

son lancement. Voici les étapes et concepts clés pour les définir, selon les 

sources : 

1. Le concept de niveaux de service « initiaux » 

Il est important de souligner que les niveaux de service au démarrage 

seront très différents de ceux fournis une fois le SOC mature. 

• Période de rodage : Une période de plusieurs mois est souvent 

nécessaire pour observer les performances réelles avant de pouvoir 

garantir des niveaux de service définitifs. 

• Évolutivité : Les objectifs doivent être fixés avec une trajectoire 

d'amélioration claire au fil du temps. 

2. Caractéristiques indispensables 

Pour être efficaces, ces niveaux de service doivent être : 

• Négociés : Ils doivent refléter les priorités et les exigences des 

commanditaires et des clients du SOC. 

• Mesurables : Vous devez vous assurer que les indicateurs attendus 

peuvent être effectivement mesurés par vos outils. 

• Suivis quantitativement : L'atteinte des niveaux est généralement 

enregistrée mensuellement et intégrée aux rapports opérationnels. 

3. Exemples de niveaux de service courants au lancement 



Les sources identifient quatre indicateurs classiques à mettre en place dès 

la mise en service : 

• Temps de réponse moyen à un incident : Le délai entre l'entrée 

d'un événement dans la file d'attente et son escalade ou sa 

remédiation par un analyste. 

• Fidélité moyenne d'escalade (ou de réponse) : Mesure la 

pertinence des alertes remontées. Elle sert de contrepoids au temps 

de réponse pour éviter que les analystes n'escaladent tout sans 

analyse pour respecter les délais. 

• Accumulation (backlog) des événements et tickets : Mesure le 

pourcentage d'événements non traités qui s'accumulent dans la file 

d'attente (généralement entre 4 % et 7 % par an). 

• Conformité aux procédures : Vérifie si les procédures 

documentées sont suivies à la lettre. L'objectif doit rapidement tendre 

vers 100 %. 

4. Facteurs influençant les niveaux de service 

Le niveau d'ambition de vos indicateurs dépendra directement de vos 

ressources : 

• Compétences : Des analystes juniors nécessiteront des objectifs 

initiaux plus modestes. 

• Automatisation : Un investissement plus lourd dans le SIEM et 

l'automatisation permet de viser des niveaux de service plus élevés. 

• Externalisation : Le recours à des fournisseurs de services gérés 

(MSSP) permet souvent de souscrire immédiatement à des niveaux 

de service plus stricts, assortis de pénalités. 

En résumé, pour réussir, un responsable SOC doit se concentrer sur des 

niveaux de service atteignables dès le premier jour, tout en démontrant 

une valeur immédiate aux sponsors. 

 

Quelles sont les procédures indispensables à documenter pour le 

triage ? 



Pour le triage au sein d'un SOC, les sources indiquent qu'il est crucial de 

se concentrer sur les documents nécessaires dès le premier jour, en 

particulier ceux destinés aux analystes SOC juniors pour effectuer le 

triage et l'investigation initiaux. 

Voici les procédures et documents jugés indispensables pour cette 

fonction : 

1. Procédures opérationnelles de base 

Pour assurer un triage cohérent et de qualité, vous devez documenter au 

minimum : 

• La procédure générale d'investigation et d'escalade : Elle définit 

le cadre global de traitement d'une alerte, du triage initial jusqu'à sa 

clôture ou son transfert. 

• Les procédures des systèmes de gestion : Cela inclut le 

fonctionnement technique du système de gestion des tickets et du 

système de gestion des cas. 

• La gestion de la file d'attente des tickets : Pour organiser la 

priorité et le flux de traitement des alertes entrantes. 

2. Procédures spécifiques par type d'incident 

Le triage doit être guidé par des procédures adaptées aux scénarios les 

plus fréquents ou critiques. Les sources citent notamment : 

• L'investigation de logiciels malveillants (malware). 

• La protection de la marque. 

• L'ingénierie sociale. 

• Les accès non autorisés. 

• Les violations de politique (par exemple, un accès administrateur 

sans passer par un serveur relais). 

3. Supports et outils d'accompagnement 

Pour que ces procédures soient réellement efficaces lors du lancement, 

elles doivent être accompagnées de : 

• Modèles réutilisables : Des canevas associés à chaque procédure 

pour assurer la maturité et la standardisation des réponses dès le 

départ. 

• Une base de connaissances ou un wiki : Il est recommandé de 

fournir ces procédures via un système en ligne, idéalement intégré 



au SIEM, pour réduire considérablement le temps d'investigation des 

analystes juniors. 

• Le manuel d'exploitation du SOC : Chaque cas d'utilisation (use 

case) doit y être consigné pour décrire la procédure d'analyse 

spécifique, car le SIEM indique quand enquêter, mais pas comment 

procéder. 

Enfin, les sources conseillent de ne documenter que ce qui est nécessaire 

à la cohérence des actions, car une surabondance de procédures trop 

contraignantes peut nuire au moral et à la capacité de réponse rapide de 

l'équipe. 

 

Quel est le pourcentage acceptable d'arriéré de tickets par an ? 

Selon les sources, il n'est pas rare d'observer des arriérés annuels de 

tickets compris entre 4 % et 7 %. 

Voici quelques précisions importantes sur cet arriéré (backlog) : 

• Nature des tickets : Ces événements non traités par les analystes 

sont généralement des alertes informationnelles ou de faible gravité 

qui ont été dépriorisées au profit d'incidents plus critiques. 

• Indicateur de ressources : Si l'arriéré devient plus important que 

ces chiffres de référence, cela indique généralement un besoin 

accru en personnel ou en automatisation. 

• Réalité opérationnelle : Même les centres opérationnels de sécurité 

(SOC) disposant d'effectifs importants ne parviennent pas toujours à 

traiter la totalité des événements qui leur sont signalés. 

 

Quels sont les outils SIEM recommandés pour le lancement ? 

Les sources ne mentionnent pas de marques ou de noms de produits 

SIEM spécifiques (tels que Splunk, Microsoft Sentinel ou QRadar). Elles 

se concentrent plutôt sur le rôle critique de la technologie SIEM et les 

critères pour choisir et configurer l'outil lors du lancement. 



Voici les recommandations des sources concernant l'outil SIEM pour un 

lancement réussi : 

1. Priorité à la facilité de déploiement 

Pour le lancement initial, il est recommandé de choisir un SIEM qui permet 

de mettre en œuvre des cas d'utilisation simples et prioritaires. 

• Règles prêtes à l'emploi : Privilégiez les outils proposant des règles 

de corrélation « prêtes à l'emploi » qui s'intègrent facilement avec vos 

sources de données existantes. 

• Gain rapide (Quick wins) : L'objectif est de démontrer une valeur 

immédiate aux sponsors sans s'enliser dans des configurations 

complexes de Big Data dès le premier jour. 

2. Capacités techniques essentielles 

L'outil SIEM sélectionné doit être capable de remplir plusieurs fonctions 

fondamentales pour les services de base du SOC : 

• Collecte et analyse : Il doit pouvoir collecter, analyser, rassembler et 

interpréter des événements provenant de sources potentiellement 

très larges. 

• Gestion des ressources : Vous devez veiller à ce que 

l'infrastructure SIEM soit dimensionnée pour supporter les flux 

d'événements prévus sans épuiser le budget ou dégrader les 

performances (par exemple, via des modes de débogage trop 

coûteux). 

• Signalement (Reporting) : L'outil doit permettre la configuration de 

modèles de rapports personnalisés et de canaux de notification pour 

les analystes. 

3. Intégration avec les processus humains 

Les sources insistent sur le fait que la technologie ne suffit pas et doit être 

couplée à l'humain : 

• Intégration Wiki/Base de connaissances : Idéalement, le SIEM doit 

être intégré à vos plateformes de collaboration. Cela permet aux 

analystes juniors de trouver instantanément la procédure à suivre 

lorsqu'une alerte se déclenche. 



• Le SIEM comme déclencheur : Rappelez-vous que le SIEM indique 

quand une investigation est nécessaire, mais qu'il ne remplace pas 

le manuel d'exploitation qui explique comment procéder. 

4. Vérifications avant mise en service 

Avant le lancement, les sources suggèrent de valider les points suivants 

sur votre plateforme SIEM : 

• Configuration des accès appropriés pour les analystes (Niveaux 1 et 

2). 

• Validation des cas d'utilisation et des règles de corrélation installés. 

• Configuration des groupes de notification et des niveaux d'escalade. 

• Mise en place de canaux d'affichage en direct (live channels) pour les 

opérateurs. 

 

Comment intégrer le manuel d'exploitation directement au SIEM ? 

L'intégration du manuel d'exploitation directement au SIEM s'effectue 

principalement par la transition d'un document statique vers une 

plateforme de collaboration en ligne, telle qu'une base de 

connaissances ou un wiki, interconnectée avec vos outils de surveillance. 

Voici les modalités précises pour réaliser cette intégration : 

• Utilisation d'un système de gestion de contenu : Plutôt que 

d'utiliser un manuel papier ou un fichier unique, les procédures sont 

désormais hébergées sur des systèmes de gestion de contenu en 

ligne (Wiki ou Base de connaissances). Les bases de connaissances 

servent pour le contenu formel (politiques, procédures finalisées), 

tandis que les wikis favorisent la collaboration technique (scripts, 

raccourcis). 

• Liaison directe avec les cas d'utilisation : Lors de la mise en 

œuvre des cas d'utilisation (use cases) au sein du SIEM, ceux-ci 

doivent être regroupés et associés à des procédures spécifiques. 

Comme le SIEM indique seulement quand une investigation est 

nécessaire, le lien direct vers le manuel permet de savoir 

immédiatement comment procéder. 



• Intégration technique des plateformes : Il est recommandé que la 

base de connaissances soit intégrée techniquement aux systèmes 

SIEM et de gestion des incidents. Dans la configuration du SIEM, 

cela implique de valider que l'outil inclut des liens vers les processus 

de support et les procédures opérationnelles. 

• Accessibilité pour les analystes : Pour les analystes juniors, cette 

intégration est cruciale car elle permet d'afficher la marche à suivre 

dès qu'une alerte est sélectionnée, ce qui réduit considérablement 

le temps nécessaire pour enquêter et signaler les événements. 

En résumé, l'intégration réussie consiste à faire du manuel d'exploitation 

une extension interactive du SIEM, garantissant que la procédure 

d'analyse spécifique à chaque scénario est accessible en un clic au 

moment du triage. 

 

Comment mesurer la fidélité d'escalade des alertes ? 

La fidélité moyenne d'escalade, parfois appelée fidélité de réponse, est 

un indicateur clé qui mesure la pertinence des actions d'escalade 

entreprises par les analystes de surveillance. 

Selon les sources, voici comment cette mesure est effectuée et 

interprétée : 

1. Méthode de mesure 

La mesure de la fidélité s'appuie généralement sur une analyse des 

causes profondes réalisée après le traitement de l'incident. Cette analyse 

permet de vérifier si l'alerte transmise était justifiée ou s'il s'agissait d'une 

erreur d'interprétation. 

2. Facteurs d'évaluation 

Un niveau de fidélité inférieur aux attentes permet d'identifier trois types de 

problèmes au sein du SOC : 

• Lacunes en compétences : Un manque d'expérience ou de 

connaissances de l'analyste, nécessitant une formation 

supplémentaire. 



• Problèmes technologiques : Une fréquence élevée de faux 

positifs générés par les systèmes automatisés, signalant un besoin 

de paramétrage technique. 

• Problèmes de processus : Des procédures imprécises ou 

inadaptées qui induisent les analystes en erreur lors du triage. 

3. Rôle stratégique de l'indicateur 

Cet indicateur joue un rôle de régulateur indispensable au sein du SOC. Il 

sert à modérer l'indicateur de temps de réponse : en mesurant la fidélité, 

on incite les analystes à ne pas escalader aveuglément toutes les alertes 

pour simplement respecter les délais de réponse, mais à s'assurer qu'ils 

escaladent des incidents réels. 

Il est à noter que si les nouveaux analystes se trompent fréquemment lors 

de la mise en production, leur taux de fidélité a tendance à progresser 

rapidement au fil des mois. 

 

Quelle est la différence entre une base de connaissances et un wiki ? 

Selon les sources, la différence entre une base de connaissances et un 

wiki réside principalement dans la nature du contenu et le degré de 

collaboration qu'ils autorisent : 

• La base de connaissances est privilégiée pour la diffusion de 

contenus officiels et approuvés par la direction. Elle sert de 

référence pour les documents finaux et structurants tels que : 

o La mission et la charte du SOC. 

o Les politiques, les normes et les standards de l'organisation. 

o Les processus et procédures formels. 

o Les rapports de gestion ou opérationnels finalisés. 

• Le wiki est un outil plus flexible, conçu pour encourager la 

collaboration et l'apprentissage continu au sein des équipes 

techniques. Il est utilisé pour consigner des éléments plus 

dynamiques ou en cours d'élaboration, notamment : 

o Le code réutilisable et les scripts. 

o Les raccourcis techniques et les astuces d'investigation. 



o Les directives élaborées directement par l'équipe. 

o Les ébauches de rapports. 

Auparavant, ces informations étaient regroupées dans un manuel SOC 

unique, mais elles sont désormais fournies via ces systèmes de gestion de 

contenu en ligne. Idéalement, ces deux plateformes doivent être intégrées 

aux systèmes SIEM et de gestion des incidents pour permettre aux 

analystes de trouver instantanément la marche à suivre lors d'une alerte. 

 

Quels types de règles "prêtes à l'emploi" prioriser ? 

Pour le déploiement initial de votre SOC, vous devriez prioriser les règles « 

prêtes à l'emploi » qui permettent de démontrer une valeur ajoutée 

immédiate avec un effort technique minimal. Selon les sources, les types 

de règles à privilégier sont les suivants : 

• Celles liées à des sources de données faciles à intégrer : 

Priorisez les règles de corrélation déjà présentes dans votre SIEM 

qui peuvent être activées immédiatement en utilisant des flux de 

données et des sources d'événements déjà disponibles et simples 

à connecter. 

• Celles répondant à des incidents réels récents : Analysez les 

compromissions et les incidents de cybersécurité que votre 

organisation a subis au cours des dernières années. Les règles 

couvrant ces scénarios récurrents doivent être prioritaires pour 

éviter une répétition. 

• Celles corrigeant des conclusions d'audit : Concentrez-vous sur 

les règles permettant de détecter et de répondre à des menaces 

spécifiques ciblant des actifs critiques identifiés lors de récents 

audits. Cela permet de satisfaire rapidement les exigences des 

commanditaires et des auditeurs. 

• Celles nécessitant peu de personnalisation : Privilégiez les cas 

d'utilisation qualifiés de « simples », c'est-à-dire ceux qui ne 

requièrent pas d'analyseurs syntaxiques (parsers) avancés ni de 



développements personnalisés complexes pour fonctionner 

correctement. 

L'objectif de cette priorisation est d'obtenir des « gains rapides » (quick 

wins). En réussissant ces déploiements simples, vous valorisez vos 

sponsors, ce qui facilitera l'obtention de soutiens budgétaires ultérieurs 

pour des technologies plus onéreuses ou complexes, comme les 

plateformes de détection d'anomalies Big Data. 

 

Comment gérer les faux positifs lors du lancement ? 

La gestion des faux positifs lors du lancement d'un SOC repose sur une 

combinaison de paramétrage technique, d'analyse humaine et de suivi 

de performance. Selon les sources, voici les leviers pour les gérer 

efficacement : 

1. Le paramétrage technique des systèmes 

Une fréquence élevée de faux positifs est souvent le signe que les 

systèmes automatisés, comme le SIEM, nécessitent un ajustement fin. 

• Ajustement des règles : Si les alertes générées ne sont pas 

pertinentes, un paramétrage (tuning) des règles de corrélation est 

indispensable pour réduire le bruit. 

• Validation initiale : Avant la mise en service, il est crucial de valider 

les cas d'utilisation et les règles de corrélation installés pour 

s'assurer qu'ils ne déclenchent pas d'alertes inutiles. 

2. Le rôle de l'analyste dans le triage 

Lorsqu'une alerte est déclenchée, l'analyste doit systématiquement mener 

une investigation pour déterminer s'il s'agit d'un incident réel ou d'un faux 

positif. 

• Analyse des causes profondes : Après chaque incident (ou alerte 

escaladée à tort), une analyse doit être faite pour identifier si le 

problème vient de la compétence de l'analyste, de la procédure ou de 

la technologie (faux positif système). 

• Utilisation du manuel d'exploitation : Pour aider les analystes à 

distinguer les faux positifs, chaque cas d'utilisation dans le manuel 



d'exploitation doit décrire la procédure spécifique d'analyse à 

suivre. 

3. Utilisation de l'indicateur de « Fidélité d'escalade » 

Le SOC utilise le niveau de service de fidélité moyenne d'escalade pour 

mesurer et piloter ce problème. 

• Équilibrage des performances : Cet indicateur sert de contrepoids 

au temps de réponse. Il incite les analystes à prendre le temps 

nécessaire pour vérifier si une alerte est un faux positif avant de 

l'escalader, évitant ainsi de saturer les équipes de niveau supérieur 

avec des alertes non pertinentes. 

• Progression attendue : Il est normal que les analystes fassent des 

erreurs de jugement au début. Les sources précisent que même si 

les erreurs sont fréquentes lors de la mise en production, la fidélité a 

tendance à progresser rapidement avec l'expérience. 

4. Approche par « Gains Rapides » (Quick Wins) 

Pour limiter les faux positifs dès le départ, il est recommandé de privilégier 

des cas d'utilisation simples basés sur des sources de données faciles à 

interpréter et des règles prêtes à l'emploi qui ont déjà fait leurs preuves. 

Cela permet de démontrer une valeur immédiate sans s'enliser dans des 

détections complexes et trop bruyantes. 

 

 

Comment démontrer des gains rapides aux sponsors ? 

Pour démontrer des gains rapides (quick wins) aux sponsors lors du 

lancement d'un SOC, il est essentiel de privilégier des résultats concrets et 

atteignables à court terme plutôt que des projets technologiques 

complexes. 

Voici les leviers stratégiques identifiés dans les sources pour valoriser 

rapidement l'investissement auprès de la direction : 

1. Aligner les critères de réussite sur les priorités immédiates 



Le succès du responsable SOC dépend de sa capacité à répondre aux 

préoccupations urgentes de ses sponsors, même si celles-ci diffèrent de 

ses propres idéaux techniques. 

• Priorité aux besoins métier : Si le sponsor souhaite avant tout 

répondre à des exigences d'audit au moindre coût, le SOC doit se 

concentrer sur cet objectif pour obtenir le soutien nécessaire à des 

projets futurs plus ambitieux. 

• Objectifs simples et réalisables : Il est recommandé de fixer des 

objectifs modestes qui peuvent être atteints dans les délais impartis, 

plutôt que de tenter de déployer immédiatement des technologies de 

pointe comme le Big Data si elles ne sont pas prêtes. 

2. Prioriser les cas d'utilisation (Use Cases) stratégiques 

Le choix des premiers scénarios de détection est déterminant pour prouver 

la valeur opérationnelle du SOC dès le premier jour. 

• Scénarios récurrents : Il faut prioriser la détection d'incidents de 

cybersécurité que l'organisation a réellement subis au cours des 

dernières années. 

• Réponse aux audits : Concentrez-vous sur les cas d'utilisation qui 

corrigent des conclusions d'audit récentes, comme la surveillance 

des accès administratifs sur des systèmes critiques. 

• Facilité de mise en œuvre : Privilégiez les règles de corrélation « 

prêtes à l'emploi » dans le SIEM qui utilisent des sources de données 

déjà intégrées et ne nécessitent pas de développements complexes. 

3. Établir des niveaux de service initiaux réalistes 

Plutôt que de promettre des performances inatteignables, le SOC doit 

démontrer qu'il remplit ses engagements de base. 

• Période de rodage : Utilisez des niveaux de service « initiaux » qui 

servent de base de comparaison, tout en expliquant qu'ils évolueront 

après une période d'observation de quelques mois. 

• Indicateurs de base : Démontrez une maîtrise immédiate sur des 

mesures simples comme le temps de réponse ou le respect des 

procédures documentées. 

4. Soigner la visibilité et la communication 



La perception du succès passe aussi par des éléments concrets et visibles 

pour les commanditaires. 

• Installations physiques : Bien qu'ils ne soient pas techniquement 

indispensables, des éléments comme des systèmes de murs vidéo 

aident à signaler visuellement aux sponsors que le SOC est 

opérationnel et prêt. 

• Jalons clairs : La définition d'étapes clés documentées et 

communiquées dès le début permet de vérifier régulièrement 

l'atteinte des objectifs et de maintenir l'adhésion des sponsors. 

En résumé, la clé des gains rapides réside dans l'équilibre entre la vision 

stratégique à long terme et l'exécution rigoureuse de priorités simples 

qui valorisent directement les décideurs. 

 

Comment aligner les règles SIEM sur les audits récents ? 

L'alignement des règles SIEM sur les audits récents est une stratégie 

recommandée par les sources pour obtenir des « gains rapides » (quick 

wins) et démontrer l'utilité immédiate du SOC à la direction. 

Voici les étapes clés pour réaliser cet alignement : 

1. Identifier les conclusions d'audit exploitables 

La première étape consiste à examiner les conclusions d'audit récentes 

pour identifier celles qui peuvent être corrigées par une meilleure capacité 

de détection et de réponse. Vous devez vous poser la question : « Y a-t-il 

des menaces spécifiques ciblant des actifs critiques mentionnés dans 

l'audit auxquelles nous pourrions répondre plus efficacement ? ». 

2. Prioriser les scénarios de conformité 

Les sources suggèrent de transformer les recommandations d'audit en cas 

d'usage (use cases) prioritaires. 

• Exemple concret : Si un audit souligne que les accès administratifs 

doivent impérativement passer par des serveurs relais (jump 

servers), un cas d'usage peut être créé pour signaler toute violation 

de cette politique. 



• Objectif : L'objectif est de générer une alerte dès qu'un accès 

administratif est détecté sans passer par le chemin autorisé. 

3. Utiliser des règles de corrélation ciblées 

Une fois le scénario défini, vous devez configurer le SIEM pour automatiser 

la détection : 

• Corrélation de données : Croisez les événements d'accès réussis 

sur les systèmes critiques avec ceux des serveurs de rebond. 

• Détection d'anomalie : Si une adresse IP de connexion ne 

correspond pas à celle d'un serveur relais autorisé, une alerte de 

haute priorité doit être générée. 

• Sources de données : Assurez-vous d'utiliser les points de collecte 

appropriés, comme la CMDB (pour la criticité des actifs) et les 

journaux système (syslog). 

4. Mapper les règles aux standards de conformité 

Chaque règle ou cas d'usage ainsi créé doit être lié à des exigences 

réglementaires ou des politiques internes spécifiques. Cela facilite la 

justification de la règle et permet de produire des rapports de conformité 

réguliers ou ad hoc pour les auditeurs et les sponsors. 

5. Privilégier la simplicité de mise en œuvre 

Pour le lancement, il est conseillé de choisir des règles qui ne nécessitent 

pas de développements personnalisés ou d'analyseurs syntaxiques 

complexes. En utilisant des règles prêtes à l'emploi au sein du SIEM qui 

s'appuient sur des sources de données déjà intégrées, vous répondez aux 

exigences de l'audit avec un effort d'exploitation minimal. 

En résumé, aligner le SIEM sur les audits permet de satisfaire les attentes 

des sponsors (qui cherchent souvent à « se débarrasser des auditeurs au 

moindre coût ») tout en renforçant concrètement la sécurité des actifs 

critiques de l'organisation. 

 

Comment impliquer les analystes juniors dans le paramétrage ?  

L'implication des analystes juniors dans le paramétrage et la configuration 

initiale du SOC est à la fois un levier de formation et un moyen d'améliorer 



l'efficacité opérationnelle. Selon les sources, cette implication peut se 

traduire de plusieurs manières concrètes : 

1. Contribution à l'identification des scénarios de détection 

Même avec peu d'expérience, les analystes juniors sont capables 

d'apporter une perspective précieuse sur les menaces quotidiennes. 

• Brainstorming de scénarios : Les analystes relativement 

inexpérimentés peuvent imaginer des dizaines de scénarios 

possibles auxquels ils pourraient être confrontés dans leurs tâches 

de surveillance de premier niveau. 

• Définition du flux logique : Leur participation aide à définir ce que 

le SIEM doit précisément chercher dans les données pour déclencher 

une alerte pertinente. 

2. Paramétrage technique via le retour d'expérience (Feedback) 

Le travail quotidien des juniors sert de base au réglage fin (tuning) des 

outils. 

• Réduction des faux positifs : C'est souvent l'analyse des erreurs 

d'escalade des juniors qui permet d'identifier une fréquence élevée 

de faux positifs dans les systèmes automatisés, signalant ainsi un 

besoin de paramétrage technique. 

• Optimisation des alertes : En mesurant leur "fidélité d'escalade", le 

responsable SOC peut déterminer si les règles de corrélation du 

SIEM sont trop larges et nécessitent un ajustement pour éviter de 

saturer la file d'attente. 

3. Collaboration via le Wiki technique 

Le wiki est l'outil privilégié pour impliquer les juniors dans la documentation 

technique du SOC. 

• Consignation de raccourcis et scripts : Contrairement à la base de 

connaissances (officielle), le wiki encourage les analystes à partager 

leurs propres scripts, raccourcis techniques et directives 

élaborées en équipe. 

• Amélioration des procédures : Les juniors, étant les principaux 

utilisateurs des procédures de triage, sont les mieux placés pour 

identifier les instructions imprécises ou erronées qui nécessitent une 

mise à jour. 



4. Configuration des accès et rôles opérationnels 

Pour qu'ils puissent participer au paramétrage, leur environnement 

technique doit être correctement configuré dès le départ. 

• Rôles SIEM : Lors de la préparation à la mise en service, il est 

nécessaire de configurer les analystes de niveau 1 avec des accès 

appropriés en tant qu'opérateurs au sein du SIEM. 

• Accès aux outils de gestion : Ils doivent également disposer de 

permissions adéquates dans les systèmes de gestion de cas et de 

billetterie pour pouvoir enrichir les tickets et documenter leurs 

investigations. 

En résumé, impliquer les juniors ne signifie pas leur confier la 

responsabilité finale du paramétrage, mais utiliser leur vision de terrain 

pour alimenter l'amélioration continue des outils et de la documentation. 

 

Quels sont les avantages d'un mur vidéo pour les sponsors ? 

Bien que les systèmes de murs vidéo sophistiqués ne soient pas 

techniquement indispensables au fonctionnement d'un centre opérationnel 

de sécurité (SOC), ils offrent un avantage stratégique majeur pour les 

sponsors : 

• Signal de mise en service : Le mur vidéo sert à annoncer 

officiellement aux sponsors que le SOC est pleinement 

opérationnel et « prêt à partir ». 

• Preuve visuelle de protection : Pour les dirigeants, le mur vidéo 

constitue une preuve visible et concrète de la présence du SOC et 

de sa capacité à protéger l'organisation. 

• Valorisation de l'investissement : Dans une phase où le 

responsable SOC doit démontrer des « gains rapides » (quick 

wins) pour maintenir le soutien budgétaire, une installation physique 

impressionnante aide à valoriser les sponsors en rendant 

l'investissement tangible. 

En résumé, le mur vidéo agit davantage comme un outil de 

communication et de gestion des attentes que comme une nécessité 



technologique pure, permettant de rassurer la direction sur la 

concrétisation de son investissement. 

 

Comment l'automatisation aide-t-elle à réduire l'arriéré de tickets ? 

L'automatisation joue un rôle crucial dans la gestion de l'arriéré (backlog) 

de tickets en agissant comme un levier de capacité pour l'équipe 

opérationnelle. Voici comment elle intervient selon les sources : 

• Réponse au besoin de capacité accrue : Un arriéré de tickets plus 

important que la norme (qui se situe généralement entre 4 % et 7 % 

par an) est le signe direct d'un manque de ressources. 

L'automatisation permet de traiter ce surplus sans nécessairement 

augmenter les effectifs humains. 

• Traitement automatique des événements : Des outils 

technologiques, tels que le SIEM, peuvent être configurés pour 

détecter et répondre automatiquement à une grande variété 

d'événements potentiels. Cela permet de vider la file d'attente des 

incidents simples ou répétitifs qui, autrement, s'accumuleraient. 

• Gestion des événements de faible priorité : L'arriéré est souvent 

constitué d'événements informationnels ou de faible gravité qui sont 

dépriorisés par les analystes au profit d'incidents critiques. 

L'automatisation peut prendre en charge le triage ou la clôture de ces 

alertes mineures, évitant ainsi leur accumulation massive. 

• Optimisation des niveaux de service : Les investissements dans 

l'automatisation sont directement influencés par les objectifs de 

niveaux de service. En automatisant certaines tâches, le SOC peut 

maintenir ses engagements de temps de réponse même face à un 

volume d'alertes croissant. 

En résumé, l'automatisation aide à réduire l'arriéré en industrialisant le 

traitement des alertes courantes, ce qui libère les analystes pour se 

concentrer sur les menaces les plus graves tout en maintenant la file 

d'attente à un niveau gérable. 



 

Comment planifier l'évolution des niveaux de service après le 

lancement ? 

La planification de l'évolution des niveaux de service après le lancement 

d'un SOC repose sur une approche progressive, passant d'objectifs « 

initiaux » réalistes à des engagements de performance plus matures. Selon 

les sources, voici les étapes clés pour structurer cette évolution : 

1. Distinguer les niveaux de service « initiaux » des objectifs à long terme 

Il est crucial d'accepter que les niveaux de service fournis au début du 

déploiement seront très différents de ceux qui seront offerts une fois le 

SOC développé. 

• Objectifs de départ : Ils doivent être basés sur ce qui est mesurable 

et atteignable immédiatement pour garantir le succès de la mise en 

service auprès des commanditaires. 

• Trajectoire d'amélioration : Le plan doit inclure la possibilité de 

définir clairement des améliorations à apporter au fil du temps. 

2. Observer une période de rodage (Burn-in) 

Les sources recommandent d'intégrer une phase d'observation avant de 

figer des niveaux de service définitifs : 

• Durée : Une période de rodage de plusieurs mois est souvent 

nécessaire pour déterminer les niveaux de service que l'équipe peut 

réellement garantir en fonction de la charge de travail réelle. 

• Suivi intensif : L'atteinte des niveaux de service doit faire l'objet d'un 

suivi particulièrement rigoureux pendant les trois premiers mois 

suivant la mise en service. 

3. Réévaluer en fonction des performances réelles 

L'évolution ne doit pas être arbitraire, mais basée sur les données 

collectées : 

• Suivi quantitatif : Chaque service doit être suivi quantitativement 

dans le temps et intégré aux rapports opérationnels mensuels. 

• Ajustement post-lancement : Les niveaux de service doivent être 

réévalués en fonction des performances réelles observées durant la 

phase initiale. Par exemple, la fidélité d'escalade, souvent basse au 



début avec des analystes juniors, a tendance à progresser 

rapidement. 

4. Identifier les leviers de montée en puissance 

Pour planifier le passage à des niveaux de service plus élevés, le 

responsable SOC doit anticiper certains investissements stratégiques : 

• L'automatisation : Elle influence directement la capacité à 

augmenter les niveaux de service sans augmenter 

proportionnellement le personnel. 

• La montée en compétences : Le recrutement de ressources 

hautement expérimentées permet de souscrire à des objectifs de 

performance plus ambitieux. 

• L'externalisation : Le recours à des fournisseurs de services gérés 

(MSSP) est une option pour obtenir immédiatement des niveaux de 

service plus élevés, souvent assortis de pénalités financières en cas 

de non-respect. 

En résumé, la planification de l'évolution consiste à gérer les attentes en 

commençant par des succès rapides, tout en utilisant les données des 

premiers mois pour négocier une montée en puissance progressive des 

engagements de service. 

 

Quels indicateurs ITIL intégrer au support du SOC ? 

Les sources recommandent d'intégrer plusieurs processus de gestion 

des services informatiques basés sur ITIL comme procédures de 

support indispensables au bon fonctionnement du SOC. Bien que ces 

processus soient souvent élaborés en dehors du SOC, ce dernier doit 

impérativement les utiliser pour assurer la cohérence de ses actions. 

Processus ITIL à intégrer au support 

Les processus ITIL essentiels mentionnés sont les suivants : 

• Gestion des événements 

• Gestion des incidents 

• Gestion des problèmes 

• Gestion des changements 



• Gestion des configurations 

• Gestion des mises en production 

Indicateurs de performance (niveaux de service) associés 

Pour piloter ces processus, les sources identifient quatre indicateurs clés 

(niveaux de service) à mettre en place dès la mise en service du SOC : 

1. Temps de réponse moyen à un incident : Délai moyen pour qu'un 

analyste identifie, classifie et décide d'une escalade ou d'une 

remédiation. 

2. Fidélité moyenne d'escalade (ou de réponse) : Mesure la 

pertinence des alertes transmises. Cet indicateur sert à modérer le 

temps de réponse en incitant les analystes à vérifier la réalité des 

incidents avant d'escalader. 

3. Accumulation (backlog) des événements et des tickets : 

Pourcentage d'événements non traités qui s'accumulent dans la file 

d'attente (généralement entre 4 % et 7 % par an). Un dépassement 

indique un besoin accru en personnel ou en automatisation. 

4. Conformité aux procédures de gestion des incidents : Suivi du 

respect des étapes documentées pour chaque incident, avec un 

objectif de conformité devant rapidement atteindre 100 %. 

Autres processus de support complémentaires 

En plus des standards ITIL, le SOC doit s'appuyer sur d'autres processus 

de sécurité d'entreprise, notamment : 

• Processus de veille et d'analyse de sécurité. 

• Gestion des violations de politiques. 

• Gestion des journaux. 

• Support à l'audit et à la conformité. 

L'intégration réussie de ces indicateurs et processus garantit que les 

services du SOC sont aptes à remplir leur fonction prévue et peuvent 

être pris en charge efficacement par l'équipe opérationnelle. 

 

Quels sont les indicateurs de gestion des changements à suivre ? 



Les sources ne fournissent pas une liste exhaustive d'indicateurs 

spécifiques uniquement à la gestion des changements (comme le taux de 

réussite des changements), mais elles soulignent que la gestion des 

changements est un processus ITIL de support indispensable qui doit être 

intégré au SOC. 

Pour suivre ce type de processus, les sources mettent en avant les 

indicateurs et approches suivants : 

• Conformité aux procédures : C'est l'indicateur principal pour suivre 

le respect des processus documentés, y compris la gestion des 

changements. Cet indicateur mesure si les étapes définies ont été 

suivies à la lettre, avec un objectif qui devrait rapidement atteindre 

100 %. 

• Mise à jour des règles de corrélation : Les sources identifient 

spécifiquement la procédure de « mises à jour des règles de 

corrélation » (qui constitue une forme de changement technique) 

comme l'un des processus minimums devant être documentés dès la 

mise en production. 

• Utilisation de listes de contrôle (Checklists) : Pour chaque activité 

ou tâche liée à un processus (comme un changement), il est 

recommandé d'élaborer des vérifications simples pour évaluer 

systématiquement si les résultats sont conformes aux attentes. 

• Registre des risques et des problèmes : Lors de la phase de 

transition et de déploiement, tout changement ou incident susceptible 

de compromettre la réussite du projet doit être consigné dans un 

registre dédié afin d'assurer la continuité des opérations. 

En résumé, l'indicateur clé à suivre pour la gestion des changements selon 

vos sources est la conformité aux procédures documentées, afin de 

garantir la qualité et la cohérence des interventions techniques sur le SIEM 

et les autres systèmes du SOC. 

 

Quels sont les indicateurs de gestion des incidents recommandés ? 



Pour assurer une gestion efficace dès la mise en service du SOC, les 

sources recommandent de suivre quatre indicateurs de performance 

(niveaux de service) principaux : 

• Temps de réponse moyen à un incident : Cet indicateur mesure le 

délai nécessaire à un analyste pour analyser un événement, 

l'identifier, le classifier et procéder à son escalade ou sa remédiation. 

Un service de surveillance peut souvent atteindre des temps de 

réponse rapides (moins de 15 à 30 minutes) dès le début, même 

avec des analystes juniors. 

• Fidélité moyenne d'escalade (ou de réponse) : Il s'agit de mesurer 

la pertinence des alertes transmises. Cet indicateur est crucial car il 

sert de contrepoids au temps de réponse : il empêche les analystes 

d'escalader systématiquement tous les incidents sans analyse 

approfondie uniquement pour respecter les délais. Une faible fidélité 

peut révéler des lacunes de formation, des problèmes techniques 

(trop de faux positifs) ou des procédures imprécises. 

• Accumulation (backlog) des événements et des tickets : Cet 

indicateur suit le pourcentage d'événements signalés qui n'ont pas 

été traités par un analyste et qui s'accumulent dans la file d'attente. Il 

n'est pas rare d'observer un arriéré annuel de 4 % à 7 %, 

principalement composé d'alertes de faible priorité. Un arriéré 

supérieur à ces seuils indique généralement un besoin de personnel 

supplémentaire ou d'automatisation. 

• Conformité aux procédures de gestion des incidents : Cet 

indicateur permet de vérifier si l'équipe respecte rigoureusement les 

étapes documentées pour traiter les incidents. Bien que les 

procédures de départ puissent être imparfaites, l'objectif de 

conformité doit rapidement atteindre 100 % pour garantir la qualité 

du service. 

Ces indicateurs doivent être mesurables, suivis quantitativement et 

intégrés aux rapports opérationnels mensuels, avec un suivi 

particulièrement rigoureux durant les trois premiers mois suivant le 

lancement. 



 

Quels sont les indicateurs de gestion des problèmes recommandés ? 

Bien que les sources identifient la gestion des problèmes comme l'un des 

processus de support ITIL indispensables au SOC, elles ne fournissent pas 

une liste d'indicateurs quantitatifs isolés uniquement pour ce processus. Au 

stade du lancement, la gestion des problèmes est étroitement intégrée aux 

indicateurs opérationnels globaux. 

Voici comment les sources recommandent de suivre et de mesurer 

l'efficacité de la gestion des problèmes au sein d'un nouveau SOC : 

1. La fidélité moyenne d'escalade (Indicateur clé indirect) 

Cet indicateur est le plus proche de la gestion des problèmes car il repose 

sur l'analyse des causes profondes après un incident. Une fidélité 

inférieure aux attentes déclenche des activités de gestion des problèmes 

pour identifier et corriger les causes structurelles, telles que : 

• Le paramétrage technique des systèmes si l'on détecte une 

fréquence élevée de faux positifs. 

• La mise à jour des procédures si celles-ci s'avèrent inappropriées 

ou imprécises. 

• L'identification de lacunes de compétences nécessitant une formation 

supplémentaire. 

2. Le registre des risques et des problèmes (Phase de transition) 

Pendant la phase de déploiement et de transition vers l'exploitation, les 

sources recommandent spécifiquement de tenir un registre des risques et 

des problèmes. Cet outil permet de : 

• Gérer tout incident ou obstacle technique susceptible de 

compromettre la réussite de la mise en service. 

• Assurer la continuité des opérations malgré les défauts de service 

découverts. 

• Suivre l'investigation et la correction des défauts non critiques qui 

seront gérés dans le cadre des opérations courantes après le 

lancement. 

3. La conformité aux procédures (Indicateur de processus) 



La gestion des problèmes, en tant que processus ITIL, doit faire l'objet d'un 

suivi de conformité aux procédures. 

• Cet indicateur mesure si les étapes documentées de résolution de 

problèmes sont suivies à la lettre. 

• L'objectif de conformité pour ces processus de support doit 

rapidement atteindre 100 % pour garantir la qualité et la maturité du 

SOC dès son départ. 

4. L'arriéré (Backlog) comme signal d'alerte 

Bien que l'arriéré soit un indicateur de gestion des tickets, un dépassement 

persistant du seuil de 4 % à 7 % par an peut signaler un problème 

structurel. Dans ce cas, la gestion des problèmes est sollicitée pour évaluer 

si la solution réside dans un recrutement ou dans un investissement accru 

en automatisation. 

En résumé, la gestion des problèmes au lancement se mesure 

principalement par la capacité du SOC à analyser ses erreurs d'escalade 

et à maintenir un registre rigoureux des obstacles techniques rencontrés 

lors de la transition. 

 

Quels processus de gestion des configurations prioriser au 

lancement ? 

Lors du lancement d'un SOC, la gestion des configurations est considérée 

comme un processus de support indispensable basé sur le référentiel 

ITIL. Bien que ces processus soient souvent élaborés à l'extérieur du SOC, 

ils doivent être intégrés et priorisés pour assurer l'efficacité opérationnelle 

dès le premier jour. 

Voici les éléments de gestion des configurations à prioriser selon les 

sources : 

1. L'utilisation de la CMDB pour la criticité des actifs 

La priorité absolue est de s'appuyer sur la Base de données de gestion 

des configurations (CMDB) pour identifier les actifs critiques de 

l'organisation. 



• Cela permet d'alimenter les règles de corrélation du SIEM afin de 

générer des alertes de haute priorité lors d'événements sur ces 

systèmes. 

• Par exemple, pour détecter un accès administratif non autorisé, le 

SOC doit pouvoir recenser en temps réel l'ensemble des systèmes 

critiques via un flux de gestion des actifs. 

2. Le processus de mise à jour des règles de corrélation 

Parmi les processus « minimums » à documenter pour la mise en 

production, les sources citent spécifiquement les mises à jour des règles 

de corrélation. Ce processus de gestion des configurations techniques 

garantit que les changements effectués dans le SIEM sont tracés et 

cohérents avec les besoins de détection. 

3. Intégration des processus ITIL de support 

Le SOC doit vérifier la mise en place et sa capacité à utiliser les processus 

de gestion des configurations développés par l'entreprise. Cela inclut : 

• La capacité à consulter les configurations standards pour identifier 

des violations de politique (ex: accès direct vs serveur relais). 

• L'alignement avec la gestion des changements et la gestion des 

mises en production pour éviter que des modifications 

d'infrastructure ne génèrent des faux positifs massifs ou ne 

désactivent des sources de journaux. 

4. Centralisation dans la base de connaissances 

Toutes les procédures de configuration et les normes de l'organisation 

doivent être accessibles aux analystes via une base de connaissances ou 

un wiki. L'objectif est que les analystes juniors puissent vérifier rapidement 

si une configuration détectée est conforme aux standards officiels 

approuvés par la direction. 

En résumé, la priorité n'est pas de créer une gestion des configurations 

propre au SOC, mais de s'assurer que le SOC est techniquement et 

procéduralement connecté aux outils de configuration de l'entreprise 

(comme la CMDB) pour enrichir ses analyses. 

 

Comment structurer une liste de contrôle pour la mise en service ? 



Selon les sources, une liste de contrôle pour la mise en service du SOC est 

un outil précieux pour dialoguer avec les sponsors et les utilisateurs, 

afin qu'ils comprennent exactement ce qu'ils peuvent attendre dès le 

premier jour. 

Voici comment structurer cette liste de contrôle en fonction des piliers 

recommandés : 

1. Structure générale d'une fiche de vérification 

Chaque élément de la liste de contrôle doit être formalisé de manière 

rigoureuse pour décrire comment les résultats de chaque tâche seront 

évalués. Une fiche type comprend les sections suivantes : 

• Identifiant et catégorie : (ex: PEOP.1 pour les personnes, TECH.1 

pour la technologie). 

• Objectif (Check Purpose) : Ce que la vérification cherche à 

confirmer. 

• Prérequis (Check Setup) : Les hypothèses de départ (ex : les 

niveaux de service cibles sont connus). 

• Procédure : Les étapes précises à suivre pour effectuer la 

vérification. 

• Liste de pointage (Checks) : Une série de cases à cocher (Complet 

/ Incomplet). 

• Commentaires : Un espace pour justifier les éléments incomplets et 

les remarques. 

2. Catégorie : Vérifications des personnes (People) 

Cette section évalue l'état de préparation de l'équipe SOC. 

• Effectifs : Vérifier que le recrutement et l'intégration (onboarding) 

des analystes de niveaux 1 et 2 sont terminés. 

• Capacité opérationnelle : Valider que le nombre d'analystes est 

suffisant pour respecter les niveaux de service initiaux et que le 

planning des rotations (shifts) est établi pour le premier mois. 

• Formation initiale : Confirmer que l'équipe a reçu une formation sur 

les processus de base, les procédures et les technologies (SIEM, 

gestion des incidents). 



• Communication : S'assurer que les moyens de contact (matrice de 

contact, messagerie instantanée, ligne d'assistance) sont en place et 

testés. 

3. Catégorie : Vérifications des processus (Processes) 

Il s'agit de s'assurer que les documents nécessaires à la cohérence des 

actions sont disponibles dès le premier jour. 

• Processus métier SOC : Vérifier la documentation de la surveillance 

des événements, du tri et de la réponse aux incidents. 

• Procédures techniques : Confirmer l'existence des modes d'emploi 

pour le système de gestion des tickets et le système de gestion des 

cas. 

• Contenu de référence : Valider que la base de connaissances ou le 

wiki contient les politiques, les normes de l'organisation et les 

procédures d'escalade. 

• Modèles : Vérifier la disponibilité de modèles réutilisables pour 

assurer la maturité des rapports dès le départ. 

4. Catégorie : Vérifications technologiques (Technology) 

Cette section se concentre sur les solutions qui supportent directement les 

services SOC essentiels. 

• Plateforme SIEM : Vérifier la configuration des accès, les canaux 

d'affichage en direct pour les opérateurs, les groupes de notification 

et la validation des cas d'usage installés. 

• Gestion des cas et tickets : S'assurer que les files d'attente 

partagées (ex: file SEC-CSIRT) sont créées et que les analystes ont 

les permissions appropriées. 

• Infrastructure physique et collaboration : Vérifier les accès 

téléphoniques, les ponts de téléconférence et, le cas échéant, 

l'intégration avec le mur vidéo. 

Enfin, les sources précisent que les éléments jugés non critiques pour le 

lancement peuvent être suivis sans bloquer la mise en service, mais 

doivent être consignés dans un registre des risques et des problèmes 

pour être corrigés ultérieurement. 

 



Quelle est la structure recommandée pour un rapport opérationnel 

mensuel ? 

Bien que les sources ne fournissent pas de modèle de document préétabli, 

elles indiquent que la structure d'un rapport opérationnel mensuel doit 

s'articuler autour de la mesure quantitative des niveaux de service (SLA) 

et du suivi des activités de détection. 

Voici les éléments clés qui doivent composer ce rapport selon les sources : 

1. Suivi des niveaux de service (SLA) 

C'est le cœur du rapport. Chaque service doit être suivi quantitativement 

dans le temps pour vérifier que le SOC remplit ses engagements. Les 

indicateurs prioritaires à inclure sont : 

• Le temps de réponse moyen à un incident : Délai entre l'entrée 

d'une alerte en file d'attente et sa classification/escalade par un 

analyste. 

• La fidélité moyenne d'escalade : Pourcentage de pertinence des 

alertes transmises, basé sur l'analyse des causes profondes (permet 

de distinguer les incidents réels des erreurs ou faux positifs). 

• L'accumulation (backlog) des tickets : Pourcentage d'événements 

non traités restés en file d'attente (la norme observée est de 4 % à 

7 % par an). 

• La conformité aux procédures : Taux de respect des étapes 

documentées dans le manuel d'exploitation pour la gestion des 

incidents (l'objectif visé est 100 %). 

2. Activité des cas d'utilisation (Use Cases) 

Le rapport doit refléter l'efficacité de la détection technique : 

• Visualisations des alertes : Présentation des cas d'utilisation 

déclenchés sous forme de tableaux de bord ou de graphiques. 

• Rapports de conformité : Analyse spécifique des alertes liées aux 

violations de politiques, comme les accès administratifs directs non 

autorisés. 

• Efficacité des règles : Données sur le volume de faux positifs 

générés par les systèmes automatisés, justifiant d'éventuels besoins 

de paramétrage technique. 



3. Analyse de tendance et gestion des performances 

• Comparaison historique : Suivi quantitatif de chaque indicateur 

dans le temps pour identifier des améliorations ou des dégradations 

de performance. 

• Évaluation des ressources : Analyse de la charge de travail réelle 

par rapport à la capacité de l'équipe (personnel interne ou 

prestataire). 

• Réévaluation des objectifs : Surtout durant les trois premiers mois, 

le rapport sert de base pour réajuster les niveaux de service en 

fonction des réalités du terrain. 

4. Diffusion et archivage 

• Accessibilité : Les rapports opérationnels finalisés doivent être 

publiés dans la base de connaissances du SOC pour être 

accessibles à la direction. 

• Ébauches : Le travail préparatoire et les versions de travail peuvent 

être gérés via un wiki pour encourager la collaboration de l'équipe. 

En résumé, le rapport mensuel ne doit pas être un simple résumé 

d'activités, mais un outil de pilotage démontrant la valeur ajoutée 

immédiate du SOC à travers des données précises sur la rapidité, la 

fiabilité et la conformité des opérations. 

 

Quels sont les prérequis pour une période de rodage réussie ? 

Pour assurer le succès d'une période de rodage (généralement d'une 

durée de plusieurs mois), plusieurs prérequis fondamentaux doivent être 

réunis pour permettre au SOC de stabiliser ses opérations et de définir ses 

niveaux de service définitifs. 

Voici les prérequis clés identifiés dans les sources : 

1. Distinction entre niveaux de service « initiaux » et objectifs cibles 

• Acceptation de la progressivité : Il est crucial de reconnaître que 

les niveaux de service fournis au début seront différents de ceux du 

SOC mature. 



• Objectifs mesurables : Les niveaux de service initiaux doivent être 

clairement définis, quantifiables et suivis dans le temps. 

2. Préparation et accompagnement de l'équipe 

• Formation préalable : Les membres de l'équipe (internes ou 

externes) doivent être formés aux processus généraux et aux outils 

techniques (SIEM, gestion d'incidents) avant le début de la période. 

• Canaux de communication clairs : Les modes de contact avec le 

SOC (portails, e-mail, ligne d'assistance) doivent être parfaitement 

opérationnels et testés. 

• Planification des rotations : Un planning des shifts doit être établi 

dès le premier mois pour garantir une couverture appropriée 

conforme aux niveaux de service. 

3. Socle documentaire et procédural minimum 

• Processus de base documentés : Au minimum, les processus de 

surveillance, de tri, de réponse aux incidents et de gestion de la file 

d'attente doivent être formalisés. 

• Modèles réutilisables : Des modèles de rapports et de saisie 

doivent être disponibles pour assurer la maturité des données 

collectées dès le départ. 

• Plateformes de collaboration : Une base de connaissances ou un 

wiki doit être en place pour diffuser les procédures approuvées et 

encourager l'apprentissage technique. 

4. Pilotage et gestion des risques 

• Suivi rigoureux : Une surveillance intensive des performances doit 

être effectuée, particulièrement durant les trois premiers mois 

suivant la mise en service. 

• Registre des risques et des problèmes : Il est essentiel de tenir un 

registre pour consigner et résoudre tout incident ou obstacle 

technique découvert durant cette phase sans compromettre la 

continuité des opérations. 

• Listes de contrôle (Checklists) : L'utilisation de listes de contrôle 

simples permet de vérifier systématiquement que chaque tâche est 

exécutée selon les attentes définies. 

5. Soutien de la direction et gestion des attentes 



• Critères de réussite explicites : Ces critères doivent être négociés 

avec les sponsors dès la conception pour servir de base à 

l'évaluation durant le rodage. 

• Réévaluation basée sur le réel : Les sponsors doivent accepter que 

les niveaux de service soient réajustés après quelques mois en 

fonction des performances réelles observées sur le terrain. 

 

Quelles sont les étapes pour tester un scénario d'incident ? 

Pour tester et valider un scénario d'incident (souvent appelé « cas 

d'utilisation » ou use case), les sources recommandent une approche 

structurée intégrée à la phase de préparation et de mise en service du 

SOC. 

Voici les étapes clés pour tester et valider ces scénarios : 

1. Définition et documentation du scénario 

Avant tout test, le scénario doit être rigoureusement documenté pour établir 

une base de comparaison. Cela inclut : 

• Le flux logique : Déterminer précisément quelle séquence 

d'événements doit déclencher l'alerte. 

• Les points de collecte : Identifier les sources de données (journaux 

système, pare-feu, etc.) nécessaires pour détecter l'incident. 

• Les réponses attendues : Définir les procédures d'escalade 

standardisées que l'analyste doit suivre une fois l'alerte déclenchée. 

2. Validation technique (Configuration SIEM) 

Une fois le scénario configuré dans les outils (comme le SIEM), une 

vérification technique est indispensable : 

• Vérification des règles : S'assurer que les règles de corrélation 

fonctionnent comme prévu et que les données d'enrichissement sont 

disponibles. 

• Visualisation : Confirmer que l'alerte s'affiche correctement sur les 

tableaux de bord ou les canaux de surveillance. 

3. Test opérationnel durant la période de rodage 



Le véritable test se déroule lors de la période de rodage (burn-in), qui 

dure généralement plusieurs mois. Durant cette phase : 

• Observation des performances : On mesure la capacité de l'équipe 

à identifier et classifier l'incident dans les délais prévus (temps de 

réponse moyen). 

• Mesure de la fidélité : On évalue si le scénario génère trop de faux 

positifs. Un test est réussi si l'analyste escalade des incidents réels et 

non des événements bénins. 

4. Analyse post-incident et ajustement 

Chaque déclenchement de scénario (qu'il soit réel ou simulé pour un test) 

doit être suivi d'une analyse des causes profondes. Si le résultat du test 

n'est pas satisfaisant, les sources suggèrent trois axes d'ajustement : 

• Technique : Paramétrage des systèmes pour réduire les faux 

positifs. 

• Humain : Formation supplémentaire des analystes si l'incident a été 

mal interprété. 

• Procédural : Mise à jour des instructions dans le manuel 

d'exploitation si elles sont jugées imprécises ou erronées. 

5. Intégration au manuel d'exploitation 

Enfin, un scénario n'est considéré comme « prêt » que lorsqu'il est 

consigné dans le manuel d'exploitation. Les sources rappellent que si le 

SIEM indique quand une investigation est nécessaire, le manuel est l'outil 

qui explique à l'analyste comment procéder pour ce cas spécifique. 

Pour optimiser ces tests lors du lancement, il est conseillé de prioriser un 

nombre restreint de cas d'utilisation simples, basés sur des incidents 

passés de l'organisation ou des conclusions d'audit récentes. 

 

Comment gérer la collaboration entre équipes internes et 

prestataires ? 

La gestion de la collaboration entre les équipes internes et les prestataires 

externes est un défi majeur lors de la mise en œuvre d'un SOC, car 

instaurer une synergie fluide entre ces deux groupes prend du temps. 



Selon les sources, voici les leviers pour orchestrer cette collaboration 

efficacement : 

1. Définir des attentes et des jalons clairs 

La réussite de la collaboration repose sur une communication transparente 

dès le début du projet. 

• Étapes clés documentées : Il est essentiel de définir les attentes 

sous forme de jalons précis pour guider le déploiement. 

• Communication continue : Ces priorités doivent être 

communiquées à tous les membres (internes et externes) dès le 

départ et faire l'objet de rappels réguliers pour vérifier l'atteinte des 

objectifs. 

2. Former à la collaboration inter-équipes 

La formation ne doit pas être uniquement technique ; elle doit aussi porter 

sur les modalités de travail en commun. 

• Inclusion des fournisseurs : Les prestataires externes ne doivent 

pas être exclus des sessions de formation. 

• Savoir-faire collaboratif : Ils ont besoin, au minimum, d'une 

formation sur la manière de collaborer efficacement avec le reste 

du SOC et les équipes étendues de l'entreprise. 

3. Utiliser les prestataires pour des expertises spécifiques 

L'externalisation est souvent une réponse stratégique à des manques de 

ressources ou de compétences pointues. 

• Renfort de capacité : Si le recrutement interne est incomplet ou si le 

marché est trop concurrentiel, les prestataires peuvent fournir une 

capacité de renfort ponctuelle pour éviter une défaillance du SOC. 

• Expertise de niche : Pour des fonctions comme les enquêtes 

numériques (forensics), il est fortement conseillé de faire appel aux 

ressources du prestataire dès la phase de déploiement pour 

s'assurer que les processus et technologies sont bien en place. 

4. Intégrer les outils et processus 

La collaboration doit s'appuyer sur des supports communs pour garantir la 

cohérence des actions. 

• Plateformes de partage : L'utilisation de wikis est particulièrement 

adaptée pour encourager la collaboration et l'apprentissage, 



permettant de consigner les scripts, raccourcis et directives élaborés 

en équipe. 

• Alignement des niveaux de service (SLA) : Le choix d'un 

prestataire peut être dicté par sa capacité à souscrire à des niveaux 

de service élevés, assortis de pénalités en cas de non-respect, ce qui 

garantit un engagement aligné sur les objectifs de l'organisation. 

5. Un pilotage par une gestion de projet expérimentée 

La complexité d'un SOC impliquant de multiples partenaires nécessite une 

direction solide. 

• Chef de projet compétent : Le déploiement doit être supervisé par 

un profil justifiant d'une solide expérience dans la gestion de projets 

complexes impliquant de nombreux fournisseurs et prestataires 

de services. 

• Gestion des risques : Un registre des risques et des problèmes doit 

être tenu pour gérer tout incident susceptible de compromettre la 

continuité des opérations entre les différentes parties prenantes. 

 

Quels sont les bénéfices d'un document de transition de service ? 

Selon les sources, un document de transition de service est un outil 

essentiel pour encadrer le passage du projet SOC à son exploitation 

normale. Ses bénéfices résident principalement dans la structuration et la 

sécurisation de la mise en production. 

Voici les principaux avantages identifiés : 

• Planification rigoureuse des opérations : Il permet de consigner 

précisément toutes les tâches à accomplir et les contrôles à 

effectuer pour passer à l'exploitation normale au moment de la mise 

en production. 

• Maîtrise des prérequis : Le document recense les dépendances et 

les conditions nécessaires avant de procéder à chaque contrôle 

technique ou opérationnel. 



• Gestion proactive des risques : Il identifie les risques potentiels et 

définit des stratégies d'atténuation, en évaluant l'impact possible 

sur les services existants, le personnel et les utilisateurs finaux. 

• Garantie d'aptitude au service : Il sert de base pour juger si les 

services du SOC sont aptes à remplir leur fonction prévue et s'ils 

peuvent être pris en charge efficacement par l'équipe en place. 

• Assurance de la continuité : En étant couplé à un registre des 

risques et des problèmes, il aide à gérer tout incident qui pourrait 

compromettre la réussite de la transition et la continuité des 

opérations. 

En résumé, ce document transforme un lancement complexe en un 

processus contrôlé, permettant de traiter les défauts de service non 

critiques comme des activités de maintenance courante plutôt que comme 

des obstacles majeurs au lancement. 

 

Quels sont les prérequis pour une formation technique réussie ? 

Pour assurer une formation technique réussie avant la mise en service 

d'un SOC, les sources recommandent de suivre plusieurs prérequis 

essentiels adaptés aux différents profils de l'équipe : 

1. Adaptation du contenu selon l'expérience 

• Pour les analystes juniors : La formation doit être approfondie et 

couvrir non seulement les processus généraux, mais aussi une 

formation technique spécifique aux outils qu'ils utiliseront 

quotidiennement, tels que le SIEM et les systèmes de gestion des 

incidents. 

• Pour le personnel expérimenté : Il ne faut pas présumer que leur 

expérience passée suffit ; ils ont également besoin d'une formation 

pour s'adapter au contexte spécifique et aux procédures propres à la 

nouvelle organisation. 

2. Inclusion des partenaires externes 

• Formation à la collaboration : Les fournisseurs et prestataires ne 

doivent pas être exclus. Ils doivent recevoir, au minimum, une 



formation sur la manière de collaborer efficacement avec le reste 

de l'équipe SOC et les autres départements de l'entreprise. 

3. Préparation et gestion des supports de formation 

• Élaboration des matériels : Les supports de formation (pour les 

niveaux 1 et 2) doivent être complétés et révisés avant la mise en 

service. 

• Conformité : Les documents peuvent nécessiter une adaptation pour 

répondre aux normes de formation en vigueur au sein de 

l'organisation. 

• Accessibilité : Il est recommandé d'utiliser les plateformes de 

gestion de l'apprentissage (LMS) de l'entreprise pour diffuser les 

contenus. L'enregistrement des sessions et leur mise à disposition 

sur un wiki ou un emplacement partagé sécurisé est également 

suggéré pour faciliter l'apprentissage continu. 

4. Formalisation des sessions (Liste de contrôle PEOP.3) 

La validation d'une formation réussie repose sur la tenue effective de 

sessions formelles : 

• Planifier et tenir des sessions de formation formelles distinctes 

pour les analystes de niveau 1 et de niveau 2. 

• S'assurer que l'équipe possède les compétences nécessaires pour 

mener à bien ses missions avant la mise en production réelle. 

En résumé, une formation technique réussie ne se limite pas à 

l'apprentissage d'un outil ; elle doit intégrer les processus, la collaboration 

inter-équipes et une documentation structurée accessible à tous les 

membres, internes comme externes. 

 

 

Quels accès SIEM configurer pour les opérateurs de niveau 1 ? 

Pour les analystes de niveau 1, la configuration de leurs accès au sein du 

SIEM doit être effectuée de manière spécifique afin de leur permettre de 



mener à bien leurs missions de surveillance initiale. Selon les sources, 

voici les accès et paramètres à configurer : 

• Rôle d'Opérateur : Les analystes de niveau 1 doivent être 

configurés avec le rôle d'opérateur au sein du SIEM. 

• Canal de surveillance en direct (Live Channel) : Un canal 

d'affichage en direct doit être spécifiquement configuré pour les 

opérateurs afin qu'ils puissent suivre les événements en temps réel. 

• Rôles et permissions appropriés : Il est nécessaire de vérifier que 

tous les analystes disposent des rôles et permissions adéquats à 

l'intérieur de la plateforme SIEM pour effectuer leurs tâches sans 

entrave technique. 

• Intégration aux plateformes de collaboration : Idéalement, leurs 

accès SIEM devraient être intégrés aux plateformes de base de 

connaissances ou de wiki. Cela permet aux analystes juniors de 

réduire considérablement le temps nécessaire pour enquêter sur les 

événements et signaler les rapports d'incidents courants. 

Cette configuration fait partie des vérifications technologiques 

indispensables (liste de contrôle TECH.1) pour confirmer que 

l'infrastructure est prête à être utilisée par l'équipe opérationnelle avant la 

mise en service officielle. 

 

Quels processus de gestion de base documenter en priorité ? 

Pour assurer la cohérence des actions et maintenir la qualité de service 

dès le premier jour, les sources recommandent de documenter en priorité 

un ensemble restreint de processus et procédures essentiels. 

1. Processus métier minimums à documenter 

Pour la mise en production, vous devez vous concentrer sur les processus 

suivants, qui constituent le socle opérationnel du SOC : 

• Surveillance des événements. 

• Tri des incidents. 

• Réponse aux incidents. 

• Développement et maintenance des cas d'utilisation. 



• Mises à jour des règles de corrélation. 

• Gestion de la file d'attente des tickets. 

2. Procédures prioritaires pour les analystes 

Les procédures les plus importantes sont celles destinées aux analystes 

juniors pour effectuer le triage et l'investigation initiaux. Elles doivent 

inclure : 

• L'utilisation des outils : procédures pour le système de gestion des 

tickets et le système de gestion des cas. 

• L'investigation générale : une procédure globale couvrant l'analyse 

et l'escalade. 

• La gestion spécifique d'incidents : des instructions pour des cas 

concrets tels que l'investigation de logiciels malveillants, la protection 

de la marque, l'ingénierie sociale, les accès non autorisés ou les 

violations de politique. 

3. Intégration des processus de support ITIL 

Bien que souvent développés en dehors du SOC, certains processus 

d'entreprise basés sur ITIL doivent être maîtrisés et utilisés par l'équipe 

dès le lancement : 

• Gestion des événements et des incidents. 

• Gestion des problèmes et des changements. 

• Gestion des configurations et des mises en production. 

• Processus de support à l'audit et à la conformité. 

4. Supports et modèles indispensables 

Pour garantir la maturité des opérations dès le départ, la documentation 

doit être accompagnée de modèles réutilisables associés à chaque 

procédure. L'ensemble de ces documents doit être centralisé dans une 

base de connaissances (pour le contenu approuvé par la direction) ou un 

wiki (pour la collaboration technique et les scripts de l'équipe) 
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