L'Architecture Technologique du SOC

Le plan directeur pour la conception des fondations, des
reseaux et des terminaux d'un centre d'opérations de sécurité.
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| | LE MODELE HYBRIDE |

UN PONT STRATEGIQUE : LE SOC INTERNE SURVEILLE LE
SIEGE SOCIAL, TANDIS QUE LE SOC VIRTUEL COUVRE LES

SITES DISTANTS OU SERT DE TRANSITION OPERATIONNELLE.
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ARCHITECTURE DES ZONES DE CONFIANCE RESEAU - SCHEMA STRUCTUREL

L'EXTERIEUR
(ZONE DE NON-CONFIANCE)

Reseau Externe / Internet.
Point de depart des menaces.

L'INTERIEUR
(ZONE DE CONFIANCE TOTALE)

Réseau Interne / Utilisateurs.

Définition stricte requise pour la détection
immeédiate de toute adresse IP inconnue
par les outils de surveillance.

LA ZONE DEMILITARISEE (DMZ)

Confiance Partielle.

Contient les systémes nécessitant une
connectivité bidirectionnelle (ex. serveurs web).
Agit comme un tampon.
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SECURITY CORE - DIAGRAMME STRUCTUREL DE SEGMENTATION RESEAU
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1. SECURITE PHYSIQUE '| i
Matériel dédié. Colteux mais infaillible pour les ! 7
données classifiées ou le réseau de gestion du SOC. I
¥ e -
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2. CONTEXTES DE PARE-FEU SEPARES
= Virtualisation de pare-feux partageant
le méme matériel physique. :
gruitey | = L [
5|
T r ' I 1 A
| (™ RISQUE:
— | Réseaux locaux virtuels isolant le trafic. | | - VLAN ou inondation MAC si mal
L _ At =t ' configuré (ex. utilisation du VLAN1). || |
I . 2 ,h
4. LISTES DE CONTROLE D'ACCES (ACL) . ;
| Limitation fine des ports et protocoles
entre ou au sein des VLANS.
=

i

5. ETIQUETTES DE GROUPE DE SECURITE (SGT)

Segmentation ultime au niveau des paquets. Automatisation
via le balisage d'identité (ex. réseau de santé’), affranchissant
4 Lles regles de la topologie IP.

-
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EVOLUTION DU CONTROLE D’ACCES - LIGNE DE TEMPS STRUCTURELLE

SECURITE PHYSIQUE

Codes PIN, cartes d'accés, et
sas de securité pour prévenir le
a talonnage ».
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PORT SECURITY (MAC)

Verrouillage statique basé sur les
adresses MAC (sticky).

Action sur violation : Protect,
Restrict, Shutdown.

Inconvénient : Gestion
& manuelle lourde et vulnérabilité
a I'usurpation (Spoofing).
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DYNAMIQUE /
AUTOMATISE _
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CONTROLE D’ACCES
RESEAU (NAC)

Norme 802.1X (ex. Cisco ISE).

Identification automatique des
périphériques et octroi d'acces
ultra-granulaire basé sur des
politiques centralisees.
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MULTI-FACTEUR D’AUTHENTIFICATION (MFA) — DIAGRAMME STRUCTUREL ET CENTRALISATION AD
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ELEMENT CONNU
Mot de passe, nom |
d'utilisateur, question |
de sécurité.

| Jeton & usage unique,
| carte PIV, carte d'acces
: commune (CAC).

"

] e e =~ §
st sannom | ELEMENT PROPRE
Biométrie (empreinte B | srucne
vocale, scan rétinien, -
empreinte digitale). }

—._____ _:_Jz_.__.c;Fﬂ;i.

~ f|[LACTIVE DIRECTORY (AD) - CENTRALISATION RBAC _
| — v .
g I

7 REVOCATION RAPIDE : ﬁi

Désactivation instantanée d'un
employé quittant I'entreprise.

R —— TRAGABILITE : N
Association d'une adresse IP anonyme
a une identité humaine (ex. « Sarah Tae
du service RH ») pour l'investigation.

A
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STRATEGIES VPN : COMPARAISON STRUCTURELLE - DIAGRAMME DE DIAGNOSTIC

A VPN DE SITE A SITE

Connecte des succursales complétes de maniére transparente
(GET-VPN, DMVPN, GRE, IPsec).

L'employé distant agit comme s'il était au bureau principal.

VPN HOTE

CLIENT LOURD (EX. ANYCONNECT)

Tunnel direct exigeant une

g AnyConnect

Seoure Mobility Client Inic.

confiance absolue dans le
systéme hote.

Nécessite une vérification
de posture (DAP, Antivirus).

Idéal pour les employés

réguliers.

SANS CLIENT (PORTAIL SSL)

|l
[

-
bl

¥ [ _ Navigateur web pointant
cinc St O ) vers un environnement isolé
= | — ] (‘sandbox’).

(@5 Web Apphcations

{{]) Browss Metworks

h;.l.fmm.tmm

7 hep

Cache effacé ala
A\ | déconnexion.

Idéal pour les prestataires
ou péripheriques non

securisés.

>l
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DISPONIBILITE ELEVEE (HA) - DIAGRAMME MATERIEL ET NIVEAUX DE SERVICE (SLA)

ADMIN CONTEXT |

RED CONTEXT |

)

BLUE CONTEXT |
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ASA FIREWALL (PRIMAIRE)
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SERVEURS

SERVEURS

BASULMENT (HA) : MATERIEL REDONDANT AVEC LA MEME VERSION DE CODE.

BASULMENT AUTOMATIQUE BASE SUR LE DELAI DE SYNCHRONISATION.
ATTENTION AU COUT DES DOUBLES LICENCES.

DE LA GARANTIE MATERIELLE.

I REGLE D'ARCHITECTURE : DISTINGUER IMPERATIVEMENT LE SUPPORT LOGICIEL
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TELEMETRIE RESEAU : CARTE DES FLUX DE DONNEES - DIAGRAMME DE DIAGNOSTIC
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PERIMETRE (PASSERELLE) N CAPTURE DE PAQUETS (PCAP)

Déploiement de I'lPS, filtrage de ‘ Sondes déployées sur des segments e

contenu et analyse antivirus : s| — | — ' N specifiques pour collecter le trafic
directement derriére le pare-feu. " - brut. Nécessite un stockage massif.
¥
TELEMETRIE INTERNE (NETFLOW) S | DETECTION D'INTRUSION RESEAU
Activé sur routeurs/commutateurs. " o Mise en quarantaine "sandbox" réseau
Détecte les anomalies de trafic entre : pour analyser la manipulation de fichiers
les points de contrdle de sécurité. SURVEILLANCE SCREEN et les communications C&C.
¥
l-|-l 3 - Ir|{ »I
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e LES ANGLES MORTS (BLIND SPOTS) ' i
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Mort1: /
¢ Le Masquage NAT X2 '

[l Le NAT regroupe 20 périphériques
{1 sous une seule IP, aveuglant 'outil légitime pour dissimuler leurs charges <&
: intqbifﬁ;g;. #F;

de surveillance. ‘
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L'Angle Mort 2 : Le i)
iR Chiffrement (SSL/TLS/VPN)

Les attaquants utilisent le chiffrement

Points d'Acces Déchiffrement
(Taps) ﬁ' | SSL Sélectif

Placer des taps en amont du point [\ : Déchiffrement ciblé. Le
NAT ou intégrer les données f déchiffrement global détruit
d'identité du systeme de contréle. / les performances.

access list 1 deny https any any (blogue 1'inspection)
access list 1 permit any any (autorise le reste)

T, WL WA W
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[ 1. Désactivation des Services

l

J [

Objectif : Standardisation materielle et 0OS
pour automatiser les correctifs.

Supprimer les fichiers hors
connexion, telécopie, et
partage inutile pour réduire

- la surface d'attaque.

{ 6. Protection Physique

1/4°

Verrouillage et arrét
automatiques de ['eécran.

;'%5. Restrictions Logicielles

Interdire I'exécution hors de
\Program Files.

Désactiver I'exécution

| automatique.

.-

=
=1

=
;"JZ. Nettoyage du Registre

Supprimer les anciens
exécutables et interdire

y System.

CMD.EXE en tant que Local

/4
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g —
;"f3. Automatisation des I:urrectifs%;

99,9 % des vulnérabilités
exploitées ont un correctif
disponible depuis plus

: d'un an.

1/4°

| e
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;?4. Phrases de Passe

Utiliser des acronymes de phrases
longues. Ex: « J'ai hate de partir

en vacances en Jamaique. » Fraes_"
| -> lIftmnviJ1357! Lag—
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ANALYSE COMPARATIVE : ANTIVIRUS VS. DETECTION AVANCEE (AMP)

AN'i'IVIRUS TRADITIONNEL

La premiére ligne de défense

DETECTION AVANCEE (AMP) =

Advanced Malware Protection

7 == Y MECANISME o
g:(@'g Analyse comportementale, polymorphisme,

h |

MECANISME
Base sur les signatures (reconnaissance de
motifs connus).

A

—
f CIBLE
@ Menaces de base, logiciels malveillants
N

> 4, modification du démarrage.

CIBLE
Menaces Persistantes Avancées (APT),
Zero-Day, menaces inconnues.

courants, attaques historiques.

VERDICT
= g Trajectoire de fichier, remédiation J

automatique, et télémétrie.

A
. | File Detection Fingerprint (SHA-256) -I
UERD ICT : gfgﬂﬁz n;anc?;as E:lam&d folo1288 171648 zip as Downloader: Trojan-ipd 2023-03-13 13:23:46.07 .. L
. . . . MKORTEN-M.OOFE detected foto1238171648.zip as Downloader. Trojan-tpd 2023-03-13 15:22:48.67...
Q‘/ :gg lcsgsp Esuﬁ_glzvl]ﬁéz;n :; E_:tl SSEE':III'ES ';sﬂ 'I_Lille’ ! gﬁé E%mad foto1288171648.zip as Downloader. Trojan-tpd 2023-03-13 15:27-36.07... | y L
y bruit des attaques basiques. y [ Analyze | [ RestoreFile | [ AllComputers | [ Add to Whitelist | | File Trajectory |
' L Figure 9-8 Cisco AMP Removing Six Trojans J
PLAN : ANALYSE TECHNIQUE V1.0 | DATE : OCT 2024 | SCHEMA DIAGNOSTIC CONFIDENTIAL BLUEPRINT

&1 NotebookLM



J |

Le Défi Mobile : BYOD, systemes
fermés (i0S), et réseaux hybrides.

Vv

Le Cerveau Central : MDM

Mobile Device Management.

= =5 14"
Controles appliqués : Mot de passe,

localisation, vérification d'applications,
effacement a distance.

;'?If"urtails "Sandbox"

fimnel VPN Forcé

:'%Segmentatiun NAC

Hébergement des données
sensibles dans une

Isolation stricte du
périphérique mobile sur

de traverser les filtres de

Obligation pour tout trafic

1/4"
application mobile isolée. un VLAN restreint sécurité de l'entreprise ~ Z@E:
Zéro empreinte sur (ex. acces Internet avant d'acceder aux
| |'appareil personnel. +| uniquement). ?l\dnnnées internes.
! ‘
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'I.e Réle du Stockage SOC :

Conservation massive de logs et télémétrie.
Minimum réglementaire : 1 an de rétention

pour l'analyse forensique.

A
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~1ier1

99. 671%

Disponibilite

" Liaison montante et

serveur uniques. Pas
de redondance.

.

> Tier 2

- Waaiidaaaisaaidiiisaiaii

99.741%
Disponibilité
Composants de
capacité redondants

pour les disques de
stockage.

g

’

> Tier 3

L

v

99.982%

Disponibilite

Redondance
d'alimentation
électrique et liaisons
montantes multiples.

|
’ _

Tmr4_

T S e e S e o L

99.995%
Disponibilite
Tolérance aux pannes
absolue (alimentation,
refroidisseurs,
composants doublés).
Le standard ultime

pour les données SOC
critiques.

, A
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ARGHITEGTURE GLOBALE DU SOC INTEGRATION MULTIGOUGHE

Section 1: Périmétre & Extérieur Section 2: La Passerelle =~ Section 3: Réseau Interne Section 4: Terminaux =
4 y Perimeter Firewall 4 NAC 4 -
b4 Iy —> >
Exte |sm: o) = i -
e e Hardened Workstation | | |
II Directory
. —> =] —
h Internet ) <« — | — -
n ' Hardened Workstation
SGT Tags Applied B
Decryption
Y Hardened Workstation
VPN L
Tunnel

Section 5: Centre de Données (Le Ceeur)

Physical Compute (8| Virtual Compute
Servers Servers

Tier 4 Storage Servers

99.995%

Disponibiilté

Redondance

d'alimentation

e o aisons
SOC Tools

Virtual Compute & Local Logs .'h‘ﬂﬂ-'.?a'?.'i“

Mobile Workers

Virtual Compute

+

—
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r[}unclusinn . Un SOC moderne ne repose pas sur un seul produit, mais sur une architecture de couches
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superposées, de la segmentation physique au comportement des terminaux.
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