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Le Mythe de la Technocratie : Les Defis Reels du SOC

== e K

Limites Technologiques Poids des Processus

* Angles morts des SIEM
» Configurations erronées
« Manqgue de contexte

* Bureaucratie paralysante
» |llusion de sécurité
* Rigidite

* Manque d'experts
+ Difficulté de rétention
* Fatigue d'alerte

| Le SOC Performant :

L'humain maitrise la machine
via un cadre adaptatif

Pénurie de Talents

&1 NotebookLM



Le Point de Depart Architectural : Définir la Mission

Le SOC « Classique » Le SOC « Etendu »

« Surveillance en temps réel * Renseignement sur les menaces (TVIS)
* Triage et réponse initiale (Niveau 1) » Ingenierie des plateformes de securite
« Détection de base » Gestion des clés et données cryptographiques

» Analyse post-violation (Forensic)

+— i ol — - i | | . e

Frontiére : Remédiation et ingénierie externalisées. Conséquence : Nécessite des sous-equipes
spécialisées sous direction commune.
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Anatomie Structurale d’un Service : La Surveillance de Sécurité

Sources

SLMS

TVIS

Gestion des
actifs

Intrants

Journaux et
alertes

Données
contextuelles

Regles de
corrélation

Composantes
(Le Moteur)

Extrants

Triage
d'incidents

Gestion des
billets

Capture des
connaissances

Escalade

Rapports
d'incidents

Bases de
connaissances

Métriques

Consommateurs

Equipe de
réponse (SIIR)

Equipes TI

Direction




Cartographie Modulaire des Services SOC

i age | age r . ~ | i
l Pilier 1 : Gouvernance (SSM) m Pilier 3 : Détection & Enquéte
Journaux (SLMS) : Réponse (SIIR) :
_ Collecte de données Validation et remédiation
* Alignement ITIL -
* Audits et conformite b, < | I %
» Optimisation des colits = =
IE @ B
l Pilier 2 : Construction & Maintenance Pilier 4 : Intelligence
Ingénierie (SSE) : Opérations (SSO) : Vulnérabilités (VDS) : Menaces (TVIS) :
Conception des plateformes Stabilité et changements Découverte des failles Modélisation émergente




Le Leadership
Gestionnaires
d'incidents

Hy
t —
| 1¥ _—

Les Analystes
(Niveaux 1a 3)

Triage, escalade,
investigation forensic

——

Le Support : RH, Finances,
Gestion de Projet, Conformité

Le Leadership

\\ Directeurs

First Orbit :
Ingénieurs
(SSO - Disponibilité 24/7)

" Outer Orbit :
Le Support : RH, Finances,
Gestion de Projet, Conformité




L’'Ingénierie Organisationnelle (Le role clé des RH)

Directeur
sS0C

3 Gouvernance structurelle :

Ratios de supervision (span of
control) limitant le nombre
d'analystes par gestionnaire.

Gestion des

Services de Sécurité

Opérations
Commerciales
et Finance

SCP/DR/ Conformité et
Formation Audit Support

2  Analyse dumarché:

Benchmarking salarial
face aux concurrents.

Problem
Manager

Développeur
de Processus

Gestionnaires
d'Incidents

Formation et
Communications

Gest!&n des
Fournisseurs [
Métriques

Manager,
Survelllance de ia
Securité

T3 Analystes

Manager,
Investigations et
Reponse aux incidents

Senior IR
Analystes

IR Analystes

Forensics
specialists

Renseignement
et Analyses

Senior Intel
Analysts

Threat Analysts

Vuinerability
Analysts

Metrics and
Reporting Analysts

Ingeénierie et
Operations des
Services de Sécurite

Security
Managers Services
Engineers

Security
M EISI'ISESET- Services
Operators

Technical Policy
& Configuration
Management

Vulnerability
Management

Malware &
DLP Services

Analyse des roles : Fiches de

poste alignées pour éviter la
rigidité et favoriser la mobilité.
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La Mathématique de la Capacité : Calculer I'Effectif
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Volume d’événements (Alertes SIEM / intervalle)

_( )_

AT R O 5

Temps de traitement (AHT pour trier et analyser)

Rapide Long

Rk

Disponibilité réelle (Minutes effectives de surveillance)

T T o o ey T | e e ey

: | :
Partielle Maximale

L'équation est théorique : seul le premier incident I B

= 1.5% T T

1.0x / 24/7

Multiplicateur de Couverture
(ex: 24/7)

- - e
3 u%dﬂ% 50% 60
20%

= 10% 8
= 00% 99%

Objectif SLA
(Temps de réponse cible : 90-99%)

majeur validera la taille réelle de I'équipe.

60%

Objectif SLA
(Temps de réponse cible : 90-99%)

Faible Importante
Friction Opérationnelle
(Maladie, congés, admin)




Modeles d Approvisionnement : La Matrice Décisionnelle

~Interne Consultants Impartition Services Gérés
(Equipe propre) (Contrats) (Externalisation)

Vitesse de deploiement O Variable

Connaissance du
contexte d'entreprise

Capacité de rétention
des savoirs

Taches a haut volume
(Niveau 1)

Acces a l'expertise de
niche (Forensic)

@ optimal | (P Variable | (=) Non recommandé




Le Paradoxe de la Rétention : Eviter le Seau Percé

Le Piege des Diplomés (Le Seau Percé)

1. Recrutement 2. Formation 3. Acquisition e
jeunes diplomeés intensive sur outils d'expertise -‘,

\ 4

Le Vivier Interne (Le Cercle Vertueux)
3. Formation

1. Recrutement depuis 2. Contexte
TI/Réseau interne d'entreprise acquis securité ciblée La technologie
s'apprend, la

passion et le fit
culturel sont innés.

4. Loyauté forte et
rétention durable

4. Départ rapide (6 mois) 5
pour salaire supérieur




Le Grand Débat : Processus vs Procédure

Processus (Le Cadre Agile)
>

154

N

e Définition : Actions partagees pour un
objectif commun.

» Caractéristiques : Evolutif, options
multiples, collaboratif.

* Application SOC : Gestion d'une
investigation complexe.

Procédure (Le Manuel d'Exécution)
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e Définition : Méthode prescrite étape par
étape, sans deviation.

» Caractéristiques : Binaire (suivi ou non),
aucune option, rigide.

e Application SOC : Ouverture standardisée
d'un billet TI.




Le Paradoxe de la Bureaucratie : Le Poids des Processus

A

L'exces de procédures détruit la

créativité des seniors, allonge les
délais et fait fuir les meilleurs talents.

L'Equilibre

Efficacité réelle du SOC

Optimal £
Structurant P Le Piege
Guide les analystes juniors Cadnr]ea isr;[triueiuér: Bt Bureaucratique
sur les alertes simples. T

Quantité et rigidité des procédures
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L’'Intégration ESM : Brancher le SOC sur ’Entreprise

Agit comme filtre,
élimine le bruit.

"\.I
.-

A

Gestion des
incidents

Gestion du
changement

Coeur de métier :
detecter et coordonner.

Maintien des sondes
sans briser la production.

Analyse forensic
des causes racines.

& NotebookLM



Le Portefeuille des Processus Vitaux du SOC

Gestion des Services (SSM)

e Ameélioration continue
(KPIs/KRIs)

e Support d'audit et de
conformite

e Formation interne et
reporting

e Plan de continuité

e

d'activité (PCA)

e Cycle de vie des
systemes de sécurité

e Déploiement de
nouvelles sources

e Tests et architecture

Opérations (SSO)

e Surveillance de santé
des plateformes

e (Gestion des licences
fournisseurs

e Maintenance et
correctifs SIEM
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Synthese : Le SOC comme Organisme Adaptatif

La Fondation : UEnoncé de Mission

L'Architecture : Le Catalogue de Services
(SSM, SSE, SSO)

, Le Moteur:
'Ecosystéme des Talents

La Gouvernance :
L'Equilibre
Processus-
Autonomie

L'excellence d’'un SOC ne réside pas dans 'empilement de ses outils, mais dans la capacité de son talent
humain a interpréter I'inconnu grace a un cadre qui encourage I'expertise créative. e




