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Ce texte traite de la gestion humaine et opérationnelle d'un centre 

d'opérations de sécurité (SOC). L'auteur souligne que le personnel 

qualifié constitue l'atout le plus précieux, surpassant l'importance de la 

technologie ou des processus rigides qui peuvent parfois nuire à 

l'efficacité. Le document détaille les étapes pour bâtir une équipe 

performante, en commençant par la définition d'une mission claire et 

l'identification de services spécifiques comme la surveillance en temps 

réel. Il explore également la diversité des rôles spécialisés, allant de 

l'analyse d'incidents à l'ingénierie système, tout en soulignant la 

collaboration nécessaire avec les ressources humaines. Enfin, la 

source propose des méthodes concrètes pour calculer les effectifs 

requis afin de maintenir des niveaux de service constants sous pression. 

Quelles sont les qualités essentielles recherchées chez un analyste 

SOC? 

Les qualités essentielles d'un analyste SOC (Centre d'opérations de 

sécurité) vont bien au-delà de la simple expertise technique. Selon les 

sources, les meilleurs analystes possèdent un équilibre entre 

compétences spécialisées et traits de personnalité innés. 

Voici les principales qualités recherchées : 

• Capacité d'analyse et précision : Un analyste doit être capable 

d'interpréter et d'analyser des incidents de sécurité potentiels à 

partir d'un volume de données limité, et ce, le plus rapidement 

possible avec une grande précision. Cette compétence s'affine 

avec une connaissance approfondie des actifs de l'organisation et 

des menaces spécifiques auxquelles elle fait face. 

• Motivation intrinsèque et ambition : La motivation à apprendre 

et à exceller est considérée comme innée. Il est souvent 

préférable de recruter un ingénieur ambitieux et passionné par 

la cybersécurité plutôt qu'une personne possédant de nombreuses 

certifications mais moins d'enthousiasme. Les meilleurs membres 



utilisent les périodes de faible activité pour améliorer les processus 

et se perfectionner. 

• Compétences en communication : Un analyste doit pouvoir 

communiquer de manière efficace et patiente, même dans des 

situations de crise ou de panique. Il doit savoir adapter son 

discours pour échanger aussi bien avec des techniciens 

informatiques qu'avec des dirigeants non techniques. 

• Esprit d'équipe et flexibilité : La capacité de travailler 

efficacement en équipe est cruciale. Un bon analyste doit être 

capable de passer du rôle de leader à celui de simple 

exécutant selon les besoins de la situation. De plus, il doit être « 

agréable à côtoyer » la majeure partie du temps pour maintenir 

une bonne cohésion d'équipe. 

• Expérience opérationnelle et gestion de conflit : Certaines 

organisations privilégient le recrutement interne (provenant des 

opérations réseau ou du support) car ces candidats possèdent 

déjà une expertise de l'entreprise et, surtout, une solide 

expérience dans la gestion des situations conflictuelles. 

En résumé, si la technologie peut s'apprendre, les responsables de SOC 

recherchent avant tout des individus orientés vers les objectifs, 

capables de travailler sous forte pression et dotés d'une curiosité 

intellectuelle constante. 

 

Comment les processus excessifs nuisent-ils à l'efficacité d'un 

SOC ? 

L'excès de processus et de procédures, souvent qualifié de « poids des 

processus », peut paradoxalement nuire à l'efficacité et à la pérennité 

d'un SOC. Bien que la cohérence soit nécessaire, une approche trop 

rigide entraîne plusieurs effets négatifs majeurs : 

• Ralentissement de la réponse opérationnelle : Au lieu 

d'accélérer le traitement, une procédure stricte a tendance à 

garantir que chaque événement soit traité dans un délai minimal 

incompressible. Cela empêche les analystes de « contourner » la 

procédure pour traiter rapidement les cas simples afin de 



consacrer plus de temps aux incidents complexes, ce qui peut 

saturer les files d'attente (backlog). 

• Incapacité à gérer l'imprévu : Les processus sont efficaces pour 

les incidents clairement identifiés (faux positifs évidents, alertes 

simples), mais ils échouent face aux menaces non 

conventionnelles ou avancées. Les attaques complexes 

nécessitent souvent une approche créative et experte que les 

processus rigides ne peuvent pas modéliser. 

• Atrophie de l'expertise humaine : En laissant entendre que « 

n'importe qui peut effectuer les tâches » en suivant simplement 

une procédure, on dévalue l'expérience du personnel. Dans un 

SOC, il est au contraire crucial d'encourager le développement 

d'experts et de leur accorder une grande autonomie pour qu'ils 

restent efficaces et motivés. 

• Risque accru de non-conformité : Plus il y a de processus 

documentés, plus la probabilité que l'équipe ne puisse pas s'y 

conformer est élevée. Cela peut générer des rapports négatifs sur 

les niveaux de service qui ne reflètent pas nécessairement la 

qualité réelle de la sécurité, mais simplement un écart 

administratif. 

• Impact sur la fidélisation : Un environnement trop procédural 

compromet l'autonomie et la créativité des analystes, ce qui nuit à 

la capacité du SOC à fidéliser ses talents les plus qualifiés. 

En résumé, les sources recommandent de concentrer les processus 

uniquement sur les domaines où la cohérence est fondamentale ou 

pour l'intégration avec le reste de l'entreprise, tout en préservant la 

liberté d'action nécessaire aux investigations complexes. 

 

Quels sont les rôles clés dans un SOC complexe ? 

Dans un SOC complexe, les rôles sont diversifiés et souvent organisés 

en sous-équipes spécialisées pour répondre à une mission étendue. 

Selon les sources, ces rôles peuvent être regroupés en plusieurs 

grandes catégories : 

1. Rôles de Leadership 



Le SOC est dirigé par un directeur ou responsable du SOC qui assure 

la direction générale. Dans une structure complexe, on trouve 

également : 

• Chefs d'équipe ou responsables de quart : Ils assurent la 

gestion quotidienne des opérations de surveillance et de réponse. 

• Gestionnaires d'incidents (Incident Managers) : Ils coordonnent 

la réponse lors de situations critiques. 

2. Rôles des Analystes 

Les analystes constituent le cœur du SOC et sont généralement 

organisés par niveaux de compétence : 

• Analystes de niveau 1 (N1/T1) : Ils sont chargés de l'analyse 

initiale, de la surveillance continue et du triage des alertes. 

• Analystes de niveau 2 et 3 (N2/N3) : Ils gèrent les escalades et 

mènent des investigations plus approfondies. 

• Spécialistes en criminalistique (Forensics) et en logiciels 

malveillants (Malware) : Ils interviennent pour des analyses 

techniques avancées lors d'incidents complexes. 

3. Rôles d'Ingénierie et d'Exploitation 

Ces rôles garantissent que les outils technologiques du SOC (comme le 

SIEM) sont opérationnels : 

• Ingénieurs en sécurité (SSE) : Ils s'occupent de la conception, 

du déploiement de nouvelles plateformes et des mises à jour 

majeures. 

• Opérateurs de sécurité (SSO) : Ils se concentrent sur la 

maintenance, la stabilité et la disponibilité des systèmes déjà en 

place. 

4. Rôles spécialisés dans les SOC étendus 

Dans les organisations les plus matures, on trouve des rôles dédiés à 

des services spécifiques : 

• Analystes de renseignement sur les menaces (Threat Intel) : 

Ils analysent les sources internes et externes pour anticiper les 

nouvelles menaces. 

• Analystes de vulnérabilités : Ils identifient les faiblesses de 

l'infrastructure via des scans automatisés. 



• Analystes de reporting et de métriques : Ils centralisent les 

données pour produire des indicateurs de performance (KPI) et 

des tableaux de bord pour la direction. 

5. Rôles de Support et de Gouvernance 

Un SOC complexe nécessite également des fonctions de support 

administratif et stratégique : 

• Gestionnaires de projet et responsables financiers. 

• Développeurs de processus et de procédures. 

• Responsables de la conformité, de l'audit et de la formation. 

Enfin, il est important de noter que certains de ces rôles peuvent être 

mutualisés avec d'autres services de l'entreprise ou externalisés 

auprès de prestataires de services gérés (MSSP) selon la stratégie de 

ressources choisie. 

 

Quelles sont les responsabilités de l'ingénierie des services de 

sécurité ? 

L'ingénierie des services de sécurité (SSE) joue un rôle de 

conception et de conseil technique au sein du SOC, se distinguant des 

opérations quotidiennes par sa focalisation sur les projets et 

l'architecture structurelle des outils. 

Ses principales responsabilités incluent : 

• Conception et conseil : Le service fournit des prestations de 

conseil et d'ingénierie de conception de bas niveau pour les 

outils et les projets de sécurité de l'information spécifiques au 

SOC. 

• Développement et validation structurelle : Il est chargé de 

développer et de valider les améliorations structurelles des 

plateformes et des outils spécialisés, en s'assurant qu'ils 

répondent aux exigences stratégiques et opérationnelles. 

• Gestion des mises à jour majeures : Contrairement aux 

opérations courantes, le SSE prépare et valide les versions 

majeures et les mises à jour structurelles des plateformes 

technologiques. 

• Gestion du cycle de vie des systèmes (SLC) : Lorsque le SOC 

gère ses propres plateformes, le SSE encadre tout le cycle de vie : 



analyse des besoins, conception, développement, tests, mise en 

production et, finalement, mise hors service ou remplacement des 

systèmes. 

• Déploiement de nouvelles technologies : Les ingénieurs en 

sécurité sont responsables du test, de la mise en place et du 

déploiement initial des nouvelles plateformes technologiques. 

• Intégration des sources d'événements : Un aspect crucial est la 

gestion de l'intégration de nouvelles sources d'événements 

(comme les nouveaux journaux dans un SIEM), incluant leur 

analyse et leur modélisation pour garantir qu'elles ne perturbent 

pas l'environnement existant. 

• Garantie de cohérence : Le service établit les procédures de 

configuration et d'implémentation pour s'assurer que toutes les 

plateformes sont déployées de manière cohérente et conforme 

aux standards du SOC. 

En résumé, alors que les opérateurs de sécurité (SSO) se concentrent 

sur la stabilité et la maintenance, l'ingénierie (SSE) se concentre sur 

l'évolution technologique et la robustesse des outils du SOC. 

 

Quelle est la différence entre un SSE et un SSO ? 

La différence fondamentale entre un SSE (Ingénierie des services de 

sécurité) et un SSO (Opérations des services de sécurité) réside dans 

leur champ d'action : l'un se concentre sur l'évolution et les projets, 

tandis que l'autre assure la stabilité et le quotidien. 

Voici les distinctions clés selon les sources : 

1. Focalisation : Projets vs Stabilité 

• SSE (Ingénierie) : Ce service est orienté vers l'avenir et les 

nouveaux besoins. Il se concentre sur la conception de bas 

niveau, le développement et la validation d'améliorations 

structurelles pour les plateformes du SOC. Les ingénieurs sont 

davantage axés sur les projets que sur les tâches quotidiennes. 

• SSO (Opérations) : Ce service est axé sur le présent. Il garantit le 

fonctionnement stable et fiable des solutions technologiques 

déjà déployées pour soutenir la mission du SOC. 

2. Nature des interventions techniques 



• SSE : Ils gèrent les mises à jour majeures, les nouvelles 

versions de systèmes et le déploiement de nouvelles plateformes 

technologiques. Ils s'occupent également de l'intégration complexe 

de nouvelles sources d'événements (comme dans un SIEM) en 

modélisant leur impact sur l'environnement. 

• SSO : Ils s'occupent de la maintenance courante, incluant les 

mises à jour et les correctifs mineurs. Leur rôle est de maintenir la 

disponibilité et la conformité des outils existants selon les niveaux 

de service attendus. 

3. Cycle de vie des systèmes 

• SSE : Intervient principalement lors des phases d'analyse des 

besoins, de conception, de test et de mise en production 

initiale. 

• SSO : Prend le relais une fois le système en production pour 

assurer sa surveillance opérationnelle, la gestion des licences et 

l'apport de modifications mineures pour maintenir l'état actuel. 

En résumé, si le SSE construit et fait évoluer l'« usine » technologique 

du SOC, le SSO s'assure qu'elle tourne sans interruption chaque jour. 

 

Comment calculer les effectifs nécessaires pour un SOC ? 

Le calcul des effectifs d'un SOC peut varier d'une simple formule basée 

sur des paramètres connus à des estimations plus complexes pour les 

rôles spécialisés. 

Voici les paramètres et étapes essentiels pour déterminer la taille de 

votre équipe, en particulier pour les fonctions de surveillance et de tri 

(niveau 1) : 

1. Paramètres de base pour le calcul 

Pour estimer les ressources nécessaires à la surveillance, vous devez 

identifier les éléments suivants : 

• Horaires de service : La disponibilité requise (heures ouvrables 

ou 24 h/24 et 7 j/7) influence considérablement le nombre de 

personnes. 

• Volume d'alertes : Le nombre moyen d'événements collectés par 

intervalle (par exemple, toutes les demi-heures). 



• Temps de traitement moyen : La durée nécessaire à un analyste 

pour traiter un événement dans sa file d'attente. 

• Disponibilité réelle du personnel : Le temps qu'un analyste 

passe réellement à surveiller les événements, une fois déduits les 

congés, les tâches administratives, les arrêts maladie et les 

réunions. 

2. Niveaux de service et contraintes 

Le calcul doit aussi intégrer vos objectifs de performance et les 

obligations légales : 

• Niveaux de service attendus (SLA) : Le pourcentage d'alertes 

devant être traitées dans les délais (par exemple, 95 % ou 99 %). 

• Délais et backlog : Le délai d'attente acceptable avant traitement 

et la taille maximale autorisée pour le cumul d'alertes non traitées 

(backlog). 

• Durée légale du travail : Les contraintes liées à la législation 

locale, aux syndicats ou aux clauses contractuelles. 

3. Exemple pratique pour un service 24/7 

Pour assurer une couverture continue 24 h/24 et 7 j/7 avec des volumes 

d'activités relativement faibles, les sources mentionnent deux points de 

repère : 

• Une estimation classique prévoit généralement six personnes. 

• Toutefois, selon les réglementations locales du travail, ce nombre 

peut grimper jusqu'à neuf personnes pour garantir le même 

service. 

4. Défis pour les rôles spécialisés 

Il est beaucoup plus difficile de calculer précisément les effectifs pour 

des rôles comme les spécialistes en criminalistique numérique ou les 

analystes de logiciels malveillants. La demande pour ces 

compétences étant souvent sporadique, il est recommandé de : 

• Procéder par estimation éclairée. 

• Consulter des pairs du secteur dans votre région pour obtenir 

des informations sur leurs structures. 

• Envisager le recours à des prestataires externes pour ces besoins 

ponctuels ou de niche. 



Enfin, il est conseillé d'établir régulièrement des données de référence et 

de réévaluer la taille de l'équipe après des incidents majeurs ou des 

changements technologiques importants. 

 

Quels outils technologiques sont indispensables pour un SOC ? 

Selon les sources, les technologies qui sous-tendent les services d'un 

SOC sont essentielles pour collecter, analyser et répondre aux 

menaces, bien qu'elles doivent impérativement être soutenues par des 

experts qualifiés pour être efficaces. 

Voici les outils et plateformes considérés comme indispensables pour 

assurer les missions d'un SOC : 

1. Le SIEM (Gestion des informations et des événements de sécurité) 

Le SIEM est souvent au cœur des opérations. Il permet aux analystes 

de surveiller en continu les événements de cybersécurité en fonction de 

règles de corrélation et de cas d'utilisation prédéfinis. Cependant, les 

sources soulignent que le SIEM présente parfois des limites, comme 

l'incapacité à fournir une vision à long terme ou la mauvaise 

interprétation de certaines données, ce qui nécessite une configuration 

et une maintenance constantes par des ingénieurs spécialisés. 

2. Outils de surveillance et de détection 

• Consoles natives de l'infrastructure : Lorsque les événements 

ne sont pas intégrés au SIEM, les analystes utilisent les systèmes 

de gestion natifs des réseaux et des outils de sécurité de 

l'entreprise (pare-feu, IDS, etc.). 

• Agents de détection (EDR) : Pour le service de détection des 

violations, le SOC utilise des agents (ou des solutions sans agent) 

pour effectuer des examens approfondis sur les actifs 

informatiques afin d'identifier des indicateurs de compromission 

(IOC) ou des anomalies. 

3. Gestion des incidents et des cas 

• Systèmes de gestion des tickets : Ces outils sont cruciaux pour 

assurer le triage, l'escalade et le suivi des alertes transmises par 

divers canaux (SIEM, courriels, appels). 

• Plateformes de gestion des cas (Case Management) : Elles 

permettent de centraliser les informations pertinentes lors d'une 



investigation, régissant la création, la mise à jour et la clôture des 

dossiers d'incidents de manière cohérente. 

4. Outils d'analyse proactive 

• Scanneurs de vulnérabilités : Des outils d'analyse automatisés 

sont indispensables pour identifier les faiblesses de configuration, 

les défauts matériels ou logiciels et les défaillances 

opérationnelles au sein de l'environnement informatique. 

• Flux de renseignements (Threat Intel) : Le SOC doit intégrer 

des flux automatisés de renseignements sur les menaces et les 

vulnérabilités, internes et externes, pour anticiper les attaques 

émergentes et mettre à jour ses outils de détection. 

5. Outils spécialisés d'investigation 

Pour les SOC aux missions étendues, des capacités technologiques 

supplémentaires sont requises : 

• Outils de criminalistique numérique (Forensics) : Utilisés pour 

mener des investigations rétrospectives et collecter des preuves 

sur des systèmes compromis. 

• Plateformes d'analyse de logiciels malveillants (Malware 

analysis) : Indispensables pour l'investigation et la manipulation 

sécurisée d'échantillons malveillants. 

6. Support et gestion des connaissances 

• Base de connaissances et Wiki : Ces outils permettent de 

capturer l'expertise de l'équipe, de documenter les procédures et 

de partager les informations critiques entre les membres. 

• Outils de reporting et de visualisation : Ils servent à centraliser 

les données pour produire des rapports, des infographies et des 

tableaux de bord destinés à la direction et aux autres parties 

prenantes. 

Enfin, pour les organisations gérant des données cryptographiques 

sensibles, des solutions dédiées à la gestion des certificats et des 

clés sont également intégrées aux responsabilités technologiques du 

SOC. 

 

Quels sont les rôles spécifiques d'un analyste de niveau 3 ? 



Au sein d'un SOC, l'analyste de niveau 3 (T3), également qualifié 

d'analyste senior, occupe une fonction pivot pour la gestion des 

menaces les plus sophistiquées. Ses responsabilités se distinguent de 

celles des niveaux inférieurs par la complexité technique des tâches et 

une plus grande autonomie d'action. 

Voici ses rôles spécifiques selon les sources : 

• Gestion des escalades et investigations complexes : 

L'analyste T3 intervient lorsqu'un incident dépasse les capacités 

d'analyse des niveaux 1 et 2. Il prend en charge les investigations 

les plus ardues qui nécessitent une liberté d'action accrue, là où 

les processus rigides suivis par les juniors atteignent leurs limites. 

• Expertises techniques spécialisées : Il apporte des capacités 

avancées indispensables lors d'incidents critiques, notamment : 

o Analyse forensique (criminalistique numérique) : Pour 

reconstituer le fil d'une attaque et collecter des preuves. 

o Analyse de logiciels malveillants (Malware analysis) : 

Pour comprendre le fonctionnement et l'impact de codes 

suspects. 

• Recherche proactive de menaces (Threat Hunting) : Au-delà de 

la simple réponse aux alertes, il mène des activités de recherche 

de menaces pour identifier des signes de compromission qui 

n'auraient pas été détectés par les outils automatiques comme le 

SIEM. 

• Mentorat et encadrement : Un rôle crucial de l'analyste 

expérimenté est d'encadrer les collaborateurs juniors. Il partage 

son expertise pour aider à monter en compétence l'ensemble de 

l'équipe. 

• Amélioration continue : Il contribue à l'optimisation des services 

en participant au développement du contenu de sécurité (règles de 

corrélation, cas d'usage) basé sur les menaces émergentes. 

En résumé, l'analyste de niveau 3 constitue le « noyau solide » du SOC, 

capable de gérer l'incertitude et la complexité tout en garantissant la 

transmission du savoir au sein de la structure. 

 

Qu'est-ce que le Threat Hunting pour un niveau 3 ? 



Pour un analyste de niveau 3 (T3), le Threat Hunting (ou recherche de 

menaces) est une activité proactive et sophistiquée qui consiste à 

traquer les menaces avancées qui n'ont pas encore été détectées par 

les systèmes automatiques. 

Selon les sources, cette pratique revêt une importance particulière pour 

les analystes seniors en raison des caractéristiques suivantes : 

• Gestion de la complexité : Le Threat Hunting est l'une des 

responsabilités clés réservées au « noyau solide » d'analystes 

expérimentés du SOC. Ils sont chargés de mener les 

investigations et les activités de recherche les plus complexes au 

sein de l'organisation. 

• Liberté d'action et autonomie : Contrairement aux analystes 

juniors qui s'appuient sur des processus et procédures 

documentés, les analystes de niveau 3 ont besoin d'une plus 

grande liberté d'action pour mener à bien ces recherches. 

• Nécessité de créativité : Les processus rigides sont inefficaces 

pour le Threat Hunting car il faut faire preuve de créativité pour 

identifier des attaques non conventionnelles. 

• Détection des attaques évasives : L'objectif principal est de 

suivre et de débusquer des attaques « moins bien modélisées » 

que les sources de menaces avancées utilisent spécifiquement 

pour échapper à la détection du SIEM. 

• Analyse des anomalies : Le travail consiste à enquêter sur des 

anomalies potentielles dans l'environnement informatique qui, 

bien que suspectes, ne correspondent pas à des modèles 

d'attaques connus ou à des règles de corrélation préétablies. 

• Mentorat : En plus de mener ces recherches, les analystes de 

niveau 3 utilisent leur expertise en Threat Hunting pour encadrer 

et former les collaborateurs juniors, renforçant ainsi la 

compétence globale de l'équipe. 

En résumé, pour un niveau 3, le Threat Hunting est une démarche 

autonome et experte visant à découvrir les intrusions furtives là où les 

outils technologiques et les procédures standards atteignent leurs 

limites. 

 



Comment le Threat Hunting améliore-t-il les règles du SIEM ? 

Le Threat Hunting (ou recherche de menaces) améliore les règles du 

SIEM principalement en transformant des découvertes issues 

d'investigations manuelles en capacités de détection automatisées, 

créant ainsi une boucle d'amélioration continue. 

Voici comment ce processus se décline selon les sources : 

• Détection des lacunes de modélisation : Le SIEM peut échouer 

à alerter l'équipe s'il est mal configuré ou s'il interprète mal les 

données. Le Threat Hunting cible précisément les attaques « 

moins bien modélisées » conçues pour échapper à la détection 

automatique. En identifiant ces angles morts, les analystes 

seniors mettent en lumière les faiblesses des règles actuelles. 

• Création de nouveaux contenus de sécurité : Une fois qu'une 

menace ou une anomalie est découverte par le biais du hunting, 

l'équipe collabore pour concevoir de nouveaux cas d'usage 

basés sur ces menaces émergentes. Ces scénarios sont ensuite 

traduits en nouvelles règles de corrélation pour mettre à jour le 

SIEM. 

• Mécanisme de rétroaction (Feedback) : Le SOC dispose d'un 

processus spécifique de retour d'information sur le contenu des 

systèmes de surveillance. Les résultats des analyses de détection 

d'anomalies sont réinjectés dans les outils de surveillance pour 

identifier de manière proactive des violations qui n'auraient pas été 

détectées auparavant. 

• Affinement de la précision : Le travail des analystes seniors 

permet d'optimiser les paramètres d'alerte et les filtres, ce qui aide 

à réduire les faux positifs et à garantir que le SIEM dispose 

d'informations contextuelles suffisantes pour identifier les attaques 

graves. 

En somme, le Threat Hunting permet de passer d'une posture réactive à 

une posture proactive, où chaque investigation réussie vient enrichir et 

durcir les règles de détection automatique du SIEM. 

 

Comment équilibrer liberté d'action et processus pour un niveau 3 

? 



Pour équilibrer la liberté d'action et la rigueur des processus pour un 

analyste de niveau 3 (senior), il est essentiel de comprendre que les 

processus sont principalement conçus pour encadrer les tâches 

répétitives des juniors, tandis que les seniors doivent disposer d'une 

autonomie accrue pour gérer la complexité. 

Voici comment cet équilibre s'établit selon les sources : 

1. Différencier l'usage des processus selon le profil 

• Pour les juniors : Les processus et procédures sont 

indispensables pour compenser un manque d'expérience et 

garantir que les alertes simples soient traitées de manière 

cohérente. 

• Pour le niveau 3 : Les membres seniors doivent prendre en 

charge les investigations complexes qui nécessitent une plus 

grande liberté d'action. Un excès de processus (le « poids des 

processus ») nuit à leur efficacité en les enfermant dans des 

schémas rigides incapables de modéliser des attaques avancées. 

2. Identifier les domaines où le processus reste nécessaire 

Même pour un expert de niveau 3, certains processus sont maintenus 

pour assurer la cohésion globale : 

• Cohérence et reproductibilité : Les procédures sont réservées 

aux domaines où la cohérence est une exigence fondamentale, 

comme la criminalistique numérique (forensics), afin de garantir 

la validité des preuves recueillies. 

• Interfaces et intégration : Les processus sont essentiels aux 

points de contact entre le SOC et les autres entités (direction, 

équipes de remédiation, fournisseurs) pour coordonner les 

réponses aux incidents majeurs. 

• Niveaux de service (SLA) : Le développement de processus doit 

se limiter aux domaines ayant un impact direct sur les niveaux de 

service. 

3. Favoriser la créativité et l'autonomie 

• Gestion de l'incertitude : Les processus sont jugés peu utiles 

lorsque l'information est limitée ou qu'une approche créative est 

requise pour contrer des attaques non conventionnelles conçues 

pour échapper au SIEM. 



• Fidélisation des talents : Accorder une grande autonomie aux 

analystes seniors est présenté comme un levier majeur pour les 

motiver et les fidéliser au sein de l'équipe. 

• Mentorat : Plutôt que de suivre des manuels, le niveau 3 utilise sa 

liberté d'action pour explorer de nouvelles menaces et transmettre 

ce savoir-faire aux collaborateurs juniors. 

En résumé, l'équilibre consiste à utiliser les processus pour garantir la 

structure administrative et légale, tout en libérant l'analyste de niveau 

3 des contraintes procédurales lors de la phase d'investigation 

technique et de recherche de menaces. 

 

Quels sont les défis du recrutement interne pour le SOC ? 

Le recrutement interne présente des avantages stratégiques, mais il 

s'accompagne de plusieurs défis spécifiques pour la pérennité et 

l'efficacité d'un SOC : 

• Connaissances en sécurité limitées : Bien que les recrues 

internes (provenant du support, des opérations systèmes ou 

réseau) possèdent une expertise précieuse de l'entreprise et des 

domaines connexes, leurs connaissances techniques 

spécifiques en cybersécurité sont souvent restreintes au départ. 

• Nécessité d'un investissement en formation : Le SOC doit être 

prêt à investir du temps et des ressources pour former ces 

collaborateurs. Les sources suggèrent que si les compétences 

techniques manquent, il est possible de faire appel à des 

prestataires ou consultants de manière temporaire pour combler 

ce vide pendant que le personnel interne monte en compétence. 

• Risque de perte de talents suite à l'externalisation : Si une 

organisation choisit d'externaliser ses services de "haut niveau" 

(comme l'analyse forensique avancée), elle risque de démotiver 

ses ressources internes hautement qualifiées qui souhaitent 

évoluer vers ces domaines. À l'inverse, externaliser les tâches de 

base peut priver le SOC d'un vivier interne pour former ses futurs 

analystes seniors. 

• Défis de fidélisation après montée en compétence : Un défi 

majeur reste la fidélisation. Une fois que les recrues internes ont 



acquis des compétences rares et recherchées, elles deviennent 

des cibles privilégiées sur un marché du travail où les offres sont 

nombreuses, mieux rémunérées ou moins stressantes. 

• Obstacles à la mobilité interne : Dans les organisations plus 

traditionnelles, des modèles de progression trop rigides peuvent 

freiner le développement individuel et la mobilité interne, nuisant 

ainsi à la réussite globale du SOC. 

• Communication sur les perspectives de carrière : Pour 

maintenir la motivation, il est crucial de communiquer efficacement 

sur les possibilités d'évolution vers des rôles internes plus 

complexes, faute de quoi le personnel pourrait chercher ces 

opportunités à l'extérieur de l'entreprise. 

En résumé, le principal défi du recrutement interne consiste à 

transformer des experts en informatique en experts en sécurité tout en 

créant un environnement et un parcours de carrière suffisamment 

attractifs pour les fidéliser sur le long terme. 

 

Comment former des recrues internes sans expertise en 

cybersécurité ? 

La formation de recrues internes provenant d'autres services 

informatiques (comme le support, les réseaux ou les systèmes) est une 

stratégie privilégiée par de nombreux SOC performants pour améliorer 

la fidélisation. Bien que ces recrues puissent manquer d'expertise 

technique spécifique en cybersécurité au départ, leur montée en 

compétence repose sur plusieurs piliers structurants : 

• Le mentorat par un « noyau solide » : Il est jugé indispensable 

de constituer une équipe d'analystes seniors expérimentés dont 

l'une des missions principales est d'encadrer les collaborateurs 

juniors. Ce transfert de connaissances direct est essentiel pour 

gérer les investigations complexes que les manuels ne peuvent 

couvrir. 

• L'usage temporaire de prestataires externes : Pour combler les 

lacunes techniques immédiates pendant que le personnel interne 

se forme, l'organisation peut faire appel à des consultants ou des 

prestataires de services gérés (MSSP). Ces ressources 



apportent une expertise de niche et une capacité temporaire le 

temps que les recrues internes acquièrent l'autonomie nécessaire. 

• L'encadrement par des procédures structurées : Contrairement 

aux seniors qui ont besoin de liberté, les recrues sans expertise 

bénéficient de procédures détaillées, étape par étape. Par 

exemple, des procédures spécifiques pour les alertes courantes 

du SIEM permettent aux juniors d'effectuer un triage efficace dès 

leur arrivée. 

• Un processus de gestion de la formation dédié : Le SOC doit 

mettre en place un processus formel pour concevoir et dispenser 

des formations internes adaptées à ses outils et à ses missions 

spécifiques. 

• L'exploitation des compétences acquises : La formation 

s'appuie sur le fait que ces recrues possèdent déjà une expertise 

des actifs de l'entreprise et une expérience en gestion de 

situations conflictuelles, ce qui facilite leur apprentissage des 

aspects opérationnels de la sécurité. 

En résumé, la formation repose moins sur l'accumulation de 

certifications que sur un apprentissage pratique soutenu par des 

experts internes et des outils procéduraux clairs. 

 

 

Quel est le rôle des prestataires externes dans la formation ? 

Les prestataires externes (consultants, agences de services ou 

fournisseurs de services gérés) jouent un rôle stratégique et 

complémentaire dans la formation et le développement des 

compétences au sein d'un SOC. Leur intervention permet de pallier des 

manques immédiats tout en soutenant la montée en compétence des 

équipes internes. 

Voici les différents rôles qu'ils occupent selon les sources : 

• Apport de compétences spécialisées : On fait souvent appel à 

des prestataires pour bénéficier d'expertises spécifiques qui font 

défaut à l'interne ou pour lesquelles l'organisation choisit de ne 

pas investir dans la formation de son propre personnel. C'est 



notamment le cas pour des compétences de niche comme 

l'analyse forensique avancée ou l'analyse de logiciels 

malveillants à la demande. 

• Soutien temporaire pendant la montée en compétence : 

Lorsque le SOC recrute en interne des profils sans expertise 

initiale en cybersécurité (provenant par exemple du support ou des 

réseaux), il peut utiliser des prestataires de manière temporaire. 

Ces ressources externes comblent les lacunes techniques le 

temps que les recrues internes acquièrent l'autonomie nécessaire 

grâce au mentorat des seniors. 

• Accompagnement de projets d'ingénierie : Les ingénieurs 

internes, chargés du déploiement de nouvelles plateformes 

technologiques, sont souvent épaulés par des ingénieurs de 

fournisseurs ou de sous-traitants engagés temporairement pour 

des projets spécifiques. 

• Expertise pour les incidents majeurs : Les prestataires 

apportent un renfort ponctuel crucial lors d'incidents critiques où la 

disponibilité immédiate de ressources qualifiées et spécialisées 

est indispensable. 

Risques stratégiques liés au recours aux prestataires 

Bien que bénéfique, l'utilisation de prestataires externes doit être gérée 

avec prudence pour ne pas nuire à la pérennité du capital humain 

interne : 

• Risque de démotivation : Confier systématiquement les services 

« haut de gamme » à des prestataires peut rendre plus difficile la 

fidélisation des ressources internes les plus qualifiées qui 

souhaitent évoluer vers ces domaines. 

• Appauvrissement du vivier interne : À l'inverse, externaliser les 

tâches de base (surveillance de premier niveau) risque de priver le 

SOC d'un vivier précieux de candidats pour former ses futurs 

analystes et ingénieurs expérimentés. 

En résumé, les prestataires externes servent de levier de flexibilité et 

d'expertise permettant au SOC de maintenir ses niveaux de service 

tout en structurant ses propres processus internes de gestion de la 

formation. 

 



Quels sont les risques d'une externalisation excessive des services 

? 

L'externalisation de services au sein d'un SOC, bien qu'utile pour pallier 

un manque ponctuel de compétences, présente plusieurs risques 

stratégiques et opérationnels s'il n'est pas équilibré avec des ressources 

internes. 

Voici les principaux risques identifiés dans les sources : 

1. Frein au développement et à la fidélisation des talents 

L'externalisation excessive peut briser la chaîne d'évolution de carrière 

interne : 

• Perte du vivier interne : Si les services de base (surveillance de 

premier niveau) sont externalisés, le SOC se prive d'un vivier 

précieux de candidats pour former ses futurs analystes, 

ingénieurs ou opérateurs seniors. 

• Démotivation des experts : À l'inverse, confier systématiquement 

les tâches de « haut de gamme » (comme l'analyse forensique 

avancée) à des prestataires rend très difficile la fidélisation des 

ressources internes hautement qualifiées qui souhaitent 

évoluer vers ces domaines spécialisés. 

2. Perturbation du fonctionnement opérationnel 

• Intégration difficile : Un prestataire qui ne s'intègre pas 

parfaitement à la culture de l'équipe peut perturber fortement le 

bon fonctionnement du SOC, particulièrement lors des phases 

de haute pression ou de crise. 

• Manque d'interface directe : Les prestataires externes assurent 

rarement l'interface de première ligne avec les employés ou les 

clients de l'organisation, ce qui peut créer une déconnexion avec 

les besoins réels des utilisateurs. 

3. Risques liés aux transitions 

• Baisse du niveau de service : Les transitions entre un service 

externalisé et une reprise en interne (ou inversement) sont 

rarement sans heurts. Elles nécessitent généralement une 

période de rodage durant laquelle les niveaux de service sont 

réduits. 

• Complexité contractuelle : Une mauvaise relation ou un contrat 

imprécis peut mener à un non-respect des engagements. Il est 



crucial de définir des pénalités claires et de vérifier 

rigoureusement la sécurité et la santé financière du fournisseur. 

4. Dépendance et perte d'expertise institutionnelle 

Contrairement aux recrues internes venant d'autres services (support, 

réseau) qui possèdent une expertise considérable des actifs de 

l'entreprise, les prestataires externes n'ont pas toujours cette 

connaissance contextuelle approfondie. Une externalisation excessive 

peut donc rendre l'organisation dépendante d'acteurs tiers pour la 

compréhension de ses propres infrastructures critiques. 

 

Quels types de missions confier spécifiquement aux prestataires 

externes ? 

Le recours aux prestataires externes au sein d’un SOC est 

généralement motivé par le besoin de compétences de niche, de 

renfort de capacité ou de services spécialisés que l'organisation ne 

peut pas ou ne souhaite pas maintenir en interne. 

Selon les sources, voici les types de missions spécifiquement confiés 

aux prestataires : 

1. Expertise technique et compétences de niche 

L'organisation fait appel à des prestataires pour bénéficier d'expériences 

spécifiques absentes en interne ou pour lesquelles elle choisit de ne pas 

investir dans la formation. 

• Analyse forensique avancée : Cela inclut notamment le recours 

à des enquêteurs agréés par les tribunaux ou les autorités 

gouvernementales lorsqu'une collecte de preuves formelle est 

requise. 

• Analyse de logiciels malveillants à la demande : L'investigation 

de codes suspects est souvent déléguée à des spécialistes 

externes. 

2. Renfort de capacité et projets spécifiques 

• Capacité temporaire ou ponctuelle : Les prestataires fournissent 

un renfort lors d'incidents majeurs où la disponibilité rapide de 

ressources qualifiées est cruciale. 

• Ingénierie et déploiement : Les ingénieurs internes sont souvent 

épaulés par des sous-traitants pour les phases de test, de mise 



en place et de déploiement de nouvelles plateformes 

technologiques ou lors de mises à jour majeures. 

• Transition et montée en compétence : Ils peuvent assurer une 

capacité technique temporaire le temps que les recrues internes 

(parfois issues d'autres services comme le réseau ou le support) 

acquièrent l'expertise nécessaire en sécurité. 

3. Externalisation de services opérationnels 

Certaines organisations choisissent de déléguer des pans entiers de 

leur catalogue de services : 

• Surveillance de premier ou deuxième niveau : Le prestataire 

assure la surveillance 24h/24 et 7j/7 ainsi que le tri initial des 

incidents, gérant des volumes importants d'événements avec des 

niveaux de service élevés. 

• Réponse avancée aux incidents : Dans certains modèles, le 

SOC interne assure uniquement la réponse de premier niveau, 

confiant la réponse avancée à un tiers spécialisé. 

Ce qui est rarement confié aux prestataires 

Il est important de noter que certaines missions restent 

préférentiellement internes : 

• Les services nécessitant une connaissance approfondie des 

actifs, du réseau et des systèmes spécifiques de l'organisation. 

• L'interface de première ligne avec les employés ou les clients 

souhaitant interagir avec le SOC. 

Le choix du prestataire doit toutefois être prudent, car une 

externalisation mal calibrée peut nuire à la fidélisation des talents 

internes s'ils se sentent privés des missions les plus valorisantes. 

 

Quelle est la différence entre analyse forensique et malware ? 

Dans un SOC, l’analyse forensique (ou criminalistique numérique) et 

l’analyse de logiciels malveillants (malware) sont deux disciplines 

spécialisées et avancées, généralement réservées aux analystes 

seniors. Bien qu'elles se complètent lors d'une investigation, leurs 

objectifs et méthodes diffèrent : 

L'analyse forensique (Criminalistique numérique) 



L'analyse forensique se concentre sur l'investigation globale d'un 

incident pour reconstituer les faits de manière rigoureuse et cohérente. 

• Objectif : Elle vise à identifier des preuves de violations actuelles 

ou passées grâce à une analyse rétrospective de l'activité sur les 

actifs informatiques. 

• Cadre légal : Elle est particulièrement cruciale lorsque la collecte 

de preuves est requise pour des tribunaux ou des autorités 

gouvernementales. Dans ce cas, on fait souvent appel à des 

enquêteurs agréés pour garantir la validité juridique des 

constatations. 

• Méthode : Elle s'appuie sur des procédures strictes pour garantir 

que les investigations numériques sont menées de manière 

reproductible et incontestable. 

L'analyse de logiciels malveillants (Malware) 

Cette discipline est une investigation technique centrée 

spécifiquement sur un code suspect pour comprendre sa nature et 

son fonctionnement. 

• Objectif : Déterminer les caractéristiques d'un logiciel malveillant 

potentiel, son impact sur le système et ses intentions. 

• Cycle de vie du malware : Le processus est très spécifique et 

comprend la collecte, l'analyse, le stockage sécurisé, le 

signalement des découvertes et, finalement, la suppression des 

échantillons de logiciels malveillants. 

• Usage : Elle peut être réalisée en interne ou confiée à des 

prestataires spécialisés à la demande pour obtenir une expertise 

de niche. 

En résumé, alors que l'analyse forensique cherche à comprendre le « 

qui, quand et comment » d'une intrusion à des fins de preuve ou de 

compréhension historique, l'analyse de logiciels malveillants cherche 

à décortiquer le fonctionnement technique d'un outil d'attaque spécifique 

pour mieux s'en protéger. 

 

Comment structurer un plan de formation pour les recrues internes 

? 



Pour structurer un plan de formation efficace pour des recrues internes 

(provenant du support, des réseaux ou des systèmes), les sources 

recommandent une approche combinant encadrement humain, outils 

procéduraux et gestion formelle. 

Voici les piliers essentiels pour organiser ce plan : 

1. Instauration d'un système de mentorat 

Le socle de la formation repose sur la constitution d'un « noyau solide » 

d'analystes expérimentés. 

• Encadrement direct : Les analystes seniors ont pour mission 

explicite d'encadrer les collaborateurs juniors dans leurs 

investigations. 

• Transfert de savoir-faire : Ce mentorat permet aux recrues 

d'apprendre à gérer des situations complexes là où les manuels 

atteignent leurs limites. 

2. Utilisation des procédures comme outils pédagogiques 

Contrairement aux experts qui ont besoin de liberté, les recrues internes 

sans expertise initiale en sécurité doivent être guidées par des cadres 

stricts au début : 

• Procédures étape par étape : Il est crucial de fournir des 

méthodes approuvées et très détaillées pour les activités 

courantes, comme le triage des alertes SIEM. 

• Standardisation : Ces procédures garantissent une exécution 

cohérente des tâches pendant que la recrue assimile les concepts 

techniques. 

3. Formalisation d'un « Processus de gestion de la formation » 

Le SOC doit se doter d'une structure de gouvernance pour son 

apprentissage interne. 

• Conception et dispense : Ce processus encadre l'ensemble des 

activités de formation destinées aux équipes et aux utilisateurs du 

service. 

• Suivi rigoureux : Des procédures spécifiques doivent permettre 

de demander des formations et d'en assurer le suivi individuel. 

4. Recours stratégique aux prestataires externes 

Pendant la phase de montée en compétence, les ressources externes 

servent de béquille technique : 



• Combler les lacunes : Si les compétences internes font défaut, 

faites appel temporairement à des consultants ou prestataires 

de services gérés. 

• Expertise de niche : Utilisez-les pour apporter des connaissances 

spécifiques (comme l'analyse forensique) sur lesquelles vous ne 

souhaitez pas forcément investir immédiatement en interne. 

5. Gestion des connaissances (Wiki et Base de connaissances) 

L'apprentissage doit être soutenu par un accès facile à l'information 

institutionnelle : 

• Capture des connaissances : Le plan doit inclure des processus 

pour alimenter et mettre à jour régulièrement un Wiki ou une base 

de connaissances. 

• Accessibilité : Cela permet aux recrues de consulter les retours 

d'expérience et les solutions déjà éprouvées par le reste de 

l'équipe. 

En résumé, la réussite du plan repose sur la valorisation de l'expertise 

institutionnelle déjà possédée par ces employés (connaissance du 

réseau et des actifs) tout en comblant leurs lacunes en sécurité par un 

accompagnement humain et procédural structuré. 

 

Quelle est la mission type d'un SOC complexe ? 

La mission d’un SOC complexe se caractérise par un mandat étendu 

qui dépasse largement les fonctions traditionnelles de surveillance et de 

réponse pour intégrer une grande partie de la mission globale de 

sécurité de l'information d'une entreprise. 

Voici les composantes types de la mission d'un SOC complexe selon les 

sources : 

1. Services de Surveillance et Réponse Avancée 

Alors qu'un SOC classique se limite souvent au triage initial, un SOC 

complexe assure une surveillance de pointe et gère l'intégralité du 

cycle de vie des incidents. 

• Surveillance continue : Analyse en temps réel des événements 

provenant du SIEM et d'autres consoles natives. 

• Enquête et réponse (SIIR) : Investigation approfondie des 

incidents signalés et coordination complète de la remédiation. 



2. Renseignement et Détection de Violations 

Un SOC complexe ne se contente pas d'attendre les alertes ; il cherche 

activement les menaces : 

• Renseignement sur les menaces (TVIS) : Analyse des flux de 

menaces internes et externes pour modéliser les risques et créer 

de nouveaux cas d'usage pour le SIEM. 

• Détection des violations : Analyse rétrospective et recherche 

d'indicateurs de compromission (IOC) ou d'anomalies sur les actifs 

clés pour identifier des intrusions passées ou furtives. 

3. Maîtrise de l'Infrastructure Technologique 

Contrairement à des structures plus simples, le SOC complexe est 

souvent responsable de ses propres outils. 

• Ingénierie (SSE) : Conception, déploiement et mises à jour 

majeures des plateformes technologiques de sécurité. 

• Opérations (SSO) : Maintenance quotidienne, gestion des 

licences et garantie de la stabilité des solutions déployées. 

4. Services Spécialisés et Gouvernance 

La mission englobe également des fonctions de support et de gestion 

spécialisée : 

• Gestion des actifs sensibles : Prise en charge des données 

cryptographiques, des certificats et des clés. 

• Gestion des vulnérabilités (VDS) : Identification proactive des 

faiblesses via des outils automatisés. 

• Gouvernance (SSM) : Gestion transversale incluant le reporting 

financier, la formation, la conformité, l'audit et le développement 

des processus. 

En résumé, la mission d'un SOC complexe vise à apporter de la valeur à 

l'organisation en fournissant des services communs permettant 

d'identifier, de détecter et de répondre rapidement aux menaces 

pesant sur les actifs de l'entreprise et de ses clients. 

 

Quels sont les paramètres clés pour définir des SLA ? 

La définition des SLA (Service Level Agreements) au sein d'un SOC 

repose sur plusieurs paramètres fondamentaux qui permettent de 

mesurer la performance et la fiabilité des services rendus. Ces 



paramètres servent généralement d'indicateurs de performance clés 

(KPI). 

Voici les paramètres clés identifiés dans les sources : 

• Couverture du service (Coverage) : Il s'agit de définir si le 

service est fourni en continu (24 h/24 et 7 j/7) ou uniquement 

pendant les heures ouvrables, et comment sont gérés les pics 

d'activité exceptionnels. 

• Temps de réponse moyen (Average Response Time) : Ce 

paramètre mesure le délai nécessaire pour qu'un analyste 

examine et évalue un événement présent dans sa file d'attente. 

Les sources précisent qu'une procédure trop rigide peut 

paradoxalement nuire à ce temps en imposant un délai minimal de 

traitement pour chaque cas, empêchant de traiter rapidement les 

alertes simples. 

• Fidélité d'escalade (Escalation Fidelity) : Elle mesure la 

précision avec laquelle les analystes décident d'escalader ou non 

un événement. L'objectif est de s'assurer que les incidents réels 

sont correctement identifiés tout en limitant les erreurs 

d'appréciation. 

• Délai d'attente et backlog acceptable : On définit ici le temps 

maximum qu'un événement peut passer en file d'attente avant 

d'être traité, ainsi que la taille maximale autorisée pour le backlog 

(le cumul des événements non traités). 

• Conformité aux procédures : Ce paramètre évalue si l'équipe 

suit scrupuleusement les méthodes approuvées. Toutefois, les 

sources soulignent qu'un excès de mesures de conformité peut 

entraver l'autonomie et la créativité nécessaires pour gérer des 

attaques complexes. 

• Pourcentage de respect des délais : Le SLA fixe souvent un 

objectif de réussite, par exemple traiter les alertes dans les délais 

prévus dans 95 % ou 99 % des cas. 

Le choix et la rigueur de ces paramètres dépendent directement de la 

mission du SOC et des attentes des dirigeants qui investissent dans le 

service. Il est recommandé de concentrer ces indicateurs sur les 

domaines où la cohérence est fondamentale pour l'entreprise. 

 



Quels rôles de support trouve-t-on dans un SOC complexe ? 

Dans un SOC complexe, les rôles de support sont essentiels pour 

assurer l'efficacité, la conformité et l'amélioration continue des services. 

Ils sont souvent regroupés sous la fonction de Gestion des services de 

sécurité (SSM). 

Voici les principaux rôles de support identifiés dans les sources : 

• Opérations commerciales et financières : Ce rôle s'occupe de 

la gestion financière globale, de la performance des coûts et du 

reporting financier du SOC. 

• Gestion de projet : Des gestionnaires de projet encadrent les 

initiatives spécifiques, notamment lors du déploiement de 

nouvelles technologies ou de changements structurels. 

• Soutien à la conformité et aux audits : Ces spécialistes 

répondent aux demandes d'assistance des auditeurs internes ou 

externes et s'assurent que le SOC respecte les normes et 

politiques en vigueur (comme le SGSI). 

• Développement des processus et des procédures : Ce rôle est 

chargé de concevoir, maintenir et optimiser les cadres de travail 

utilisés par les analystes pour garantir une exécution cohérente 

des tâches. 

• Gestion des incidents et des problèmes (Problem Manager) : 

Au-delà de la réponse immédiate, ce rôle se concentre sur 

l'analyse des causes racines pour corriger les failles sous-jacentes 

et éviter la récurrence d'incidents. 

• Formation : Des responsables dédiés conçoivent et dispensent 

des programmes de formation pour les équipes du SOC et les 

utilisateurs des services, assurant ainsi la montée en compétence 

et le suivi pédagogique. 

• Coordination du PCA/PRA : Ce rôle assure le soutien aux plans 

de continuité d'activité et de reprise après sinistre, incluant la 

conception de tests et d'exercices de restauration des services. 

• Gestion des fournisseurs et des contrats : Étant donné que 

même un petit SOC interagit avec de nombreux partenaires, ce 

rôle encadre les relations, les évaluations et le respect des 

engagements contractuels des tiers. 



• Communication : Ce rôle gère les interactions entre le SOC et les 

autres entités de l'organisation, ainsi qu'avec les dirigeants non 

techniques. 

Ces fonctions permettent au SOC de s'aligner sur les pratiques de 

gestion des services informatiques de l'entreprise (souvent basées 

sur ITIL) et de se concentrer sur la stabilité globale de l'organisation. 

 

Quels outils favorisent la capture des connaissances au sein du 

SOC ? 

La capture et la gestion des connaissances au sein d'un SOC s'appuient 

principalement sur deux outils technologiques clés identifiés dans les 

sources : 

• La Base de connaissances (Knowledge Base) : Elle est 

considérée comme une sortie (output) directe du service de 

surveillance de la sécurité. Elle permet de stocker les informations 

pertinentes issues des investigations et des résolutions d'incidents. 

• Le Wiki du SOC : Tout comme la base de connaissances, le wiki 

est un livrable essentiel qui centralise le savoir collectif de l'équipe. 

Pour que ces outils soient efficaces, ils doivent être encadrés par des 

processus et procédures de gestion spécifiques qui régissent la 

création, la mise à jour, la suppression et le remplacement du contenu. 

Ces outils jouent un rôle crucial dans le fonctionnement du SOC car ils 

permettent de documenter l'expertise, de partager les retours 

d'expérience sur les menaces et de fournir un support pédagogique aux 

analystes, notamment lors du mentorat des collaborateurs juniors par 

les analystes expérimentés. 

Quels sont les avantages d'une structure organisationnelle 

horizontale ? 

Dans un contexte de centre d'opérations de sécurité (SOC), une 

structure organisationnelle horizontale se caractérise par un nombre 

restreint de responsables ou de chefs d'équipe. Bien que souvent 

imposée par les politiques de ressources humaines pour standardiser 

l'organisation des équipes, cette structure présente plusieurs avantages 

stratégiques : 



• Favorise l'autonomie et la fidélisation : Contrairement aux 

structures hiérarchiques rigides, le modèle horizontal permet 

d'accorder une plus grande autonomie au personnel. À long terme, 

cette liberté d'action est essentielle pour identifier les membres les 

plus performants et, surtout, pour les fidéliser au sein de l'équipe. 

• Encourage le développement d'experts : Plutôt que de 

transformer les analystes en simples exécutants de procédures 

(ce qui peut être le cas dans des structures très hiérarchisées et 

procédurales), une organisation plus plate encourage le 

développement de véritables experts en sécurité. 

• Évite le « poids des processus » : Une structure horizontale 

limite l'excès de supervision et de procédures bureaucratiques qui 

peuvent nuire à l'efficacité globale du SOC. Elle offre aux 

analystes seniors la liberté d'action nécessaire pour mener des 

investigations complexes que des processus rigides ne pourraient 

encadrer efficacement. 

• Améliore la gestion des talents : En évitant les modèles de 

progression trop stricts et hiérarchiques, l'organisation favorise le 

développement individuel et la mobilité interne, des éléments 

cruciaux pour la réussite et la pérennité du SOC. 

• Alignement sur les normes de l'entreprise : Pour les grandes 

organisations, ce modèle permet de garantir que le SOC est 

structuré selon des principes de gestion communs, facilitant ainsi 

l'évaluation des performances et la cohérence de la rémunération. 

 

Quels indicateurs financiers suivre pour un SOC complexe ? 

Pour un SOC complexe, le suivi financier est une composante 

essentielle de la fonction de Gestion des services de sécurité (SSM), 

qui s'appuie parfois sur des rôles de support dédiés aux opérations 

commerciales et financières. 

Voici les indicateurs et éléments financiers clés à suivre selon les 

sources : 

• La performance des coûts (Cost Performance) : Le service 

SSM doit se concentrer sur la stabilité globale et l'efficacité 

financière du catalogue de services du SOC. Cela implique de 



mesurer si les services sont rendus de manière économiquement 

optimale. 

• Le respect du budget défini : Il est crucial de déterminer si 

chaque service (comme la surveillance ou l'investigation) est fourni 

dans les limites des contraintes budgétaires établies par la 

direction. 

• L'optimisation des services : Cet indicateur vise à évaluer le 

rapport entre le coût des ressources (personnel, technologie) et la 

valeur ajoutée ou les résultats produits par le SOC. 

• Le reporting financier et opérationnel : Le SOC doit mettre en 

place des processus pour générer des rapports réguliers, fiables et 

dignes de confiance destinés aux responsables et aux 

investisseurs. Ces rapports doivent refléter la gestion financière 

globale du centre. 

• L'analyse du marché de l'emploi et des salaires : En 

collaboration avec les RH, le SOC doit suivre l'évolution des 

fourchettes salariales et de la rémunération globale (incluant les 

avantages) sur le marché local. Cela est indispensable pour 

garantir que les offres de recrutement sont réalistes et pour 

favoriser la fidélisation des talents, un défi majeur pour la 

rentabilité à long terme du SOC. 

• La gestion des contrats fournisseurs : Étant donné qu'un SOC 

complexe interagit avec de nombreux prestataires (SIEM, flux de 

renseignement, agences de services), il est nécessaire de suivre 

les coûts liés aux contrats et de s'assurer du respect des clauses 

financières (pénalités en cas de non-respect des engagements),. 

En résumé, le suivi financier d'un SOC complexe ne se limite pas à la 

simple comptabilité, mais englobe une analyse fine du retour sur 

investissement des services et de la compétitivité salariale pour 

maintenir le capital humain. 

 

 

 

Comment structurer un Wiki efficace pour le SOC ? 



Pour structurer un Wiki efficace au sein d'un SOC, il ne faut pas le 

considérer comme un simple outil de stockage, mais comme un livrable 

stratégique issu du service de surveillance, régi par des processus de 

gestion rigoureux. 

Voici les piliers pour structurer et organiser ce contenu selon les sources 

: 

1. Établir une gouvernance du contenu 

Un Wiki sombre rapidement dans l'obsolescence sans un cadre strict. 

Vous devez mettre en place des processus et procédures qui régissent 

spécifiquement : 

• La création et la mise à jour : Définir qui est autorisé à rédiger et 

comment les informations sont validées. 

• La suppression et le remplacement : Assurer un cycle de vie où 

le contenu obsolète est systématiquement retiré pour ne pas 

induire les analystes en erreur. 

• L'alignement sur la formation : Le Wiki doit servir de support au 

processus de gestion de la formation pour les nouvelles recrues. 

2. Segmenter par types de services 

Pour faciliter la navigation, le Wiki doit refléter la structure opérationnelle 

du SOC. Une organisation par "Service" est recommandée : 

• Surveillance de la sécurité : Inclure les procédures de triage 

étape par étape pour les alertes courantes du SIEM et la gestion 

des faux positifs. 

• Enquête et réponse (SIIR) : Documenter les méthodes 

d'investigation, de confinement et les rapports d'incidents passés 

pour l'analyse des causes racines. 

• Ingénierie et Opérations (SSE/SSO) : Centraliser les procédures 

de configuration des plateformes, les listes de contrôle de 

maintenance et la surveillance des licences. 

• Renseignement (TVIS) : Stocker les modèles de menaces, les 

nouveaux cas d'usage développés et les analyses de 

vulnérabilités. 

3. Adapter le contenu aux différents profils 

Le Wiki doit répondre aux besoins variés des membres de l'équipe : 

• Pour les juniors : Fournir des procédures très détaillées 

(méthodes approuvées étape par étape) pour garantir la 

cohérence du triage initial. 



• Pour les seniors : Capturer le fruit de leurs investigations 

complexes et de leur recherche de menaces (Threat Hunting) afin 

de servir de base au mentorat des collaborateurs moins 

expérimentés. 

4. Centraliser les interfaces avec l'entreprise 

Le Wiki doit servir de pont avec les autres entités informatiques en 

documentant l'intégration aux processus de Gestion des services 

d'entreprise (ESM), : 

• Gestion des incidents et des problèmes : Comment collaborer 

avec les équipes techniques pour la remédiation. 

• Gestion des changements : Procédures pour documenter et 

approuver les modifications apportées aux systèmes du SOC. 

• Conformité et Audit : Préparer les données et enregistrements 

fréquemment demandés par les auditeurs. 

5. Favoriser la boucle de rétroaction 

Un Wiki efficace alimente l'amélioration continue. Les résultats des 

analyses et des enquêtes doivent être réinjectés dans le Wiki pour 

identifier des violations non détectées auparavant et affiner les 

paramètres d'alerte des systèmes de surveillance. 

 

Comment définir un temps de traitement moyen par alerte ? 

Le temps de traitement moyen par alerte (ou événement) se définit 

comme la durée nécessaire à un analyste pour traiter un événement 

présent dans sa file d'attente. Cet indicateur est un paramètre 

fondamental pour calculer les effectifs nécessaires au sein d'un SOC, 

bien que sa définition doive tenir compte de plusieurs nuances 

importantes : 

• Une mesure de moyenne : Il est crucial de comprendre qu'il s'agit 

d'une valeur moyenne. En pratique, les alertes simples peuvent 

être traitées très rapidement, tandis que les incidents plus 

complexes nécessitent beaucoup plus de temps. 

• Lien avec le temps de réponse : Dans le cadre des niveaux de 

service (SLA), on distingue souvent le temps de traitement du 

temps de réponse moyen, qui correspond au délai s'écoulant 

avant qu'un analyste ne commence l'examen de l'alerte. 



• Impact des processus rigides : Les sources soulignent 

qu'imposer une procédure trop documentée et stricte pour la 

gestion des événements peut être contre-productif. Au lieu de 

réduire le temps de traitement, une procédure rigide a tendance à 

garantir que chaque événement soit traité dans un délai minimal. 

Cela empêche l'analyste de traiter très vite les alertes simples pour 

consacrer plus de temps aux cas complexes. 

• Utilisation pour le calcul d'effectifs : Pour définir ce temps dans 

un calcul de ressources, il doit être croisé avec d'autres facteurs 

comme le nombre moyen d'événements par intervalle, la 

disponibilité réelle des analystes et le délai d'attente acceptable 

dans la file d'attente avant que l'alerte ne tombe dans le backlog. 

En résumé, définir ce temps de traitement nécessite d'observer la 

performance réelle de l'équipe sur une période donnée tout en évitant de 

surcharger les processus, afin de préserver l'agilité nécessaire au 

traitement différencié des menaces. 

 

Comment évaluer le temps de traitement moyen par alerte ? 

L'évaluation du temps de traitement moyen par alerte (ou événement) 

est une étape cruciale pour déterminer la charge de travail et les 

effectifs nécessaires au sein d'un SOC. Selon les sources, cette 

évaluation ne doit pas être vue comme une mesure rigide, mais comme 

une estimation basée sur plusieurs paramètres interdépendants. 

Voici les éléments clés pour évaluer et comprendre cette mesure : 

1. Définition et mesure de base 

Le temps de traitement moyen correspond au délai nécessaire à un 

analyste pour traiter un événement spécifique présent dans sa file 

d'attente. 

• Nature de la mesure : Il s'agit impérativement d'une moyenne. 

Les alertes simples sont rapides à traiter, tandis que les incidents 

complexes exigent beaucoup plus de temps. 

• Collecte de données : Pour obtenir une estimation réaliste, il est 

conseillé de s'appuyer sur quelques mois de données réelles 

concernant l'effort de travail. 

2. Paramètres contextuels indispensables 



L'évaluation du temps de traitement n'a de sens que si elle est corrélée 

aux facteurs suivants : 

• Nombre moyen d'événements par intervalle : Il faut évaluer 

combien d'alertes arrivent, par exemple, toutes les demi-heures. 

• Disponibilité réelle du personnel : Il faut déduire du temps de 

travail théorique les pauses, les tâches administratives, les congés 

et les arrêts maladie pour connaître le temps réellement consacré 

à la surveillance. 

• Délai d'attente et backlog : On doit définir combien de temps une 

alerte peut rester en file d'attente avant d'être traitée ou de tomber 

dans le « backlog » (le cumul des événements non traités). 

3. L'impact critique des processus 

Les sources mettent en garde contre l'utilisation de procédures trop 

rigides dans l'évaluation de la performance : 

• Le risque du délai minimal : Une procédure trop détaillée peut 

paradoxalement garantir que chaque événement soit traité dans 

un délai minimal. 

• Perte d'agilité : Si l'analyste est contraint de suivre une procédure 

stricte pour chaque cas, il ne peut plus « court-circuiter » les 

alertes simples pour consacrer le temps gagné aux investigations 

complexes, ce qui fausse la moyenne de traitement et nuit à 

l'efficacité globale. 

4. Utilisation pour le calcul des effectifs 

Une fois ce temps de traitement évalué, il sert à calculer le nombre 

d'analystes requis en fonction des niveaux de service attendus (par 

exemple, traiter 95 % ou 99 % des alertes dans les délais prévus). 

En résumé, l'évaluation du temps de traitement moyen doit rester une 

estimation éclairée. Elle doit être réévaluée fréquemment, notamment 

après la mise en service du SOC, lors de changements de plateformes 

technologiques ou suite à des incidents majeurs qui révèlent les 

capacités réelles de l'équipe. 

 

Comment gérer les pics d'alertes dépassant la capacité moyenne ? 

La gestion des pics d'alertes dépassant la capacité moyenne est un défi 

structurel pour tout SOC, car la charge réelle peut être bien supérieure à 



la moyenne calculée lors de la planification. Les sources proposent 

plusieurs stratégies pour absorber ces surcharges de travail 

exceptionnelles : 

1. Recours aux ressources externes et renforts ponctuels 

Le levier le plus direct consiste à s'appuyer sur des partenaires 

extérieurs pour obtenir une capacité temporaire ou flexible. 

• Prestataires et consultants : Ils peuvent apporter un renfort 

ponctuel lors d'incidents majeurs où la disponibilité rapide de 

ressources qualifiées est cruciale. 

• Externalisation de la surveillance (MSSP) : Certaines 

organisations choisissent de confier la surveillance de premier ou 

deuxième niveau à des prestataires de services gérés. Ces 

derniers sont dimensionnés pour gérer des volumes importants 

d'événements avec des niveaux de service élevés, ce qui protège 

l'équipe interne des pics d'activité sur les alertes de base. 

2. Flexibilité des processus et autonomie des analystes 

L'excès de procédures rigides, souvent appelé « le poids des processus 

», peut paradoxalement aggraver l'impact d'un pic d'alertes. 

• Éviter le « délai minimal » de traitement : Des procédures trop 

détaillées imposent souvent un temps de traitement 

incompressible pour chaque alerte. En période de surcharge, cela 

empêche les analystes de « court-circuiter » les alertes simples 

pour traiter rapidement le volume et se concentrer sur les cas 

complexes. 

• Liberté d'action des seniors : Accorder une grande autonomie 

aux analystes expérimentés leur permet d'adapter leur méthode de 

travail à l'urgence de la situation, améliorant ainsi la capacité du 

SOC à maintenir le volume d'événements en attente à un niveau 

acceptable. 

3. Paramétrage des niveaux de service (SLA) 

La gestion des pics doit être anticipée dès la conception du service via 

des indicateurs de performance spécifiques : 

• Définition du backlog acceptable : Il est nécessaire d'établir la 

taille maximale autorisée pour le backlog (le cumul des 

événements non traités) afin de savoir jusqu'à quel point le SOC 

peut laisser s'accumuler des alertes sans compromettre la sécurité 

globale. 



• Ressources d'astreinte : La stratégie de service doit définir si 

des ressources d'astreinte sont disponibles pour intervenir en 

dehors des heures ouvrables ou lors de crises intenses. 

4. Amélioration continue et filtrage 

Enfin, pour réduire la pression lors des pics, le SOC utilise un 

mécanisme de retour d'information sur le contenu. En analysant les 

causes des pics (souvent des faux positifs ou des événements mal 

modélisés), l'équipe peut affiner les règles du SIEM pour filtrer les 

éléments non pertinents et ainsi augmenter la capacité de traitement 

réelle de l'équipe. 

 

Quels sont les rôles des ingénieurs en sécurité ? 

Les ingénieurs en sécurité au sein d'un SOC occupent un rôle spécialisé 

axé sur l'évolution et l'intégrité technique des systèmes. Contrairement 

aux analystes qui se concentrent sur la détection et la réponse aux 

incidents, les ingénieurs sont principalement responsables de 

l'infrastructure technologique elle-même. 

Voici les principales missions et caractéristiques de leur rôle selon les 

sources : 

• Conception et déploiement : Ils sont responsables des tests, de 

la mise en place et du déploiement des nouvelles plateformes 

technologiques ou des mises à jour majeures de ces systèmes. 

• Approche par projet : Contrairement aux rôles opérationnels 

quotidiens, l'activité des ingénieurs est davantage orientée vers 

les projets. 

• Expertise technique approfondie : Ils développent des 

compétences pointues sur des plateformes technologiques 

spécifiques afin d'en assurer l'optimisation et la maintenance de 

haut niveau. 

• Amélioration structurelle (SSE) : Au sein du service d'ingénierie 

(SSE), ils fournissent des conseils et des services de conception 

de « bas niveau ». Ils développent et valident les améliorations 

structurelles des outils spécialisés en fonction des exigences 

stratégiques. 



• Gestion du cycle de vie : Ils préparent et valident les versions 

majeures des plateformes et contribuent aux changements 

importants des systèmes existants. 

• Collaboration externe : Les ingénieurs internes sont souvent 

épaulés par des ingénieurs de fournisseurs ou des sous-

traitants engagés temporairement pour des projets spécifiques. 

Différence avec les opérateurs (SSO) : Il est important de noter que 

les ingénieurs (SSE) se concentrent sur les nouvelles technologies et 

les versions majeures, tandis que les opérateurs (SSO) se consacrent 

au fonctionnement stable, fiable et quotidien des solutions déjà 

déployées. 

 

Quels sont les composants clés d'un Wiki SOC ? 

Selon les sources, un Wiki SOC n'est pas un simple outil de stockage, 

mais un livrable stratégique (output) issu du service de surveillance de 

la sécurité. Sa structure doit refléter l'organisation opérationnelle du 

SOC et être encadrée par une gouvernance stricte. 

Voici les composants clés et la structure d'un Wiki SOC efficace : 

1. Organisation par services opérationnels 

Le contenu du Wiki doit être segmenté selon les grands domaines de 

responsabilité du SOC pour faciliter l'accès à l'expertise : 

• Surveillance de la sécurité : Ce volet contient les procédures de 

triage étape par étape pour les alertes courantes (notamment 

pour le SIEM), la gestion des faux positifs et les méthodes 

d'escalade. 

• Enquête et réponse (SIIR) : Il regroupe les processus de gestion 

des incidents (du triage à la résolution), les procédures 

d'investigation (dont la criminalistique numérique) et les 

méthodes d'analyse de logiciels malveillants. 

• Ingénierie et Opérations (SSE/SSO) : On y trouve les 

procédures de configuration des plateformes, les calendriers de 

maintenance, les listes de contrôle et les processus de gestion des 

changements technologiques. 

• Renseignement sur les menaces (TVIS) : Ce composant 

centralise les modèles de menaces, l'analyse des flux de 



renseignements et les nouveaux cas d'usage développés pour 

mettre à jour les outils de détection. 

• Gestion des journaux (SLMS) : Il documente les méthodes de 

collecte, de normalisation et les durées de conservation des 

journaux informatiques. 

2. Gouvernance et gestion du cycle de vie 

Pour éviter que le Wiki ne devienne obsolète, il doit être régi par des 

processus formels de gestion des connaissances qui définissent : 

• Les modalités de création et de validation de nouveaux contenus. 

• Les cycles de mise à jour régulière pour refléter l'évolution des 

menaces. 

• Les critères de suppression ou de remplacement des 

informations périmées. 

3. Adaptation selon les profils d'analystes 

Le Wiki doit servir de support pédagogique différencié : 

• Pour les juniors : Il fournit des méthodes approuvées étape par 

étape qui garantissent la cohérence et compensent le manque 

d'expérience initial. 

• Pour les seniors : Il sert à capturer le fruit de leurs investigations 

complexes et de leurs recherches de menaces (Threat Hunting), 

facilitant ainsi le mentorat des recrues plus jeunes. 

4. Interfaces de gestion et support 

Enfin, le Wiki doit inclure les processus transversaux nécessaires au 

fonctionnement du centre : 

• Gestion des services (SSM) : Procédures de formation, rapports 

financiers et conformité. 

• Gestion des vulnérabilités : Suivi de la correction des failles et 

rapports d'analyse. 

• Boucle de rétroaction : Un mécanisme pour enregistrer les 

retours d'information sur les paramètres d'alerte afin d'améliorer 

continuellement le contenu du SIEM. 

 

Quels indicateurs RH servent à définir les échelles de salaire ? 

La définition des échelles de salaire au sein d'un SOC repose sur une 

collaboration étroite entre la direction du SOC et le service des 



ressources humaines, en s'appuyant sur plusieurs indicateurs et 

analyses spécifiques : 

• L'analyse des rôles et des responsabilités : Chaque poste fait 

l'objet d'une fiche descriptive précise qui respecte les normes 

internes. Le niveau de responsabilité attendu, souvent déterminé 

par la hiérarchie formelle de l'organisation, est le premier 

indicateur servant à fixer le niveau de rémunération. 

• L'étude du marché local du travail : Les RH réalisent une 

analyse détaillée pour s'assurer que les fourchettes salariales 

proposées sont réalistes par rapport au marché local. Cela 

permet de garantir que les offres de recrutement sont attractives 

pour des candidats externes qualifiés. 

• Le parangonnage (benchmarking) sectoriel : Le poste est 

évalué par rapport à des fonctions similaires chez des 

concurrents du même secteur d'activité. 

• L'évaluation de la rémunération globale : Au-delà du salaire de 

base, les RH comparent l'ensemble du package de rémunération 

(avantages sociaux, primes, etc.) avec ce qui est pratiqué ailleurs. 

• Les indicateurs de performance communs : Pour les rôles de 

leadership (responsables ou chefs d'équipe), la rémunération peut 

également être structurée en fonction d'indicateurs de 

performance (KPI) partagés par l'ensemble des équipes de 

l'entreprise. 

Il est souligné qu'une mauvaise adéquation entre les descriptions de 

poste et les réalités salariales du marché est une cause majeure de 

faible fidélisation du personnel, les jeunes talents pouvant facilement 

trouver des opportunités mieux rémunérées ailleurs. 

 

Quels sont les avantages d'intégrer le SIIR et la surveillance ? 

L'intégration du Service d'investigation et de réponse aux incidents 

(SIIR) et du service de surveillance est une pratique courante dans de 

nombreuses organisations pour optimiser l'efficacité opérationnelle du 

SOC. Cette approche permet de transformer la détection brute en une 

réponse structurée grâce à plusieurs avantages clés : 

1. Cohérence et efficacité de la gestion des incidents 



L'intégration garantit une approche cohérente tout au long du cycle de 

vie d'un incident. Puisque le SIIR est responsable de l'investigation des 

incidents signalés par la surveillance, leur fusion permet de s'assurer 

que les méthodes de triage et les stratégies de réponse sont 

parfaitement alignées dès la détection initiale. 

2. Fluidité de la chaîne de réponse 

Le passage de la détection à la remédiation devient plus rapide et sans 

rupture : 

• Validation immédiate : Une fois qu'un événement est validé et 

classifié par l'équipe de surveillance, le SIIR prend le relais pour 

gérer l'escalade vers les équipes concernées. 

• Consommation directe des livrables : Les sorties du service de 

surveillance (alertes triées, rapports d'incidents) sont les entrées 

directes nécessaires au SIIR pour commencer ses investigations 

avancées. 

• Coordination de la remédiation : L'intégration facilite le rôle du 

SIIR dans l'assistance technique apportée aux autres équipes 

informatiques tout au long du processus de correction. 

3. Optimisation du capital humain 

Regrouper ces services sous une direction commune (souvent au sein 

d'un pôle "Opérations SOC") offre des avantages en termes de gestion 

des talents : 

• Partage du "noyau solide" : Les analystes seniors peuvent 

intervenir de manière transversale, encadrant les juniors sur la 

surveillance de premier niveau tout en menant les investigations 

complexes du SIIR. 

• Parcours de carrière attractif : Cette structure favorise la 

mobilité interne, permettant aux analystes de passer de la 

surveillance à l'investigation avancée, ce qui est un facteur majeur 

de fidélisation. 

4. Amélioration continue des capacités de détection 

L'intégration crée une boucle de rétroaction naturelle. Les découvertes 

faites par le SIIR lors d'enquêtes approfondies (comme l'identification de 

nouveaux indicateurs de compromission ou de techniques d'attaque 

inédites) sont réinjectées dans le système de surveillance. Cela permet 

de mettre à jour les règles du SIEM et d'identifier des violations qui 

n'auraient pas été détectées auparavant. 



En résumé, intégrer le SIIR et la surveillance permet de réduire les 

délais de traitement des menaces en éliminant les silos entre ceux qui 

détectent et ceux qui répondent. 

 

Quelles sont les responsabilités d'un Problem Manager dans un 

SOC ? 

Dans un centre d’opérations de sécurité (SOC), le rôle du Problem 

Manager (ou la fonction de gestion des problèmes) s'inscrit dans les 

activités de support transversales, souvent regroupées sous la Gestion 

des services de sécurité (SSM). 

Ses responsabilités principales, axées sur la stabilité à long terme de 

l'organisation, incluent : 

• Recherche de la cause racine : Suite à une enquête sur un 

incident, le Problem Manager cherche à identifier la « cause racine 

», c'est-à-dire la raison profonde de l'apparition de l'événement ou 

les conditions ayant favorisé son ampleur. 

• Identification des failles structurelles : L'analyse doit permettre 

de révéler des failles sous-jacentes qui pourraient favoriser la 

récurrence d'incidents similaires à l'avenir. 

• Correction des failles : La mission finale de la gestion des 

problèmes est de corriger ces failles pour éviter que les incidents 

ne se reproduisent. 

• Collaboration avec les analystes : Le Problem Manager s'appuie 

sur le travail des analystes du SOC qui, lors de leurs investigations 

quotidiennes, contribuent souvent à la découverte de ces failles 

structurelles. 

Ce rôle permet au SOC de ne pas simplement réagir aux alertes 

(gestion des incidents), mais d'adopter une démarche proactive 

d'amélioration continue en traitant les problèmes à la source. 

Quelles sont les compétences non techniques d'un bon analyste ? 

Un bon analyste SOC doit posséder un large éventail de compétences 

non techniques (soft skills) qui sont souvent plus difficiles à acquérir 

que l'expertise technologique. 



Selon les sources, voici les qualités essentielles d'un membre 

performant de l'équipe : 

1. Motivation et désir d'apprendre 

• Motivation intrinsèque : Les meilleurs analystes sont habités par 

un enthousiasme inné pour la cybersécurité et une volonté 

d'exceller. 

• Proactivité : Ils profitent des périodes de faible activité pour 

améliorer les processus de sécurité, collaborer avec d'autres 

équipes et se perfectionner. 

• Ambition : Les sources recommandent d'ailleurs de privilégier un 

profil ambitieux et motivé plutôt qu'une personne très certifiée mais 

moins enthousiaste. 

2. Communication et diplomatie 

• Adaptabilité du discours : L'analyste doit être capable de 

communiquer efficacement aussi bien avec des dirigeants non 

techniques qu'avec des techniciens informatiques. 

• Calme sous pression : Sa communication doit rester efficace et 

patiente, même dans les situations les plus critiques ou les 

phases de panique intense. 

3. Travail d'équipe et flexibilité 

• Esprit d'équipe : La capacité à travailler efficacement au sein d'un 

groupe est fondamentale pour la réussite de la mission du SOC. 

• Polyvalence hiérarchique : Un bon analyste sait passer avec 

aisance du rôle de leader à celui de simple exécutant selon les 

besoins de l'investigation. 

• Savoir-être : Une caractéristique importante et souvent négligée 

est le fait d'être « agréable à côtoyer » la majeure partie du temps. 

4. Capacités d'analyse et gestion de crise 

• Précision et rapidité : Ils doivent être capables d'interpréter et 

d'analyser des incidents de sécurité avec une grande précision, 

souvent à partir d'un volume de données très limité. 

• Gestion des conflits : Une solide expérience dans la gestion des 

situations conflictuelles est considérée comme un atout majeur 

(compétence souvent retrouvée chez les recrues venant du 

support ou des centres d'assistance). 



En résumé, bien que la technologie puisse s'apprendre, les sources 

soulignent que la motivation et le savoir-être sont souvent des traits 

innés qui font la différence entre un technicien et un excellent analyste 

SOC. 

 

Pourquoi privilégier un ingénieur ambitieux plutôt qu'un ingénieur 

certifié ? 

Il est préférable de privilégier un ingénieur ambitieux plutôt qu'une 

personne bardée de certifications pour plusieurs raisons fondamentales 

liées à la nature humaine et opérationnelle du travail en SOC : 

• La primauté de la motivation innée : Les sources soulignent que 

si les compétences technologiques peuvent s'apprendre avec le 

temps, la motivation intrinsèque à apprendre et à exceller est 

une qualité innée. Un ingénieur enthousiaste aura une courbe de 

progression naturelle plus forte qu'une personne certifiée mais 

moins passionnée. 

• La valeur ajoutée durant les périodes calmes : Le quotidien 

d'un SOC alterne entre tâches routinières et crises intenses. Les 

membres les plus motivés sont ceux qui profitent des périodes de 

faible activité pour améliorer proactivement les processus, 

analyser les journaux de manière approfondie et collaborer avec 

les autres équipes au lieu de se contenter du strict minimum. 

• Les limites du CV technique : De nombreuses qualités cruciales 

pour un expert en sécurité ne figurent pas sur une certification. Un 

ingénieur ambitieux et doté d'un bon savoir-être saura 

communiquer avec patience (même en situation de crise), 

travailler efficacement en équipe et alterner entre le rôle de leader 

et celui d'exécutant selon les besoins de l'enquête. 

• La connaissance des actifs vs la théorie : Les compétences 

réelles en SOC se développent surtout par l'acquisition d'une 

connaissance approfondie des actifs de l'organisation et des 

menaces spécifiques qu'elle subit, une expertise de terrain 

qu'aucune certification théorique ne peut remplacer. 



En résumé, privilégier le tempérament et l'ambition permet de bâtir une 

équipe plus résiliente, capable d'évoluer et de s'adapter aux défis 

imprévus de la cybersécurité. 

 

Comment gère-t-on le backlog acceptable d'alertes ? 

La gestion du backlog acceptable d’alertes (le cumul des événements 

non traités) est un élément essentiel de la planification et de la 

gouvernance d’un SOC. Elle consiste à définir et à maintenir un seuil de 

retard qui ne compromet pas la sécurité globale de l'organisation. 

Voici les leviers pour gérer ce backlog selon les sources : 

1. Définition des seuils de tolérance 

La première étape consiste à fixer des limites précises pour éviter une 

accumulation incontrôlée : 

• Taille maximale autorisée : Il faut déterminer le volume 

maximum d’événements qui peuvent rester en attente sans être 

traités immédiatement. 

• Délai d’attente acceptable : On définit le temps maximum qu'un 

événement peut passer dans la file d'attente d'un analyste avant 

d'être officiellement classé dans le backlog. 

• Objectifs de niveaux de service (SLA) : Le SOC doit décider du 

pourcentage d'alertes devant être traitées dans les délais prévus 

(par exemple 95 % ou 99 % des cas). 

2. Calcul et ajustement des effectifs 

Pour maintenir le backlog à un niveau acceptable, le SOC doit calibrer 

ses ressources humaines en fonction de la charge de travail réelle : 

• Analyse de la charge moyenne : On évalue le nombre moyen 

d’événements collectés par intervalle (par exemple toutes les 

demi-heures). 

• Temps de traitement moyen : En connaissant le temps moyen 

nécessaire pour traiter une alerte, on peut estimer le nombre 

d'analystes requis pour épurer la file d'attente. 

• Disponibilité réelle : Le calcul doit tenir compte du temps de 

travail effectif, en déduisant les tâches administratives, les pauses 

et les congés. 

3. Stratégies opérationnelles de régulation 



Lorsqu'un pic d'activité survient et menace de faire déborder le backlog, 

plusieurs stratégies sont recommandées : 

• Flexibilité des procédures : Il est conseillé d'éviter les 

procédures trop rigides qui imposent un « délai minimal » de 

traitement pour chaque alerte. En période de forte charge, les 

analystes doivent avoir l'autonomie nécessaire pour « court-

circuiter » les alertes simples et se concentrer sur les cas 

complexes. 

• Recours au renfort externe : Pour absorber des volumes 

importants d'événements 24h/24 et 7j/7, l'organisation peut faire 

appel à des prestataires de services gérés (MSSP) ou à des 

ressources temporaires lors d'incidents majeurs. 

• Boucle de rétroaction : L'analyse du contenu du backlog permet 

d'ajuster les filtres et les règles du SIEM pour éliminer les faux 

positifs récurrents et ainsi libérer de la capacité de traitement. 

En résumé, gérer le backlog acceptable demande un équilibre constant 

entre la rigueur des mesures (SLA) et la souplesse des méthodes de 

travail pour permettre aux équipes de rester agiles face aux surcharges. 

 

Pourquoi un excès de procédures nuit-il à la fidélisation ? 

Selon les sources, un excès de procédures, souvent qualifié de « poids 

des processus », nuit à la fidélisation du personnel au sein d'un SOC 

pour plusieurs raisons fondamentales liées à l'autonomie, à la créativité 

et au développement professionnel des analystes. 

Voici les principaux facteurs expliquant ce phénomène : 

• Atteinte à l'autonomie et à la créativité : Le travail en SOC 

nécessite souvent de faire preuve de créativité pour gérer des 

attaques non conventionnelles ou des situations où l'information 

est limitée. Un cadre procédural trop rigide compromet cette 

liberté d'action, alors que l'octroi d'une grande autonomie est un 

levier majeur pour identifier et fidéliser les éléments les plus 

performants. 

• Obstacle au développement de l'expertise : Contrairement à 

d'autres domaines informatiques où la standardisation vise à 

réduire la dépendance envers les experts, le succès d'un SOC 



repose sur le développement de ces experts. Des processus 

trop directifs laissent entendre que « n'importe qui peut effectuer 

les tâches » en suivant simplement le manuel, ce qui décourage 

les analystes souhaitant progresser techniquement. 

• Frustration opérationnelle : Des procédures trop détaillées 

peuvent imposer un délai minimal de traitement pour chaque 

alerte. Cela empêche les analystes de traiter rapidement les 

événements simples pour consacrer plus de temps aux 

investigations complexes, créant ainsi une rigidité frustrante qui 

impacte leur efficacité perçue. 

• Limitation à la détection de menaces complexes : Les 

procédures ne sont efficaces que pour des incidents clairement 

identifiés ou des faux positifs évidents. Elles sont généralement 

incapables de guider l'enquête sur des événements imprévus, 

là où une approche experte serait plus appropriée. Le sentiment 

d'impuissance face à des menaces sophistiquées par manque de 

flexibilité peut pousser les talents à chercher des environnements 

plus stimulants. 

• Impact négatif sur le moral : Des processus inadaptés affectent 

les membres de l'équipe de manière « inattendue et négative » en 

tant que contributeurs individuels, nuisant ainsi à la pérennité 

globale du centre. 

En résumé, pour favoriser la fidélisation, il est recommandé de limiter les 

procédures aux domaines où la cohérence est une exigence 

fondamentale (comme l'intégration aux processus d'entreprise) et de 

laisser une marge de manœuvre suffisante pour que les experts 

puissent exprimer leur talent. 

 

Quels sont les pièges du « poids des processus » ? 

Le « poids des processus » désigne un excès de processus et de 

procédures bien définis qui, paradoxalement, finit par nuire à la mission 

globale du SOC. Bien que la documentation soit nécessaire pour la 

cohérence, un surplus de cadres rigides crée plusieurs pièges majeurs 

pour l'organisation. 

Voici les principaux pièges identifiés dans les sources : 



1. Frein à l'efficacité opérationnelle 

L'un des pièges les plus subtils concerne le traitement des alertes. 

• L'instauration d'un « délai minimal » : Au lieu d'accélérer le 

travail, une procédure stricte a tendance à garantir que chaque 

événement soit traité dans un délai minimal incompressible. 

• Perte d'agilité : L'analyste se retrouve dans l'incapacité de « 

court-circuiter » la procédure pour les événements simples afin de 

libérer du temps pour les investigations complexes. Cela impacte 

négativement la capacité du SOC à maintenir son volume 

d'événements en attente (backlog) à un niveau acceptable. 

2. Incapacité à gérer l'imprévu et la complexité 

Les processus sont conçus pour des scénarios où l'on dispose de toutes 

les informations nécessaires (structure et syntaxe des journaux 

connues). 

• Échec face aux attaques non conventionnelles : Les 

procédures sont inefficaces dans les situations où 

l'information est limitée ou lorsqu'il faut faire preuve de créativité 

pour traquer des menaces avancées qui cherchent justement à 

échapper aux modèles de détection classiques. 

• Rigidité face à l'innovation des attaquants : Un cadre trop 

procédural empêche l'approche experte nécessaire pour détecter 

des anomalies imprévues. 

3. Obstacle au développement et à la fidélisation des talents 

Le capital humain est la ressource la plus précieuse du SOC, et l'excès 

de processus l'affecte directement : 

• Atteinte à l'autonomie : Un personnel performant a besoin d'une 

grande autonomie pour rester motivé et s'investir. Le poids des 

processus compromet cette liberté d'action et la créativité. 

• Dévalorisation de l'expertise : Dans d'autres secteurs 

informatiques, les processus visent à réduire la dépendance 

envers les experts, mais au sein d'un SOC, ils peuvent freiner le 

développement de ces mêmes experts en les transformant en 

simples exécutants. Cela rend la fidélisation des talents beaucoup 

plus difficile. 

4. Le mythe de la « solution miracle » au manque de compétences 



Un piège courant pour les responsables inexpérimentés est de croire 

que des processus rigoureux peuvent compenser un manque 

d'expérience ou de compétences au sein de l'équipe. 

• Limites de la maturité : Bien qu'un processus mature soit 

souhaitable, il ne remplace jamais le besoin d'un « noyau solide » 

d'analystes expérimentés capables d'encadrer les juniors et de 

gérer la complexité là où les manuels s'arrêtent. 

• Augmentation du risque de non-conformité : Plus il y a de 

procédures documentées, plus la probabilité que l'équipe ne 

puisse pas s'y conformer techniquement augmente, ce qui peut 

mener à des échecs lors des audits de niveaux de service. 

En conclusion, les sources recommandent de limiter les processus aux 

domaines où la cohérence est une exigence fondamentale (comme 

l'intégration aux systèmes de l'entreprise) et d'éviter de surcharger les 

activités purement analytiques qui requièrent de la souplesse. 

 

Pourquoi les seniors ont-ils besoin de plus de liberté d'action ? 

Les analystes seniors au sein d'un SOC ont besoin d'une plus grande 

liberté d'action principalement parce que la nature des tâches qu'ils 

accomplissent exige une agilité et une expertise que les procédures 

standard ne peuvent pas encadrer. 

Voici les raisons spécifiques détaillées dans les sources : 

• Gestion de la complexité et de l'imprévisible : Les seniors sont 

chargés des investigations les plus complexes et des activités 

de recherche de menaces (threat hunting),. Ces situations se 

caractérisent souvent par des informations limitées ou des 

attaques non conventionnelles qui nécessitent de faire preuve de 

créativité. Les processus rigides sont jugés « beaucoup moins 

utiles » dans ces scénarios car ils sont conçus pour des 

événements dont la structure et le contenu sont déjà connus. 

• Incapacité des procédures face aux menaces avancées : Les 

procédures étape par étape sont efficaces pour les analystes 

juniors traitant des incidents clairement identifiés, mais elles 

s'avèrent incapables de détecter des événements imprévus. 

Une approche experte et créative est indispensable pour traquer 



des sources de menaces avancées qui cherchent activement à 

échapper aux modèles de détection classiques. 

• Fidélisation et développement des talents : Accorder une 

grande autonomie aux experts est une stratégie clé pour identifier 

et fidéliser les éléments les plus performants. À l'inverse, un 

excès de procédures (le « poids des processus ») a un impact 

négatif sur la capacité du SOC à maintenir ses talents, car cela 

peut compromettre leur sentiment d'efficacité et leur désir 

d'exceller. 

• Rôle de mentorat : Le noyau solide d'analystes expérimentés 

n'utilise pas seulement sa liberté d'action pour résoudre des 

incidents, mais aussi pour encadrer les collaborateurs juniors. 

Cette transmission de savoir-faire repose sur l'expérience vécue 

au-delà des manuels de procédures. 

En résumé, si les processus garantissent la cohérence pour les tâches 

routinières des juniors, la liberté d'action des seniors est le rempart 

nécessaire contre les attaques sophistiquées que la technologie et les 

manuels ne peuvent pas anticiper seuls. 

 

Comment les RH aident-elles à la conception du SOC ? 

L'intervention du service des ressources humaines (RH) est jugée 

indispensable pour passer de descriptions de rôles générales à la 

constitution d'une équipe opérationnelle concrète. Selon les sources, les 

RH apportent leur expertise dans trois domaines fondamentaux de la 

conception du SOC : 

1. L'analyse formelle des rôles 

Les RH s'assurent que chaque poste au sein du SOC est documenté 

par une fiche de poste précise qui respecte les normes internes de 

l'entreprise. Cette analyse permet de : 

• Ajuster les niveaux de responsabilité : Associer chaque rôle à 

la hiérarchie formelle de l'organisation. 

• Fixer la rémunération : Déterminer le niveau de salaire approprié 

en fonction du niveau de responsabilité attendu. 

• Clarifier l'évolution de carrière : Définir les parcours de 

progression pour favoriser le développement individuel et la 



mobilité interne, tout en évitant les modèles trop rigides qui 

pourraient freiner les talents. 

2. L'analyse détaillée du marché 

Pour que le recrutement soit efficace, les RH réalisent une étude du 

marché du travail local afin de garantir la compétitivité du SOC. Cette 

mission inclut : 

• Le parangonnage (benchmarking) : Évaluer le poste par rapport 

à des fonctions similaires chez des concurrents du même secteur. 

• Le réalisme salarial : S'assurer que les fourchettes de 

rémunération proposées sont attractives pour des candidats 

externes qualifiés. 

• L'évaluation de la rémunération globale : Analyser l'ensemble 

du package (salaire et avantages) par rapport aux standards du 

marché. 

3. La conception de la structure organisationnelle 

Les RH imposent souvent un ensemble de normes de gestion pour 

que le SOC soit aligné sur le reste de l'entreprise. Cela influence 

directement la physionomie de l'équipe : 

• Type de structure : L'entreprise peut exiger une structure 

horizontale avec un nombre limité de niveaux hiérarchiques. 

• Capacité d'encadrement (span of control) : Les RH définissent 

souvent le nombre minimum ou maximum de collaborateurs qu'un 

responsable ou un chef d'équipe est autorisé à superviser. 

• Indicateurs de performance : Les rôles de leadership peuvent 

être structurés autour d'indicateurs de performance (KPI) 

communs à toute l'organisation pour évaluer les performances et 

la rémunération. 

En résumé, la collaboration avec les RH permet de s'assurer que le 

SOC n'est pas une entité isolée, mais une organisation structurée, 

rémunérée de manière juste et conforme aux principes de gestion 

globale de la société. 

 

Quels sont les livrables d'un service de surveillance ? 



Le service de surveillance de la sécurité génère plusieurs livrables, 

appelés « sorties » (outputs) dans les sources, qui sont les données ou 

informations produites par l'exécution quotidienne de ce service. 

D'après le modèle de service décrit dans les sources (notamment la 

Figure 8-1), les principaux livrables sont les suivants : 

• Rapports d'incidents et Tickets : Ce sont les enregistrements 

formels des alertes validées qui nécessitent une action ou une 

investigation plus poussée. 

• Courriers électroniques (Emails) : Utilisés pour la 

communication et la notification des parties prenantes concernant 

les événements de sécurité. 

• Indicateurs (Metrics) : Données chiffrées sur la performance du 

service, comme le nombre d'événements traités ou les temps de 

réponse. 

• Base de connaissances (Knowledge Base) : Un référentiel 

stockant les informations et les leçons apprises lors du traitement 

des alertes. 

• Wiki du SOC : Un outil collaboratif documentant les procédures et 

le savoir collectif de l'équipe de surveillance. 

Ces livrables sont destinés à divers consommateurs au sein de 

l'organisation, tels que le service d'investigation et de réponse aux 

incidents (SIIR), les équipes de direction (CIO) ou les services de 

remédiation des violations. 

Il est important de noter que ces sorties résultent de plusieurs activités 

clés (composants du service) telles que le triage des incidents, 

l'escalade, la capture des connaissances et le retour d'information sur le 

contenu des systèmes de surveillance. 

 

Quels sont les défis liés aux limites du SIEM ? 

Les défis liés aux limitations des technologies de gestion des 

informations et des événements de sécurité (SIEM) impactent 

directement l'efficacité perçue du SOC et le moral de ses équipes. 

Voici les principaux problèmes identifiés dans les sources : 

1. Défaillances de détection et de visibilité 



• Absence de détection : Dans certains cas, le SIEM peut ne pas 

détecter des événements provenant de systèmes critiques. 

• Manque de profondeur historique : L'outil peut être incapable de 

fournir une vision à long terme des données, ce qui nuit aux 

analyses rétrospectives. 

• Mauvaise interprétation des données : Le système peut ne pas 

alerter l'équipe lors d'incidents réels parce qu'il interprète mal les 

données d'événements. 

2. Problèmes de configuration et de contexte 

• Priorisation inadaptée : Le SIEM peut être configuré pour ignorer 

certains événements au profit d'autres, risquant ainsi de rater des 

alertes cruciales. 

• Manque de connaissance de l'environnement : Sans 

informations suffisantes sur les actifs ou l'environnement qu'il 

surveille, le SIEM peine à identifier la gravité réelle des attaques. 

3. Défis opérationnels et humains 

• Manque de contrôle technique : Dans certaines organisations, le 

SOC a peu de contrôle sur les technologies dont il dépend et une 

capacité réduite à les améliorer. 

• Frustration et responsabilité : Ne pas disposer des outils 

adéquats génère de la frustration chez les analystes, qui peuvent 

être tenus responsables d'un échec causé par les limites de l'outil. 

• Besoin d'expertise spécialisée : La maintenance de ces 

plateformes exige un large éventail d'experts techniques pour 

l'optimisation, les mises à jour et les tâches manuelles 

permanentes. 

En résumé, bien que central, le SIEM ne peut pas être une solution 

autonome ; son efficacité dépend de sa capacité à être surveillé, 

maintenu et enrichi par des professionnels possédant une 

connaissance approfondie des actifs de l'entreprise. 

 

Quelle est la différence entre les ingénieurs (SSE) et les opérateurs 

(SSO) ? 

La distinction entre les ingénieurs (SSE - Security Services 

Engineering) et les opérateurs (SSO - Security Services Operations) 



repose principalement sur le cycle de vie des technologies qu'ils gèrent : 

les premiers conçoivent et déploient, tandis que les seconds 

maintiennent et exploitent. 

Voici les différences fondamentales détaillées dans les sources : 

1. Orientation et Focus 

• SSE (Ingénierie) : Ce service se concentre sur les nouvelles 

technologies et les versions majeures des plateformes. Les 

ingénieurs travaillent sur la conception de « bas niveau », 

développant et validant des améliorations structurelles pour les 

outils du SOC en fonction des besoins stratégiques. 

• SSO (Opérations) : Contrairement au SSE, le SSO se concentre 

sur le fonctionnement stable et fiable des solutions déjà 

déployées. Son objectif est de garantir la disponibilité continue des 

outils nécessaires à la mission quotidienne du SOC. 

2. Responsabilités et Tâches 

• Ingénieurs (SSE) : 

o Responsables des tests, de la mise en place et du 

déploiement initial des plateformes technologiques. 

o Préparent et valident les mises à jour majeures et 

contribuent aux changements structurels des systèmes 

existants. 

o Sont davantage axés sur les projets que sur les tâches 

opérationnelles répétitives. 

• Opérateurs (SSO) : 

o Consacrent leur temps à la maintenance quotidienne et à 

l'exploitation des outils actuels. 

o Gèrent et supervisent les modifications (changements 

mineurs) apportées à l'infrastructure conformément aux 

processus de gestion des changements de l'entreprise. 

o Assurent une couverture conforme aux niveaux de service 

(SLA) attendus pour maintenir le SOC opérationnel. 

3. Expertise et Support 

• Expertise SSE : Les ingénieurs développent des compétences 

très pointues sur des plateformes spécifiques et sont souvent 

épaulés par des ingénieurs de fournisseurs pour des projets 

temporaires. 



• Expertise SSO : Les opérateurs veillent à la conformité continue 

aux exigences des services du SOC. Bien qu'ils puissent être 

aidés par des prestataires, ce rôle est souvent celui qui est 

externalisé ou confié à un fournisseur de services gérés dans 

certains modèles d'organisation. 

En résumé, l'ingénieur (SSE) intervient en amont pour construire et 

faire évoluer l'arsenal technologique, alors que l'opérateur (SSO) 

intervient en aval pour s'assurer que cet arsenal reste fonctionnel et 

performant chaque jour. 

 

Quelles sont les étapes pour définir une mission de SOC ? 

Définir la mission d'un SOC est une étape fondamentale qui conditionne 

l'ensemble de la conception, de la structure et du recrutement de 

l'équipe. Selon les sources, ce processus suit plusieurs étapes clés : 

1. Établir une charte de mission 

La mission doit être formalisée dans un document officiel, généralement 

une charte approuvée par la direction. Cet énoncé de mission peut 

être précis ou plus large, mais sa clarté est primordiale pour guider les 

opérations futures. 

2. Définir le périmètre et les responsabilités 

Un énoncé de mission efficace doit remplir trois fonctions de distinction : 

• Clarifier les responsabilités du SOC au sein des capacités 

globales de sécurité de l'entreprise. 

• Comparer ces missions à celles des autres entités de 

l'organisation pour éviter les chevauchements. 

• Distinguer les services internes des services tiers (par 

exemple, préciser si le SOC assure uniquement la réponse de 

premier niveau tandis qu'un tiers gère la réponse avancée). 

3. Identifier les parties prenantes et leurs attentes 

Le document de mission doit explicitement nommer : 

• Les responsables ultimes des services fournis par le SOC. 

• Les attentes des dirigeants qui investissent dans la structure. 

4. Spécifier les services essentiels 



À partir de la mission globale, le responsable doit structurer l'équipe 

autour de services spécifiques. Par exemple, une mission classique se 

concentrera sur : 

• La surveillance et l'analyse en temps réel. 

• La réponse initiale aux incidents (triage et coordination). 

• La détection et la coordination de la remédiation des violations. 

5. Aligner sur une stratégie de services 

Enfin, la définition de la mission doit s'accompagner d'une stratégie de 

services décrivant les résultats escomptés, les interactions avec les 

autres services et les niveaux de service (SLA) associés. Cette 

approche permet de transformer une déclaration d'intention en un 

catalogue de services opérationnel avec des entrées, des sorties et des 

indicateurs de performance clairs. 

 

Quels sont les avantages d'un SOC externalisé vers un MSSP ? 

Le recours à un prestataire de services gérés (MSSP) pour 

l'externalisation d'un SOC présente plusieurs avantages stratégiques et 

opérationnels, particulièrement pour les organisations ne pouvant pas 

investir massivement en interne : 

• Capacité de surveillance étendue (24h/24, 7j/7) : L'un des 

principaux bénéfices est la garantie d'une surveillance continue et 

d'un triage initial des incidents avec des niveaux de service (SLA) 

élevés, ce qui est souvent difficile à maintenir avec des ressources 

internes uniquement. 

• Accès à des expertises spécialisées : Les MSSP permettent de 

combler un manque de compétences internes ou de pourvoir des 

postes exigeant des profils très pointus. Ils offrent des services à 

forte valeur ajoutée comme l'analyse de logiciels malveillants à la 

demande ou la criminalistique numérique (forensics) avancée. 

• Fourniture de l'infrastructure technique : Contrairement à 

l'externalisation simple, un fournisseur de services gérés fournit 

généralement non seulement le personnel, mais aussi toute 

l'infrastructure nécessaire, comme le SIEM et ses systèmes de 

support. 



• Flexibilité et renfort lors de crises : Ces prestataires peuvent 

offrir une capacité temporaire flexible ou apporter un renfort 

ponctuel crucial lors d'incidents majeurs, où la disponibilité 

immédiate de ressources qualifiées est vitale. 

• Optimisation des coûts : Faire appel à un MSSP permet de 

compenser un investissement interne insuffisant dans des 

fonctions à forte capacité de traitement. 

Il est toutefois rappelé dans les sources que le recours à un prestataire 

externe peut impacter la capacité de l'organisation à développer ses 

propres talents internes sur le long terme. 

 

Comment établir une charte de mission approuvée ? 

L'établissement d'une charte de mission approuvée par la direction est 

la première étape cruciale de la conception d'un SOC, car elle détermine 

entièrement la composition et l'organisation de l'équipe. 

Voici les étapes et composantes essentielles pour établir ce document 

selon les sources : 

• Définition claire de la mission : L'énoncé peut être précis ou 

large, mais sa clarté est primordiale pour orienter toutes les 

activités futures. 

• Délimitation des responsabilités : La charte doit distinguer 

clairement les responsabilités du SOC au sein des capacités 

globales de sécurité de l'entreprise. Elle doit également comparer 

ces missions à celles des autres entités de l'organisation pour 

éviter les zones d'ombre ou les doublons. 

• Identification des parties prenantes : Le document doit identifier 

les responsables ultimes des services fournis par le SOC. 

• Alignement sur les attentes de la direction : Il est nécessaire 

d'énumérer explicitement les attentes des dirigeants qui 

investissent dans le SOC afin de garantir que les services rendus 

apportent la valeur escomptée. 

• Formalisation et approbation : Une fois rédigée, cette mission 

doit être consignée dans une charte officielle et formellement 

approuvée par la direction. 



Une fois cette charte validée, elle sert de fondement au directeur du 

SOC pour structurer son équipe autour de services spécifiques (tels 

que la surveillance en temps réel ou la réponse initiale aux incidents) et 

établir les niveaux de service (SLA) correspondants. Elle permet 

également de décider quels services seront assurés en interne et 

lesquels pourraient être confiés à des tiers. 

 

Quel est le rôle du Forensic Specialist dans un SOC ? 

Au sein d'un SOC, le Forensic Specialist (ou spécialiste en 

criminalistique numérique) occupe un rôle d'expert technique de haut 

niveau, principalement axé sur l'investigation approfondie des incidents 

complexes. 

Voici ses principales missions et caractéristiques selon les sources : 

1. Investigations avancées et criminalistique numérique 

• Analyse spécialisée : Il intervient pour fournir des capacités plus 

avancées que celles des analystes de premier ou deuxième 

niveau, notamment en réalisant des analyses forensiques 

détaillées. 

• Rigueur et cohérence : Son rôle est de garantir que les 

investigations sur les incidents soient menées de manière 

cohérente et rigoureuse. Cela est particulièrement crucial pour les 

procédures de criminalistique numérique qui doivent respecter des 

standards stricts. 

• Soutien à la réponse : Il s'assure que les informations recueillies 

lors de ses enquêtes sur les violations potentielles soient utilisées 

efficacement pour appuyer la réponse globale aux incidents. 

2. Position dans l'organisation 

• Rattachement hiérarchique : Dans une structure SOC complexe, 

les spécialistes en criminalistique (souvent au nombre de trois 

dans l'exemple type) sont généralement rattachés au Service 

d'investigation et de réponse aux incidents de sécurité (SIIR), 

sous la supervision du responsable de ce service. 

• Profil senior : Ce rôle est souvent assumé par des analystes 

seniors possédant une expertise pointue. 

3. Collaboration et expertise externe 



• Analyse de logiciels malveillants : En plus de la criminalistique 

numérique, ces spécialistes peuvent également être chargés de 

l'analyse des logiciels malveillants (malware analysis),. 

• Recours à des tiers : Pour des besoins très spécifiques (comme 

des enquêteurs agréés par les tribunaux ou les autorités 

gouvernementales pour la collecte de preuves légales), certaines 

organisations peuvent choisir de faire appel à des prestataires 

externes pour compléter l'expertise de leurs spécialistes internes. 

Enfin, les sources soulignent qu'il peut être difficile de déterminer 

précisément le nombre de spécialistes en criminalistique numérique 

nécessaires au sein d'une équipe, car la demande pour ces 

compétences est souvent sporadique. 

 

Quelles sont les responsabilités du responsable du service SIIR ? 

Le responsable du Service d'investigation et de réponse aux 

incidents de sécurité (SIIR) occupe une fonction de gestion clé, axée 

sur la transformation des alertes détectées en une réponse 

opérationnelle structurée. 

Selon les sources, ses responsabilités principales incluent : 

• Garantir la cohérence de la gestion des incidents : Il doit 

s'assurer que l'organisation adopte une approche uniforme et 

efficace pour traiter chaque incident de sécurité, de sa découverte 

à sa résolution. 

• Supervision des investigations : Il est responsable de l'enquête 

approfondie sur les incidents qui lui sont signalés par le service de 

surveillance. 

• Gestion de la réponse et de l'escalade : Une fois qu'un incident 

est validé et classifié, il gère son escalade vers les équipes 

concernées et définit la stratégie de réponse appropriée. 

• Assistance à la remédiation : Il assure un rôle de soutien 

technique et de coordination auprès des autres entités de 

l'entreprise tout au long du processus de correction des failles ou 

des systèmes compromis. 

• Management d'équipe spécialisée : Dans une structure type, il 

assure la gestion quotidienne d'un pôle d'experts, incluant 



généralement des analystes de réponse aux incidents (juniors 

et seniors) ainsi que des spécialistes en criminalistique 

numérique (forensics). 

• Liaison opérationnelle : Il travaille sous la direction du 

responsable des opérations SOC pour assurer une transition fluide 

entre la surveillance (détection) et l'investigation (action). 

En résumé, son rôle est de piloter le « bras armé » du SOC, en veillant à 

ce que les menaces confirmées soient neutralisées de manière 

rigoureuse et documentée. 

 

Comment calculer précisément le temps de traitement moyen des 

alertes ? 

Selon les sources, le calcul du temps de traitement moyen des 

alertes (ou événements) est un paramètre fondamental pour déterminer 

la taille optimale de l'équipe SOC, bien qu'il s'agisse d'une estimation qui 

doit être affinée avec le temps. 

Voici comment ce calcul s'intègre dans la gestion opérationnelle : 

1. Définition de l'indicateur 

Le temps de traitement moyen correspond à la durée nécessaire à un 

analyste pour traiter un événement présent dans sa file d'attente. 

Ce calcul doit tenir compte de la disparité des alertes : 

• Les alertes simples (faux positifs évidents, incidents connus) sont 

traitées rapidement. 

• Les alertes complexes (menaces avancées, anomalies 

imprévues) exigent beaucoup plus de temps et une approche 

créative. 

2. Éléments nécessaires au calcul global 

Pour obtenir une mesure précise utile à la planification, cet indicateur ne 

doit pas être isolé. Il doit être mis en perspective avec les données 

suivantes : 

• Volume d'entrée : Le nombre moyen d’événements collectés par 

intervalle (par exemple, toutes les demi-heures). 

• Disponibilité réelle : Le nombre de minutes par jour où les 

analystes sont réellement disponibles pour la surveillance, après 

déduction des tâches administratives, des pauses et des réunions. 



• Niveaux de service (SLA) : Le pourcentage d'alertes (ex: 95 % 

ou 99 %) devant être traitées dans le délai imparti. 

3. Les pièges pouvant fausser la mesure 

Les sources mettent en garde contre certains facteurs qui peuvent 

altérer la précision ou l'utilité de cette moyenne : 

• Le « poids des processus » : Une procédure trop rigide peut 

imposer un délai minimal de traitement. L'analyste se retrouve 

alors incapable de traiter plus vite les cas simples pour se 

concentrer sur les cas complexes, ce qui gonfle artificiellement le 

temps moyen et impacte le backlog. 

• L'absence de distinction junior/senior : Les processus sont 

souvent conçus pour les juniors, tandis que les seniors traitent des 

investigations complexes nécessitant une plus grande liberté 

d'action, ce qui rend leur temps de traitement moins prévisible. 

• L'impact des crises : La charge réelle peut être bien supérieure à 

la moyenne lors d'incidents majeurs, rendant les estimations 

basées sur des périodes calmes insuffisantes. 

En résumé, pour calculer ce temps précisément, il faut mesurer la durée 

effective entre l'ouverture et la clôture (ou l'escalade) d'une alerte, tout 

en s'assurant que les procédures n'introduisent pas de rigidités inutiles 

qui ralentiraient le flux de traitement. 

 

Quelles tâches administratives réduisent la disponibilité réelle des 

analystes ? 

La disponibilité réelle des analystes correspond au nombre de minutes 

par jour où ils sont effectivement capables de surveiller les événements, 

après déduction de diverses contraintes non opérationnelles. 

Selon les sources, plusieurs types de tâches administratives et 

organisationnelles viennent réduire ce temps de surveillance effectif : 

• Le reporting et la mesure : La production de rapports financiers 

et opérationnels réguliers ou ponctuels pour la direction et les 

parties prenantes. Cela inclut la collecte et l'analyse d'indicateurs 

de service (KPI/KRI). 



• Le support aux audits et à la conformité : La préparation et la 

fourniture de données ou d'enregistrements pour répondre aux 

demandes des audits internes ou externes. 

• La gestion des fournisseurs : Les activités liées à l'interaction, à 

l'évaluation des performances et à la gestion des contrats avec les 

nombreux partenaires et prestataires du SOC. 

• Les réunions et la coordination : Le temps passé en réunions 

de service ou de coordination avec d'autres entités de l'entreprise. 

• La planification de la continuité : La participation aux tests, aux 

exercices et à la mise en œuvre du Plan de Continuité d'Activité et 

de Reprise après Sinistre (PCA/PRA). 

• La formation : Le temps consacré à la conception ou à la 

dispensation de formations pour les membres de l'équipe ou les 

utilisateurs des services. 

Enfin, le calcul de la disponibilité doit également prendre en compte des 

facteurs de gestion du personnel tels que les congés personnels, les 

jours fériés, les arrêts maladie et le temps consacré aux tâches 

administratives RH générales. 
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