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Analyse Forensique Mobile
Décortiquer I'architecture, contourner la sécurité
et extraire la vérité numérique.
i | <




Chiffrement &
Vie Privée

| Securite Nationale
& Enquéte

..."l'\

portes dérobees
(backdoors).

Refus d'intégration de

Le precéedent de
San Bernardino (2016) :
L'affrontement legal et
technique entre Apple et le FBI. |.

o | I
R ey I

Recours forceé a des
failles tierces
(Zero-days).

™,

une complexité exponentielle pour l'enquéteur.

.
P Le Paradoxe: Une securite accrue pour l'utilisateur signifie &
o
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7 Volatilite Extreme
- T ' : | JRTRTAR: !
": E'"""_'_"',-_._ JIIIIII“IIII Q {}
;-ﬂ“;f—[ s | — gﬂ“gJ. : 1 Processus en arriére-plan !
 ERBE T [o =M=t \h 11 (F — "Hilll o) continuellement actifs.
1 L IP'_| L b -rl"'-—\l\l I I - \

i

Les modifications automatiques du
systeme alterent les preuves méme
lorsque l'appareil semble éteint.

(3 e - d )

l ?uunuuw&uu&
= — —
== -

» '.f Secure Enclave || L| ;_I
o~ N
(55 G p=
! % \ = [ f
Obsolescence Rapide : ] 4 . ]
P 3 | Ecosysteme Cloud
Correction quasi instantanée des : e | ]  Synchronisation multi-appareils
¢ failles (zero-day) par les fabricants. || ¢ immediate. ]
° Une suppression locale par
Les méthodologies d'investigation I'utilisateur peut déclencher une
sont hautement peérissables. L destruction globale des données.
e - ’ . o’
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Cartographie Architecturale : i0OS vs Android

Architecture 10S
(Fermée / Sandboxed)

b,

Linstallation de logiciels antivirus est impossible
en raison de la segmentation stricte dApple.

[ Applications isolées en bac a sable (Objective-C). |

_.J

R e T —_—— ——

Architecture Android
(Ouverte / Modulaire)

——

‘ Applications | | .

Bibliotheques
(Eﬂ_aEhinev ;!

Code source ouvert (Java). Les applications
s'exécutent de maniere isolee mais conservent
une possibilité d'acces natif au mateériel.
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Séquence de Démarrage Sécurisé (i0S)

ROM de demarrage sécurise
Zone en lecture seule contenant R 3

le certificat Apple. | Vecteur d'attaque : Les
— Les outils de Jailbreak exploitent

des failles précises dans cette

sequence pour briser la chaine
de confiance et obtenir un acces
Root (superutilisateur).

. ————

ST

"iBoot

Vérifie et charge le noyau i0S
et les applications.
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LHote de Confiance : Extraction Logique iTunes

G \
Etape critique : Désactivation |
|
. Désactiver |la synchro automatique est |
| vital pour eviter I'ecrasement
irremediable des preuves.
4

LIEVICRS EErenes
'r H 1 ® 01 &
ZEneral Shar i||-:_ Downloads Stare Restnclions Devices Advanced

Device backups:

N

+ Prevent iPods, iPhones, and iPads from syncing automatically
iTunes is not paired with any Remotes

T

f:;.

Extraction des Donnees

La sauvegarde contourne le code PIN
(déja approuvé par le PC héte). Les
données sont transferees et stockées,
souvent sans aucun chiffrement.

‘ Sign in to IiCleud te download and extract data frem your iCkoud backups

Hi there!
Thank you for wsing the iPhone Backup Extracier.
‘e want to help you get the most out of it Here's how|

) 1. Aceess mare fanctionality by Activating

etlasling the IFhone Backop Erirackor emiscis additeanal 1CIowd
leatures for all users,

2. Pick a back-up
Chease the baciup you'd g to work with from the lefl-hand menw,
Tau'li soe bath Mones ard ICleed bockoups hens.

5. Maks sire you've sdded your Backip lscations
The handy # butbon in the bottam ielt will lot you add your i(Ciowd
ensdantiale, exira helders 10 search for backups, as vell as
Tamirsg off the sample aocount.

Reach out to us if you get stuck
Wio're serious about heddng you recover your data,
Condet of I you need essistance
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Les Empreintes Fantomes : Instantanés iOS

Exploitation du fichier PNG systeme invisible généré lors du basculement multitache.

Chemin du répertoire :

, . e
- /private/var/mobile/Library/Caches/Snapshots -J
s SE SONPPRI o S v -

Le Gain Tactique :

Récupérer un mot de passe copié-collé, un
brouillon de courriel supprimé, ou une note
éphémeére capturée a la milliseconde ou

I'application est passée en arriere-plan. .
R

M Gemini Notebook

T




Décoder les communications : L'Analyse SQLite

pr—

Fichiers Bruts

Directory of /private/var/mobile/Library/SMS

gl

sms.db
sms. db—shm
sms.db—-wal

o

Reconstruction (Requéte SQL)

- ™)

1 SELECT datetime(date/1000,
'unixepoch', 'localtime")
2 ,datetime(date_sent/1000,
‘unixepoch', 'localtime')
,person, body
FROM sms
WHERE thread_id = 310

3
4
5
6 ORDER BY date

N

Résultat Lisible
7

date_sent person body
2012-07-19 | alakhani@ | MY twitter
15:23:45 | ymail.com | Passwordis

. : MobbyDick
2012-07-19 | alakhani@ | Sent from
15:24:10 ymail.com | my iPhone

.._

Note forensique : i0S conserve 'heure du réseau de 'opérateur

ET I'heure locale, tandis qu’Android se limite a I'heure locale.
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Préparation de I'environnement (Android)

Le Pont Matéeriel

/i;_m. M\x —
Activation prealable du péripherique

{ USB computer connection

Use USB for

&) File Transfer (MTP) e
Media device (MTP)
/
) Mass Storage .

Mass storage

*| multimédia (MTP) et du stockage de masse.

=

rd \
i -~ ]

LEscalade de Privileges

//ﬁ \ .- I
~ Processus de Rooting requis pour genérer

i 1

une image physique intégrale avec des
outils comme FTK Imager.

(@) Kingo ROOT = =

a Device Model: Samsung Galaxy 59
Android Version: 9.0.0

One Click Root

L'image disque extraite nécessitera un processus de déechiffrement ultérieur.

( Alerte : A partir d’Android 6.0, le systéme de fichiers est chiffré par défaut. )

=
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Evaluation Diagnostique : Le Risque du Root / Jailbreak

~—* Analyse tactique de l'utilisation d’exploits logiciels intrusifs.

i "' Obtention des privileges de
| superutilisateur (Root). ) ¢
o . i — -
» Extraction physique intégrale du
i ' systeme de fichiers. )
2 —— R
o Contournement d'anciens codes
(| &5 PIN (via des utilitaires comme
4 RedSnOw ou Pangu). J
= N\ —,

La Réalité Forensique (Risques)

N

Corruption potentielle et irréversible
des données de |'utilisateur.

Risque majeur d'invalidation |égale

des preuves devant un tribunal.

3/

Inefficacité confirmée sur la quasi-
totalité des systemes d'exploitation

modernes (>i0S 10.3).

J/

P = .§

_g

taux de mortalité Iégale beaucoup trop élevé pour les enquétes modernes.

( Conclusion Stratégique : Une procédure chirurgicale logicielle présentant un )
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Contournement Materiel : Force Brute Automatisee

~— Exploitation de la confiance en l'interface utilisateur matérielle (HID).

( Mécanique de la Faille
= NE

f{| LOS mobile ne <«
‘|| déclenche pas son
mecanisme
d'autodestruction des
données face a une
entrée percue comme
un veritable clavier

/  physique USB.

Métriques dAttaque

N ,

» Delai systeme impose :
Verrouillage de 30 secondes  (
apres 5 tentatives
infructueuses.

Temps estime d'execution :
~16.6 heures d'automatisation
totale pour casser un code

;  PIN2a4chiffres. *I
[ | 3 |
| :—7! TR —® \\\.\ ; //
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L'Artillerie Lourde Commerciale : Cellebrite UFED

Analyse des capacités et des limites de I'outil de référence forensique

g T —
=== e=IN=)
S — = ) N .;._I/“_n-._..a:\—-an
Capacités Limites
6 Forensiques o Opérationnelles -

Investissement financier

» .y majeur (~3000$ USD).

Extraction logique et
physique standardisée.

Devenu inefficace contre
les chiffrements modernes
(i0S récent / Android 6+)
en |'absence de
vulnérabilités “zero-day”
exploitables.

ey
- B /

Récupération de données
supprimées et attaque
f| parforce bruteviaune |
caméra physique.

'/

Q
Q

contre la sécurité des appareils modernes sans exploitation specifique

O o

[ Conclusion Stratégique : Un outil puissant mais colteux et obsolete J
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L'illusion de l'identifiant : Usurpation (Spoofing)

Affichage du faux ID :

Telephone C
—_—
= e\ |
Spoof Card &5 .
Téléphone A Serveur Tiers Téléphone B

|
(Spoof Card) |
\

|Fake Mame/Mumber]

’ —
| " Vecteur d'attaque : Piratage de la messagerie vocale

En usurpant le propre numéro de la victime pour appeler sa boite vocale,
le systeme est dupé. Croyant a un appel legitime du proprieaire de la ligne,
il contourne le mot de passe.

L /\ Les journaux d’appels ne constituent jamais une preuve absolue. ”.j
1 /

O L
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Désanonymiser les Téléphones Jetables (OSINT)

Briser 'anonymat mateériel grace a la synchronisation Cloud.

' il

1. La Cible Inconnue 2. Le Leurre

r

N r

!

3. Le Piege Social : 4. LExtraction OSINT ﬁ
'z r—w N/ == l :’Ij _V g
E = {@ Faus ww} TET? __~1in

Sy
¥
R L | } &,
= i 3 g
& ]
- - ] ol
T | o= Ber - ' ";ﬂ [
grye %
L ] | =] I LR
Fma Qem Srem ]
0 Q)=
e,

Identification du numeéro Creation d'un "Faux Contact" Synchronisation agressive Expluitatinn des fonctions
de la carte SIM prépayée integrant ce numeéro cible de ce répertoire fantdme avec "Mot de passe oublié” (via

(Burner Phone). dans un appareil d'analyse des platefurrnes d'analyse et Pipl, Namechk) pour extraire
L J L forensique vierge. J L des réseaux (WhatsApp, J L I'identite reelle, le profil, un J
N

LinkedIn, Instagram, Snapchat). nom paruel ou un code postal.

Cr

ATTENTION. Lefficacité depend de la compromission de la cible sur les
plateformes sociales et de la disponibilité des données publiques. /T

O

L&

~

Lo
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Synthese : La Course aux Armements Forensiques

En déclin abrupt en raison du

chiffrement matériel par défaut
(iI0S 10.3+ / Android 6+).

i,

il
Ecosysteme Cloud &
Ingénierie Avancée

k Forte hausse de I'OSINT, des
! injonctions Cloud (Apple/Google), et

de l'ingénierie matérielle Zero-Day.

Techniques Logicielles

dAcces Direct (Jailbreak,
Rooting, Cable)

P

] ——

[

(x; :

I|" Le Nouveau Paradigme : Lavenir de l'investigation numerique ne
: reside plus dans le port USB de I'appareil isolé, mais dans

k I'exploitation de I'écosysteme Cloud qui I'entoure. J

™

O

O
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