SOC Technologies

Ce texte présente les fondements technologiques d'un centre d'opérations de
sécurité (SOC) en mettant I'accent sur la gestion des données. Il détaille les
processus cruciaux de collecte et d'analyse, soulignant que la précision des
journaux d'événements et la synchronisation temporelle via NTP sont
indispensables pour détecter les cyberattaques. Une attention particuliére est portée
au protocole Syslog, en expliquant son fonctionnement technique, ses niveaux de
gravité et les configurations nécessaires sur divers systémes. Les sources
comparent également les solutions de stockage, des bases de données
traditionnelles aux plateformes Big Data, tout en évaluant les colts et les avantages
d'outils comme le SIEM, NetFlow ou la capture de paquets. Enfin, le document
propose des recommandations stratégiques pour optimiser l'infrastructure de
journalisation tout en préservant les performances réseau et la sécurité des fichiers.

Quels sont les piliers technologiques d'un SOC moderne ?

Les piliers technologiques d'un SOC moderne reposent sur une architecture intégrée
visant a transformer les données brutes en renseignements exploitables. Selon les
sources, ces piliers comprennent :

1. La collecte et I'analyse des données

C'est la responsabilité fondamentale d'un SOC. Elle consiste a acquérir des
données pertinentes provenant de diverses sources pour la surveillance, I'audit et la
conformité. Les types de données essentiels incluent :

e Les journaux d'événements (Logs) : Le type de données le plus utile,
résumant les activités des systémes, réseaux et applications.

e Les flux réseau (NetFlow/IPFIX) : Offrent une visibilité sur les habitudes
d'utilisation du trafic sans nécessiter la capture compléte des paquets.

e La capture de paquets (PCAP) : Indispensable pour des investigations
numeriques (forensics) approfondies et pour répondre a certaines exigences
réglementaires strictes.

2. Le SIEM et I'analyse de sécurité



Le systéme de gestion des informations et des événements de sécurité (SIEM) agit
comme le cerveau du SOC. Il assure :

e L'analyse syntaxique et la normalisation : Transforme les données brutes
disparates en un format uniforme (comme le JSON) pour permettre leur
analyse.

e La corrélation d'événements : Crée un contexte entre des événements
provenant de sources multiples pour identifier des menaces complexes via
des regles prédéfinies.

o La détection d'anomalies : Etablit des lignes de base du comportement
normal pour signaler les écarts suspects.

3. La gestion des vulnérabilités

Ce pilier cible la technologie pour identifier, classer et corriger les faiblesses
techniques avant qu'elles ne soient exploitées. Il s'appuie sur des référentiels
publics comme le CVE (Common Vulnerabilities and Exposures) pour l'identification
et le CVSS (Common Vulnerability Scoring System) pour évaluer I'impact et la
priorité des failles.

4. Le renseignement sur les menaces (Threat Intelligence)

Il permet d'étendre la surveillance au-dela du réseau interne en exploitant des
connaissances factuelles sur les tactiques, techniques et procédures (TTP) des
attaquants. Cela permet au SOC d'étre proactif plutét que réactif. Les données sont
souvent partagées via des formats standardisés comme STIX, TAXII ou OpenlOC.

5. L'enrichissement des données et le Big Data

e Enrichissement : Ajoute du contexte aux messages analysés
(géolocalisation, réputation d'IP, informations WHOIS) pour faciliter la prise de
décision.

e Plateformes Big Data : Face a I'augmentation massive des volumes de
données, les SOC modernes utilisent des frameworks comme Apache
Hadoop pour le stockage et le traitement distribué, dépassant les limites des
bases de données relationnelles traditionnelles.

6. La gestion opérationnelle et la conformité

e Gestion des tickets et des cas : Assure le suivi rigoureux de chaque
incident, de sa détection a sa résolution.

e Conformité : Surveille en continu que les systémes respectent les modeles
de configuration de référence (ex: benchmarks du CIS) pour éviter les failles
liées a une mauvaise configuration.

e Collaboration : Utilise des plateformes pour centraliser les procédures
(playbooks) et coordonner les équipes d'intervention.



Comment le protocole Syslog facilite-t-il la collecte de données ?

Le protocole Syslog (défini par la RFC 5424 de I'IETF) facilite la collecte de données
en fournissant un format de message standardisé et structuré pour la transmission
de notifications d'événements depuis une source vers une destination centralisée.

Voici comment il simplifie concrétement ce processus :
1. Une architecture de réles claire

Le protocole repose sur trois réles distincts qui permettent d'organiser le flux de
données :

o Emetteur (Originator) : Génére le contenu du message (ex: pare-feu,
routeur, serveur).

¢ Relais (Relay) : Transmet les messages entre les émetteurs et les
collecteurs, permettant de répliquer un méme message vers plusieurs
destinations (ex: vers un SIEM et un outil de surveillance réseau).

e Collecteur (Collector) : Recoit et centralise les messages pour analyse.

2. Une compatibilité étendue
Syslog est I'un des protocoles les plus universels :

e Support natif : La plupart des équipements réseau d'entreprise (routeurs,
commutateurs) le prennent en charge nativement pour la journalisation a
distance.

e Systémes d'exploitation : Il est intégré aux systéemes UNIX/Linux (via des
agents comme rsyslog ou syslog-ng). Pour Windows, l'installation d'un agent
tiers permet de convertir et transférer les événements au format Syslog.

3. Une classification précise des données

Le protocole permet de filtrer et de prioriser les informations collectées grace a deux
paramétres clés :

¢ Niveaux de gravité (Severity) : Les messages sont classés de 0 (Urgence -
systéme inutilisable) a 7 (Débogage), permettant au SOC de se concentrer
sur les alertes critiques.



e Services de journalisation (Facility) : lIs indiquent quel type de programme
a généré le message (ex: noyau, systéme de messagerie, ou catégories
personnalisées), facilitant ainsi la catégorisation des actifs.

4. Flexibilité de transport et sécurité

Bien qu'il utilise traditionnellement le protocole UDP sur le port 514 (rapide mais
non garanti), Syslog peut étre configuré sur TCP pour assurer une transmission
fiable. Pour les environnements exigeants, il peut étre sécurisé via TLS ou DTLS
afin de garantir la confidentialité et I'intégrité des journaux collectés.

5. Recommandations pour une collecte efficace
Pour que Syslog facilite réellement I'analyse, les sources soulignent I'importance de :

e La synchronisation temporelle (NTP) : Indispensable pour que les
horodatages des journaux soient précis et cohérents lors des investigations.

e La journalisation locale de secours : Maintenir un fichier local limité au cas
ou le collecteur centralisé ou le réseau serait indisponible.

e La gestion des ressources : Surveiller I'impact du service Syslog sur le
processeur et la bande passante, car des niveaux de gravité élevés peuvent
générer un volume massif de données.

Quelles sont les meilleures pratiques pour la journalisation de sécurité ?

Pour assurer une surveillance efficace et éviter les défaillances courantes au sein
d'un SOC, les sources recommandent de suivre une série de meilleures pratiques
structurées avant et pendant 'activation de la journalisation.

1. Configuration et Synchronisation Fondamentales

¢ Synchronisation temporelle (NTP) : Il est impératif que tous les services et
systémes synchronisent leurs horloges via un serveur de temps central de
confiance. Des horloges mal synchronisées engendrent des confusions
majeures lors du dépannage et peuvent corrompre les résultats de I'analyse.

e Horodatage précis : Chaque message doit inclure un horodatage avec
l'indication du fuseau horaire.

e Journalisation locale de secours : Mettez en place un systéme de
journalisation locale limité (sur fichier ou en mémoire) pour éviter la perte
totale de données en cas d'indisponibilité du collecteur central ou de panne
réseau.

2. Stratégie de Collecte et d'Analyse

e Pertinence des données : Ne cherchez pas a tout surveiller par simple
principe. Journalisez uniqguement les événements présentant un intérét



commercial, technique ou de conformité afin de ne fournir « ni trop ni trop peu
de données ».

Catégorisation : Attribuez des valeurs de type (services de journalisation)
aux événements pour faciliter leur analyse ultérieure.

Optimisation des flux : Limitez le nombre de collecteurs par client au strict
minimum et utilisez des relais syslog pour répliquer et transférer un méme
message vers plusieurs destinations (ex : sécurité et surveillance réseau).

3. Gestion des Ressources et Performances

Surveillance de la surcharge : Etablissez une base de référence et
surveillez I'impact du service syslog sur l'utilisation du processeur, de la
mémoire et de la bande passante réseau.

Niveaux de gravité : Soyez conscient que des niveaux de gravité élevés
(comme le niveau 6 - Information) générent un volume massif de messages,
ce qui peut saturer les ressources.

Collecte hors bande : Envisagez de collecter les journaux via un réseau
physique ou logique distinct (VLAN de gestion dédié ou VPN) pour séparer le
plan de gestion du trafic utilisateur.

4. Sécurité et Maintenance des Journaux

Protection des fichiers : Limitez I'accés au systéeme de stockage des
journaux. L'accés en lecture doit étre réserveé aux utilisateurs autorisés, et
I'accés en écriture strictement réservé au service syslog lui-méme.
Rotation et conservation : Configurez correctement les politiques de
rotation (ex : via /etc/logrotate.d sous Linux) et de conservation pour respecter
les exigences réglementaires sans saturer le stockage.

Evaluation des risques : Analysez les risques liés a I'absence de
confidentialité ou d'intégrité dans les transferts et utilisez des protocoles
sécurisés comme TLS ou DTLS si nécessaire, tout en tenant compte de la
charge supplémentaire générée.

Tests réguliers : Vérifiez périodiquement que la journalisation fonctionne
toujours comme prévu.

Comment le SIEM normalise-t-il les données disparates ?

Le systéme de gestion des informations et des événements de sécurité (SIEM)
normalise les données disparates en suivant un processus structuré qui transforme
des données brutes et non structurées en informations uniformes exploitables pour
l'analyse.

Voici les étapes clés de ce processus selon les sources :



1. L'analyse syntaxique (Parsing)

Avant la normalisation proprement dite, le SIEM effectue une analyse syntaxique.
Cela consiste a traiter les données brutes (souvent sous forme de chaines de
caractéres) et a parcourir leurs différents champs en se référant a un schéma
prédéfini.

e Utilisation des expressions réguliéres (Regex) : Le SIEM utilise des
modeles regex pour extraire des informations spécifiques (comme des
adresses IP, des noms d'utilisateurs ou des identifiants) au sein d'un texte.

e Bibliothéque de schémas : Pour fonctionner, le SIEM doit maintenir une
bibliothéque de schémas a jour pour tous les types d'événements qu'il est
capable de traiter.

2. La normalisation

Une fois les données extraites, la normalisation permet de les stocker ou de les
utiliser de maniére uniforme.

¢ Uniformisation d'événements similaires : Si des données proviennent de
sources multiples et disparates (par exemple, deux pare-feux de marques
différentes), la normalisation s'assure que des événements similaires sont
représentés de la méme fagon dans le systéme.

e Conversion de format : Les données sont souvent converties dans un
format structuré et standardisé, tel que le JSON (JavaScript Object Notation),
ce qui facilite leur interrogation et leur récupération ultérieures.

3. Pourquoi est-ce indispensable ?

e Lisibilité pour I'analyse : Sans ce traitement, un analyste devrait interpréter
manuellement des milliers de structures de messages uniques, ce qui est
impossible a grande échelle.

e Corrélation d'événements : La normalisation est le prérequis indispensable
a la corrélation, car elle permet de créer un contexte entre des événements
provenant de sources diverses pour identifier des menaces complexes.

o Efficacité de la détection : Un défaut d'analyse syntaxique ou de
normalisation peut tout simplement empécher l'analyse des données et la
détection d'incidents.

Quels sont les avantages de NetFlow vs PCAP ?

Le choix entre NetFlow (flux réseau) et PCAP (capture de paquets) dépend de
I'équilibre recherché entre la profondeur de I'analyse et les contraintes de
ressources. Voici les avantages de NetFlow par rapport au PCAP, selon les sources



1. Co(t et efficacité des ressources

Alternative moins onéreuse : NetFlow est considéré comme une alternative
beaucoup moins colteuse que la capture de paquets pour obtenir des
données d'investigation numérique (forensics).

Stockage réduit : La capture de paquets est une opération extrémement
colteuse en raison de la quantité massive de données a collecter, transférer,
analyser et stocker. A l'inverse, NetFlow ne collecte que des informations
contextuelles sur les connexions, ce qui réduit considérablement les besoins
en stockage.

Exploitation de I'existant : NetFlow permet d'utiliser les capacités des
équipements réseau déja en place (routeurs, commutateurs), réduisant ainsi
les colts d'investissement dans de nouveaux matériels de capture dédiés.

2. Visibilité étendue et détection comportementale

Le réseau comme capteur : NetFlow permet de transformer I'ensemble du
réseau en un vaste capteur, offrant une visibilité Ia ou des produits de sécurité
spécifiques ne peuvent étre déployés ou ont des angles morts (sites distants,
trafic chiffré).

« Canari dans la mine » : Son principal avantage pour la sécurité est
d'identifier les intrusions par I'analyse de comportements inhabituels non liés
a des signatures d'attaque connues (ex: un utilisateur accédant soudainement
a des systémes sensibles).

3. Faisabilité opérationnelle

Adapté aux réseaux étendus (WAN) : Sur des sites distants connectés par
WAN, la capture et le transfert de paquets bruts sont souvent irréalisables
techniquement, rendant la collecte de flux indispensable.

Compétences requises : L'utilisation et I'analyse des données PCAP exigent
des compétences techniques plus pointues que la gestion des flux réseau.

En résumé : Si le PCAP reste indispensable pour des investigations
approfondies ou pour répondre a des exigences réglementaires strictes,
NetFlow est privilégié pour sa rentabilité, sa capacité de détection d'anomalies a
grande échelle et sa facilité de déploiement sur l'infrastructure existante.

Pourquoi la synchronisation NTP est-elle cruciale pour un SOC ?

La synchronisation temporelle via le protocole NTP (Network Time Protocol) est
considérée comme une nécessité absolue pour le bon fonctionnement d'un SOC
pour plusieurs raisons fondamentales :



Eviter les confusions lors du dépannage et de I'analyse : Des horloges
mal synchronisées entre les différents outils de sécurité engendrent des
difficultés majeures pour les analystes lorsqu'ils tentent de reconstituer la
chronologie d'un incident. Sans une base de temps commune, I'évaluation
des événements devient confuse et complexe.

Prévenir la corruption des résultats : La capture de journaux ou de
données sans un horodatage précis peut littéralement corrompre les
résultats des analyses de sécurité. Pour qu'une analyse soit utile, I'exactitude
du moment ou I'événement s'est produit est primordiale.

Permettre la corrélation d'événements : Bien que les sources ne le
détaillent pas explicitement pour NTP, elles précisent que le temps est |'un
des paramétres qui définit le contexte nécessaire a la corrélation
d'événements disparates,. Si les sources de données ne partagent pas la
méme heure, il devient impossible pour un SIEM de lier correctement des
événements liés entre eux.

Garantir l'intégrité de la collecte de données : Il est recommandé que tous
les services et systémes (ceux qui générent, collectent et analysent les
données) synchronisent leurs horloges avec un serveur de temps central de
confiance.

Les sources soulignent que cette synchronisation est une bonne pratique critique
qui doit étre configurée avant méme l'activation de la journalisation sur un
produit. Chaque message de journalisation devrait idéalement inclure un horodateur
précis ainsi que l'indication du fuseau horaire.

Quels sont les avantages d'utiliser un relais Syslog ?

L'utilisation d'un relais Syslog au sein d'une architecture de centre d'opérations de
sécurité (SOC) offre plusieurs avantages stratégiques et opérationnels pour la
gestion des journaux d'événements.

Selon les sources, les principaux avantages sont :

Réplication et multi-diffusion des messages : L'avantage majeur d'un
relais est sa capacité a étre configuré pour répliquer et transférer un méme
message Syslog vers plusieurs destinations simultanément. Cela évite a
I'émetteur (la source des données) de devoir gérer lui-méme plusieurs
connexions sortantes pour un seul événement.

Soutien aux environnements multi-plateformes : Cette capacité de
réplication est cruciale lorsque plusieurs outils de surveillance effectuent des
taches différentes. Par exemple, un méme flux de journaux peut étre envoyé
parallelement a un SIEM pour la sécurité, a un outil de gestion des



problémes (ticketing), et a une plateforme de surveillance de I'état du
réseau.

e Architecture de collecte distribuée : Les relais permettent de mettre en
place une solution distribuée. En agissant comme des points de passage
intermédiaires, ils facilitent la transmission des messages depuis les
émetteurs vers des collecteurs finaux, pouvant méme passer par d'autres
relais si nécessaire.

e Prétraitement des données : Un relais Syslog peut étre configuré pour
effectuer des opérations avant de transmettre le message au collecteur final.
Cela inclut I'analyse syntaxique (parsing), la redirection ciblée en fonction
du contenu, ou encore I'enrichissement des messages de journalisation.

e Flexibilité de configuration : Un client Syslog (émetteur) peut étre configuré
avec plusieurs relais, ce qui permet de définir différents chemins de
communication et d'optimiser le flux de données vers les destinations de
journalisation.

Comment sécuriser les messages Syslog avec TLS ou DTLS ?

Pour sécuriser les messages Syslog, qui ne possédent nativement aucune
protection en termes de confidentialité, d'intégrité ou d'authenticité, les sources
recommandent de les acheminer via des protocoles réseau sécurisés.

Voici comment cette sécurisation est mise en ceuvre et les points de vigilance a
considérer :

1. Utilisation de protocoles sécurisés

La méthode principale consiste a exécuter le flux Syslog sur une couche de
transport chiffrée :

e TLS (Transport Layer Security) : Utilisé pour sécuriser les transmissions
Syslog basées sur le protocole TCP.

e DTLS (Datagram Transport Layer Security) : Décrit dans les RFC 5425 et
6012, il est utilisé pour sécuriser les transmissions Syslog basées sur le
protocole UDP.

2. Evaluation avant implémentation

Avant d'activer ces protocoles, les sources préconisent plusieurs étapes de
préparation :

o Evaluation des risques : Analysez |'impact potentiel de I'absence de
services de confidentialité ou d'intégrité sur votre infrastructure actuelle pour
justifier le passage a TLS/DTLS.



o Vérification de la compatibilité : Assurez-vous que vos systemes
(émetteurs, relais et collecteurs) prennent en charge ces protocoles, car tous
ne sont pas compatibles.

e Consultation des guides produits : Référez-vous systématiquement au
guide de configuration de chaque équipement pour évaluer I'impact sur les
performances et les fonctionnalités spécifiques avant toute modification.

3. Prise en compte de I'impact sur les ressources
La sécurisation des messages n'est pas sans co(t technique :

e Surcharge supplémentaire (Overhead) : L'utilisation de TLS ou DTLS
geéneére une charge de traitement et une consommation de bande passante
plus importantes.

¢ Planification des capacités : Cet impact doit étre intégré dans votre
planification globale des ressources du SOC pour éviter une dégradation des
performances lors des pics d'activité.

En résumé, bien que Syslog soit universel, sa version sécurisée nécessite un
arbitrage entre le besoin de protection des données et les capacités matérielles
de votre infrastructure.

Quelle est la différence entre NetFlow et la capture de paquets ?

La différence entre NetFlow (flux réseau) et la capture de paquets (PCAP) réside
principalement dans le niveau de détail des données recueillies, le coat d'exploitation
et les cas d'utilisation au sein d'un SOC.

1. Profondeur et nature des données

e Capture de paquets (PCAP) : Elle consiste a enregistrer les paquets
réseau bruts dans leur intégralité. Elle offre les informations les plus
détaillées sur les événements et permet des investigations numériques
(forensics) approfondies.

¢ NetFlow : Il s'agit d'une alternative qui collecte uniquement des informations
contextuelles sur les connexions réseau. Un « flux » est défini par des
métadonnées communes a un groupe de paquets (IP source/destination,
ports, protocole) au cours d'un intervalle de temps donné.

2. Colt et ressources techniques

o Capture de paquets : C'est une opération trés colteuse. Elle nécessite des
investissements importants en matériel de capture, ainsi que des ressources



massives pour le transfert, I'analyse et le stockage de données volumineuses.
Son exploitation exige également des compétences techniques pointues.

e NetFlow : Il est beaucoup moins onéreux. |l permet de tirer parti des
capacités des équipements réseau existants (routeurs, commutateurs) sans
nécessiter de nouveaux outils de capture dediés.

3. Cas d'utilisation et visibilité

e Capture de paquets : Elle est indispensable pour répondre a des exigences
réglementaires strictes ou lorsqu'une analyse extrémement précise du
contenu des communications est requise.

e NetFlow : Il agit comme un « canari dans la mine » pour détecter des
comportements inhabituels (ex: un utilisateur accédant a des systémes
sensibles sans signature d'attaque connue). Il permet de transformer
I'ensemble du réseau en un capteur, offrant une visibilité la ou le
déploiement d'outils de capture serait irréalisable, comme sur des sites
distants (WAN).

4. Impact sur le réseau

La capture de paquets, notamment via la mise en miroir de ports (SPAN), peut
impacter les performances globales du réseau selon le volume de trafic copié. A
l'inverse, bien que I'exportation de flux NetFlow puisse aussi avoir un impact, elle est
généralement mieux supportée par les équipements haut de gamme et facilite la
gestion des capacités.

Comment calculer le taux d'événements par seconde (EPS) ?

Le calcul du taux d'événements par seconde (EPS) est une étape essentielle pour
dimensionner l'infrastructure de journalisation et assurer la gestion des capacités du
SOC. Bien que les sources fassent référence a un chapitre ultérieur pour le détail
des bonnes pratiques spécifiques, elles fournissent les éléments fondamentaux pour
effectuer ce calcul :

1. Les bases du calcul

Le taux d'EPS correspond au nombre de messages de journalisation générés ou
collectés divisé par l'intervalle de temps en secondes. Selon les sources, ce
calcul doit s'effectuer a deux niveaux :

e Par périphérique : Pour comprendre la charge générée par chaque source
individuelle.

e Agrégé : Pour connaitre la charge totale supportée par le collecteur ou le
SIEM.



2. Distinguer les types de taux

Pour une planification efficace, il ne faut pas se contenter d'un chiffre unique. Vous
devez identifier :

e L'EPS moyen : Le flux habituel en conditions normales d'utilisation.

e L'EPS de pointe : Le volume maximal atteint lors de pics d'activité,
notamment ceux observés pendant des attaques informatiques. Les
sources soulignent I'importance d'enregistrer non seulement la valeur
maximale mais aussi la durée de ces pics.

3. Utilisation de la télémétrie et des graphiques

Les outils de gestion des journaux facilitent ce calcul en fournissant des
histogrammes de distribution. Par exemple :

e Calcul a partir d'un intervalle court : Si un outil affiche un pic de « 8 089
hits » sur un intervalle de 30 secondes (comme illustré dans les sources), le
taux d'EPS pour ce pic est d'environ 270 EPS (8089 / 30).

e Calcul a partir d'un intervalle long : Si 'outil affiche un cumul sur 10
minutes, divisez le nombre total par 600 pour obtenir la moyenne par
seconde sur cette période.

4. Facteurs d'influence majeurs

Le taux d'EPS n'est pas statique et dépend de plusieurs parametres de configuration
gue vous devez prendre en compte dans vos calculs :

e Le type de périphérique : Un pare-feu génére généralement beaucoup plus
de messages qu'un serveur d'application.

e Le niveau de gravité : Plus le niveau est élevé (ex: niveau 6 - Information),
plus le nombre d'événements par action (comme une simple connexion
autorisée) est important.

e L'emplacement sur le réseau : Un équipement en cceur de réseau verra
passer plus de trafic et générera potentiellement plus de journaux qu'un
équipement en périphérie.

Conseil pratique : Etablissez une base de référence (baseline) en profilant votre
environnement par jour de la semaine pour anticiper les variations cycliques de
I'EPS.

Comment fonctionne la corrélation d'événements dans un SIEM ?



La corrélation d'événements dans un SIEM est le processus d'analyse de données
le plus utilisé pour identifier les menaces en créant un contexte entre des
événements disparates provenant de sources multiples.

Voici comment ce mécanisme fonctionne techniquement selon les sources :
1. La création d'un contexte

L'objectif central est de révéler des relations qui ne sont pas visibles lors de
I'examen d'événements isolés. Ce contexte est généralement défini par trois
paramétres clés :

e Le temps : L'enchainement chronologique des faits.
¢ Les heuristiques : Des modeles de comportement ou des regles logiques.
e La valeur des actifs : L'importance critique du systéme touché.

2. La corrélation basée sur des régles

C'est la méthode traditionnelle ou le SIEM utilise des regles prédéfinies pour
détecter des scénarios de menaces (cas d'utilisation).

¢ Instructions logiques : Les regles complexes sont construites comme des
instructions imbriquées utilisant des opérateurs tels que ET, OU, NON et
SUIVI DE.

e Exemple type : Une régle peut déclencher une alerte si un méme compte se
connecte a plus de dix serveurs critiques (ET), suivi de I'établissement de
connexions TCP vers des adresses IP externes (DANS LES 5 MINUTES).

e Bibliothéques de regles : Les fournisseurs de SIEM intégrent souvent des
ensembles de régles prétes a I'emploi basées sur leur expérience, comme la
détection d'échecs de connexion excessifs ou de connexions sortantes non
autorisées.

3. Les approches complémentaires

Les SOC modernes combinent souvent les régles avec d'autres formes de
corrélation :

e Corrélation basée sur les anomalies : Elle repose sur un profilage
statistique pour établir une ligne de base (baseline) du comportement normal
du réseau ou des systémes. Le SIEM signale ensuite tout écart significatif par
rapport a cette norme.

e Corrélation basée sur les risques (algorithmique) : Elle calcule un score
de risque pour chaque événement en fonction de facteurs comme la
réputation de l'adresse IP, la géolocalisation ou le réle de I'utilisateur.

4. Défis opérationnels



La mise en place de la corrélation demande un arbitrage constant. La multiplication
de régles complexes peut générer un grand nombre de faux positifs ou impacter
lourdement les performances de I'outil SIEM. Les sources recommandent donc de
bien définir les cas d'utilisation avant de convertir une instruction en regle technique.

Quel est I'impact de TLS sur les performances Syslog ?

L'utilisation de protocoles sécurisés comme TLS (pour TCP) ou DTLS (pour UDP)
pour protéger les messages Syslog a un impact direct sur les ressources du
systéme en raison de la charge supplémentaire (overhead) qu'ils engendrent.

Voici les points clés concernant cet impact selon les sources :

e Surcharge des ressources : La protection des messages par TLS ou DTLS
géneére un surplus de traitement qui doit étre impérativement pris en compte
lors de la planification des capacités de l'infrastructure de journalisation.

o Evaluation préalable nécessaire : Il est fortement recommandé de consulter
le guide de configuration spécifique de chaque produit avant
I'implémentation. Cela permet d'évaluer précisément l'impact potentiel sur les
performances et les fonctionnalités propres a I'équipement.

¢ Influence sur I'architecture : Cette charge supplémentaire est un facteur
déterminant qui doit influencer le choix du modéle de journalisation
(centralisé, distribué ou semi-centralisé) afin d'éviter une dégradation des
performances globales.

e Arbitrage sécurité/performance : Bien que ces protocoles offrent une
sécurité accrue (confidentialité, intégrité, authenticité), leur activation peut
limiter les performances par rapport a un flux Syslog standard non chiffre.

Quelle est la différence entre un SIEM traditionnel et moderne ?

La principale différence entre un SIEM traditionnel et un SIEM moderne réside dans
l'infrastructure de stockage utilisée et la capacité a gérer de grands volumes de
données (Big Data).

Voici les distinctions spécifiques détaillées dans les sources :
1. Infrastructure de stockage

e SIEM traditionnel : Il utilise généralement une infrastructure de base de
données relationnelle pour stocker et interroger les événements.

e SIEM moderne : Les fournisseurs font évoluer leur approche en déployant
des plateformes Big Data (souvent basées sur Apache Hadoop) pour leur
référentiel de données.

2. Evolutivité et performances



SIEM traditionnel : Ses performances et son évolutivité sont souvent
limitées, particulierement lorsque le volume de données stockées et traitées
augmente. Il n'est pas toujours congu pour le stockage et la récupération
d'événements a long terme.

SIEM moderne : |l est congu pour étre évolutif, permettant d'accepter, de
stocker et de traiter des données massives en temps réel ou a la demande.
L'utilisation de systémes de fichiers distribués (comme HDFS) permet de
répartir le traitement sur des clusters d'ordinateurs.

3. Capacités d'analyse et de traitement

SIEM traditionnel : Se concentre principalement sur la gestion des
événements de sécurité via des outils classiques.

SIEM moderne : Intégre des capacités de traitement distribué et paralléle
(via MapReduce ou Apache Storm pour le temps réel). Il combine les services
traditionnels de SIEM avec la puissance des plateformes Big Data pour offrir
une analyse plus profonde et rapide des menaces.

En résumé, un SIEM est qualifié de « traditionnel » s'il n'a pas encore opére la
transition vers des architectures Big Data pour surmonter les limitations des bases
de données relationnelles classiques face a I'explosion du volume d'informations.

Quels sont les risques d'une journalisation sans NTP ?

Une journalisation effectuée sans synchronisation temporelle via le protocole NTP
(Network Time Protocol) présente des risques majeurs pour l'efficacité
opérationnelle d'un SOC. Selon les sources, ces risques incluent :

Confusion lors de I'évaluation des événements et du dépannage :
L'absence d'horodatage précis entraine des difficultés majeures pour les
analystes lorsqu'ils tentent de reconstituer la chronologie d'un incident. Sans
une base de temps commune, il devient extrémement complexe de lier des
evenements entre eux pour comprendre ce qui s'est réellement passe.
Corruption des résultats d'analyse : La capture de journaux sans une
heure exacte peut littéralement corrompre les résultats de I'analyse de
sécurité. Pour qu'une analyse soit considérée comme « utile », I'acquisition de
données avec un horodatage fiable est jugée indispensable.

Inefficacité des outils de détection : Bien que des outils de sécurité
appropriés puissent étre activés, le défaut de synchronisation de leurs
horloges respectives est cité comme I'une des causes fréquentes de
défaillance rencontrée par un SOC.



Pour pallier ces risques, les sources recommandent fortement de :

1. Configurer tous les services et systémes pour utiliser un serveur de temps
central de confiance.

2. Vérifier que la synchronisation s'effectue de maniére continue.

3. Inclure systématiquement I'horodateur et le fuseau horaire dans chaque
message de journalisation.

Quels sont les avantages d'utiliser Apache Hadoop pour le SOC ?

L'utilisation d'Apache Hadoop au sein d'un SOC moderne offre des avantages
déterminants pour surmonter les limites des infrastructures de sécurité
traditionnelles, notamment en ce qui concerne la gestion de volumes massifs de
données.

Selon les sources, les principaux avantages sont :
1. Une évolutivité supérieure face au Big Data

Les outils SIEM traditionnels utilisent généralement des bases de données
relationnelles dont les performances et I'évolutivité sont limitées face a
l'augmentation constante des besoins en information. En tant que plateforme Big
Data, Hadoop résout ce probleme majeur en étant capable d'accepter, de stocker
et de traiter de trés grands volumes de données.

2. Le stockage et le traitement distribués

Hadoop repose sur un framework qui permet de répartir la charge sur des clusters
d'ordinateurs, ce qui offre une puissance de calcul et une résilience accrues. Ses
composants clés facilitent cette gestion :

e HDFS (Hadoop Distributed File System) : Assure un stockage distribué
efficace des données de sécurité.

e YARN : Gere les ressources du cluster et planifie les taches.

e MapReduce : Permet le traitement paralléle de grands ensembles de
données.

3. La polyvalence de I'analyse

L'architecture basée sur Hadoop ne se limite pas au stockage passif. Elle permet de
combiner les services traditionnels de gestion des journaux et de SIEM avec des
capacités d'analyse en temps réel (par exemple en utilisant Apache Storm) ou a la
demande. Cela offre au SOC la flexibilité nécessaire pour effectuer aussi bien des
investigations numeériques (forensics) que de la surveillance continue.

4. Une alternative viable aux solutions propriétaires



Les outils de traitement des journaux basés sur des projets open source liés a
Hadoop s'imposent désormais comme des alternatives viables aux outils SIEM
traditionnels. lIs permettent aux organisations de construire des architectures
personnalisées et évolutives, comme l'illustre la plateforme Cisco OpenSOC qui
s'appuie largement sur I'écosystéme Apache.

En résumé, l'intégration de Hadoop transforme le SOC en lui permettant de passer
d'une gestion d'événements limitée par l'infrastructure a une véritable plateforme
d'analyse Big Data capable de traiter des données de formats variés a grande
échelle.

Comment calculer précisément I'EPS de pointe durant une attaque ?

Pour calculer précisément le taux d'événements par seconde (EPS) de pointe,
notamment lors d'une attaque, les sources recommandent une approche basée sur
le profilage statistique et I'utilisation d'outils de visualisation.

Voici les étapes et éléments clés pour effectuer ce calcul :
1. La formule de base

Le taux d'EPS se calcule en divisant le nombre total d'événements collectés par
l'intervalle de temps (en secondes) durant lequel ils ont été générés.

e Exemple pratique : Si un outil de gestion des journaux affiche un pic de 8
089 événements (hits) sur une fenétre de 30 secondes, I'EPS de pointe est
de 269,6 EPS (8089 / 30).

2. Niveaux de mesure requis

Il est essentiel de calculer ces taux a deux niveaux pour une visibilité compléte :

e EPS par périphérique : Pour identifier quelle source (ex: un pare-feu
spécifique) est saturée par l'attaque.

e EPS agrégé : Pour évaluer la charge totale que doit supporter le collecteur
central ou le SIEM.

3. Utilisation de I'analyse de distribution (Histogrammes)

Les sources préconisent l'utilisation d'histogrammes de distribution pour isoler
visuellement les pics d'activité.

¢ Identification visuelle : Un pic d'activité inhabituel (comme une attaque DoS)
se traduit par une hausse soudaine et massive des barres de I'histogramme
par rapport a la ligne de base habituelle.



e Zoom temporel : Il est conseillé de "zoomer" sur la période de I'attaque pour
obtenir une mesure sur un intervalle court, ce qui donne une valeur de pointe
plus précise qu'une simple moyenne lissée sur une heure.

4. Enregistrement de la durée des pics

Lors du profilage des pics d'activité durant une attaque, il ne faut pas seulement
noter la valeur maximale atteinte (EPS max). Il est crucial d'enregistrer également
la durée du pic. Cela permet d'intégrer I'état réel du systeme dans le processus de
planification des capacités du SOC.

5. Facteurs d'influence sur le résultat

Le volume d'EPS durant une attaque peut varier drastiquement selon plusieurs
parameétres de configuration :

e Le niveau de gravité : Si un équipement est configuré en mode "Information
(niveau 6), il générera beaucoup plus d'EPS qu'en mode "Alerte" pour une
méme attaque.

¢ L'emplacement du périphérique : Un équipement situé sur un point de
passage stratégique du réseau (ex : passerelle Internet) générera
naturellement un EPS de pointe plus élevé qu'un équipement en périphérie.

Note : Les sources mentionnent que les "bonnes pratiques" spécifiques et
approfondies pour ces calculs sont détaillées dans le chapitre 6 de I'ouvrage de
référence.

Quels sont les défis majeurs de I'analyse syntaxique (parsing) ?

L’analyse syntaxique (parsing) est une étape technique cruciale qui consiste a
traiter des données brutes (souvent des chaines de caractéres) pour en extraire les
différents champs selon un schéma prédéfini. Cette opération présente plusieurs
défis majeurs pour un SOC :

o La diversité et I'unicité des formats : Un SOC recoit des millions de
messages par jour provenant de multiples périphériques, chacun possédant
sa propre structure et son propre contenu unique. Un administrateur peut
rapidement étre submergé par cette variété s'il utilise des outils de collecte
trop basiques.

e La maintenance des schémas : Pour fonctionner, les outils de type SIEM
doivent maintenir une bibliothéque de schémas constamment a jour pour
chaque type d'événement traité. L'évolution constante des systémes et des
applications oblige a une mise a jour réguliere de ces référentiels pour éviter
toute rupture dans l'analyse.



Le risque d'extraction incompléte : Un analyseur syntaxique peut
fonctionner sans pour autant extraire toutes les données utiles. Par exemple,
I'analyse d'un journal de pare-feu pourrait confirmer la réception du message
mais échouer a extraire I'action spécifique, les adresses IP ou les ports si
I'analyseur n'est pas précisément configuré pour le schéma de cet
équipement.

La nécessité de personnalisation : Les outils doivent impérativement
permettre la création d'analyseurs syntaxiques personnalisés pour répondre
aux besoins spécifiques de l'organisation ou pour traiter des sources de
données propriétaires qui ne figureraient pas dans les bibliothéques standard.
L'impact critique sur la détection : Un défaut ou une erreur lors de l'analyse
syntaxique et de la normalisation peut rendre les données totalement
inexploitables pour les étapes suivantes, empéchant ainsi toute analyse de
sécurité ou détection d'incident.

Quels types de régles de corrélation sont les plus courants ?

La corrélation d'événements est la méthode d'analyse de sécurité la plus répandue
dans les SOC. Selon les sources, les types de régles de corrélation les plus
courants se répartissent en plusieurs catégories, allant des modéles préts a I'emploi
aux approches comportementales avancées.

1. Régles de corrélation courantes (Prétes a I'emploi)

Les fournisseurs de SIEM proposent généralement des ensembles de regles basés
sur l'expérience acquise aupres de leurs clients et de leurs chercheurs. Les
exemples les plus fréquents incluent :

Echecs de connexion excessifs : Détection de tentatives répétées
infructueuses, pouvant indiquer une attaque par force brute.

Infections par logiciels malveillants : Signalement d'infections actives non
corrigées ou récurrentes sur un hote.

Connexions sortantes non autorisées : Surveillance des flux de données
vers des destinations externes suspectes.

Attaques par déni de service (DoS) : Identification de pics de trafic
anormaux ciblant des ressources spécifiques.

2. Catégories de régles par domaine d'application

Les sources détaillent des régles spécifiques selon I'élément surveillé (voir le tableau
2-3 des sources) :

Sur les terminaux (Endpoints) : Création anormale de comptes utilisateurs,
apparition de nouveaux services ou processus suspects, ou encore un
nombre excessif de ports en écoute sur un hoéte.



Sur le réseau : Augmentation substantielle de I'activité sur certains ports ou
détection de l'utilisation de scanners de vulnérabilités.
Acceés : Détection de comportements d'accés de type force brute.

3. Approches méthodologiques de corrélation

Au-dela des simples régles statiques, les SOC modernes utilisent trois grandes
approches de corrélation :

Correspondance basée sur des régles : Utilise des instructions logiques
complexes (combinaisons de ET, OU, NON, SUIVI DE) pour définir des
scénarios de menaces précis, appelés « cas d'utilisation ».

Corrélation basée sur les anomalies : Repose sur un profilage statistique
préalable pour établir une ligne de base (trafic moyen, utilisation habituelle
du processeur, etc.) et alerte lors de tout écart significatif.

Corrélation basée sur les risques (ou algorithmique) : Calcule un score
de risque pour chaque événement en fonction de parameétres contextuels tels
que la valeur de I'actif touché, la réputation de I'IP source ou le role de
['utilisateur.

Il est recommandé, avant de créer des regles personnalisées colteuses, de vérifier
si des regles répondant aux besoins métier n'existent pas déja dans la bibliothéque
du fournisseur SIEM.

Quelle est la différence entre les formats STIX et TAXII ?

La différence fondamentale entre STIX et TAXII réside dans leur réle respectif au
sein de la chaine de partage du renseignement sur les menaces : I'un définit le
contenu tandis que l'autre définit le transport.

STIX (Structured Threat Information eXpression) : C'est un langage
expressif et un schéma standardisé congu pour représenter et partager des
informations structurées sur les cyberattaques. Les données STIX permettent
de décrire précisément des éléments comme les adresses IP des serveurs de
commande et de contréle (CnC), les signatures de fichiers (hachages) de
logiciels malveillants et d'autres indicateurs de compromission.

TAXII (Trusted Automated eXchange of Indicator Information) : C'est le
mécanisme de transport. Il s'agit d'un protocole qui sert a échanger
physiquement les informations sur les cybermenaces (souvent représentées
au format STIX) entre différentes organisations ou outils de sécurité de
maniére automatisée.

En résumé, si I'on fait une analogie avec le courrier, STIX est la lettre (le contenu
structuré et le langage utilisé) et TAXII est le service postal (le moyen de transport
sécurisé pour acheminer cette lettre).



Quels sont les avantages d'un VLAN de gestion hors bande ?

L'utilisation d'un VLAN de gestion dédié ou d'un réseau physique ou logique
hors bande pour la collecte des données est considérée comme une bonne
pratique de gestion réseau et systéeme.

Voici les principaux avantages et caractéristiques de cette approche selon les
sources :

e Séparation du plan de gestion : L'avantage fondamental est de permettre la
séparation du plan de gestion du reste du trafic réseau (plan de données
utilisateur). Cela garantit que les flux d'administration et de journalisation ne
sont pas mélangés au trafic courant.

e Applicabilité universelle : Cette pratique est applicable a la plupart des
périphériques et systémes de l'infrastructure.

e Préservation de l'intégrité de la collecte : Pour certains dispositifs
spécifiques comme les points d'écoute réseau (Taps), le mode hors bande
permet de capturer et copier les paquets sans solliciter les composants
réseau actifs. Cela les rend particulierement adaptés a la plupart des
environnements car ils n'interférent pas avec le trafic de production.

¢ Alternative au mode « en bande » : Bien que ce soit le modéle idéal, les
sources precisent que certains systemes ne possedent pas d'interface de
gestion distincte, forcant alors I'envoi des journaux « en bande » (mélangés
au trafic normal). L'approche hors bande est donc privilégiée dés que la
technologie le permet pour assurer une meilleure fiabilité de la surveillance.

Comment optimiser la rotation des journaux sous Linux ?

Pour optimiser la rotation des journaux sous Linux, les sources recommandent de se
concentrer sur la configuration des politiques de conservation et sur la gestion des
ressources de stockage.

Voici les recommandations spécifiques pour une gestion efficace :
1. Localisation et outils de configuration

Sous les distributions Linux comme CentOS, la gestion de la rotation est
généralement opérée par des démons de journalisation (comme rsyslog ou syslog-
ng) et l'utilitaire logrotate. Pour optimiser ces paramétres, vous devez intervenir
dans le répertoire suivant :

e Répertoire de configuration : /etc/logrotate.d.

2. Alignement sur les politiques de conservation



L'optimisation ne consiste pas seulement a effacer les anciens fichiers, mais a
trouver I'équilibre entre la capacité technique et les besoins métier :

e Configuration des politiques : Il est impératif de s'assurer que les politiques
de rotation et de conservation sont correctement configurées pour éviter la
perte de données critiques ou, a l'inverse, la saturation du stockage.

e Contraintes réglementaires : Le choix de la durée de conservation doit tenir
compte des contraintes légales et réglementaires propres a votre secteur,
qui peuvent exiger le stockage de données brutes sur le long terme pour des
raisons de conformité ou d'investigation numérique (forensics).

3. Gestion de I'espace et des colts
La rotation est un levier essentiel pour maitriser les colts opérationnels :

e Colt du stockage : Le stockage des journaux (particulierement les paquets
réseau ou les flux NetFlow) a un colt qu'il faut évaluer par rapport au retour
sur investissement de la donnée.

e Impact sur les performances : Les outils SIEM traditionnels, souvent basés
sur des bases de données relationnelles, peuvent voir leurs performances se
dégrader a mesure que le volume de données stockées augmente. Une
rotation rigoureuse aide a maintenir I'évolutivité du systéme.

4. Sécurisation des journaux rotatés
Optimiser la rotation signifie aussi garantir I'intégrité des archives créées :

e Controdle d'acceés : Les fichiers journaux stockés (y compris les archives de
rotation) doivent étre protégés. L'accés en lecture doit étre limité aux
utilisateurs autorisés et I'acces en écriture strictement réservé au service
syslog.

o Référentiel de sauvegarde : Il est conseillé de conserver une journalisation
locale limitée (sur fichier ou en mémoire) comme sauvegarde en cas
d'indisponibilité du collecteur centralisé.

En résumé, I'optimisation repose sur une configuration précise dans /etc/logrotate.d
qui respecte les exigences de conformité tout en préservant les performances de
votre infrastructure de sécurité.

Quel est I'impact du format JSON sur I'analyse ?

L'utilisation du format JSON (JavaScript Object Notation) dans un SOC intervient
généralement aprés I'étape d'analyse syntaxique (parsing) et a un impact significatif
sur la capacité de traitement et d'analyse des données.



Selon les sources, voici les principaux impacts du format JSON sur I'analyse :

e Structuration des données : Le format JSON permet de transformer des
données initialement considérées comme non structurées (dont la structure
exacte est inconnue ou non validée) en données structurées. Cela signifie
que les différents champs d'un événement (comme les adresses IP ou les
ports) sont clairement identifiés et extraits.

e Facilitation de la normalisation : JSON est souvent le format privilégié par
les plateformes de gestion de journaux (comme Logstash) pour représenter
les données apres traitement. Cela permet de normaliser les événements,
c'est-a-dire de stocker ou d'utiliser de maniére uniforme des informations
similaires provenant de sources multiples (par exemple, des pare-feux de
marques différentes).

¢ Interrogation et récupération efficaces : Une fois les données converties
dans un format structuré comme JSON, il devient possible d'utiliser des outils
pour les interroger, les récupérer et les analyser plus facilement que si
elles étaient dans leur format brut d'origine.

e Support de I'analyse automatisée : La conversion au format JSON est une
étape intermédiaire essentielle avant que les solutions de collecte centralisée
ne puissent identifier les événements les plus importants. Sans cette
structuration, un administrateur serait contraint d'analyser manuellement des
milliers de chaines de caractéres brutes, ce qui est inefficace.

e Compatibilité avec les architectures modernes : Les plateformes de type
Big Data (comme Cisco OpenSOC) utilisent des formats de données variés,
dont les formats structurés, pour permettre la collecte, le stockage et le
traitement en temps réel ou hors ligne a grande échelle.

En résumé, le format JSON agit comme une passerelle entre les journaux bruts
illisibles et I'analyse de sécurité intelligente, permettant aux outils de corrélation
et aux analystes de travailler sur des données cohérentes et prévisibles.

Comment le SOC gére-t-il les logs de pare-feu ?

Le centre d'opérations de sécurité (SOC) gére les journaux de pare-feu a travers un
processus structuré allant de la collecte a I'analyse de sécurité. Etant donné qu'un
pare-feu génére généralement un volume massif de messages, sa gestion
nécessite une attention particuliére aux performances et a la pertinence des
données.

Voici les étapes clés de cette gestion selon les sources :

1. Collecte et Protocoles



Protocole standard : La plupart des pares-feux d'entreprise prennent en
charge nativement le protocole syslog pour la journalisation a distance.
Impact du niveau de gravité : Le SOC doit choisir avec soin le niveau de
journalisation. Par exemple, configurer un pare-feu au niveau 6 (Information)
geéneére plusieurs événements pour une seule connexion autorisée
(établissement, fermeture, traduction d'adresses réseau), ce qui peut saturer
les ressources.

Infrastructure : Les messages sont acheminés vers des collecteurs, parfois
via des relais syslog pour répliquer les données vers plusieurs outils
(sécurité, gestion réseau, etc.).

2. Analyse syntaxique (Parsing) et Normalisation

Analyse syntaxique : Pour que les données soient exploitables, le systéme
(souvent un SIEM ou une plateforme comme Logstash) doit extraire les
champs spécifiques (action, adresses IP source/destination, ports TCP,
interfaces) en se référant au schéma de message propre au fabricant du
pare-feu.

Normalisation : Cette étape permet de traiter de maniére uniforme les
événements provenant de pare-feu de marques différentes, en les
convertissant souvent dans un format structuré comme le JSON.

3. Analyse de sécurité et Corrélation

Détection de menaces : Les logs de pare-feu sont essentiels pour alimenter
les régles de corrélation. Elles permettent de détecter des scénarios comme
des échecs de connexion excessifs, des connexions sortantes non autorisées
ou des attaques par déni de service (DoS).

Contexte : En corrélant les événements du pare-feu avec d'autres sources
(comme l'utilisation de la bande passante d'un routeur), le SOC peut identifier
si une activité inhabituelle constitue réellement un incident de sécurité.

4. Stockage et Maintenance

Gestion du volume : En raison de la quantité de données, le SOC doit
évaluer le colt du stockage par rapport a la valeur des données pour
I'analyse forensique.

Politiques de rotation : Il est crucial de configurer correctement la rotation
et la conservation des journaux pour respecter les contraintes Iégales sans
saturer les systémes de fichiers.

Sécurité des journaux : L'accés aux fichiers de logs doit étre protégé, avec
un acces en écriture réserve strictement au service de journalisation.



Quelle est la différence entre un collecteur et un relais ?

La différence fondamentale entre un collecteur et un relais, particulierement dans
le cadre du protocole Syslog, réside dans leur réle au sein de la chaine de
transmission des données : I'un est une destination finale de regroupement, tandis
que l'autre est un intermédiaire de passage.

Voici les distinctions détaillées selon les sources :

1. Le rdle principal

Collecteur : Son role est de collecter les messages Syslog envoyés par les
émetteurs ou les relais. Il s'agit généralement du point ou les données sont
agrégées pour étre stockées ou analysées par des outils comme un SIEM.
Relais : Il agit comme un intermédiaire. Il recoit les messages des émetteurs
(originators) ou d'autres relais et les transmet ensuite vers des collecteurs ou
d'autres relais.

2. Les fonctionnalités spécifiques du relais

Contrairement au collecteur qui se concentre sur la réception, le relais offre des
capacités de gestion de flux essentielles :

Réplication et multi-diffusion : Un relais peut étre configuré pour répliquer
et transférer un méme message vers plusieurs destinations simultanément.
C'est utile lorsque les données doivent étre envoyées a différentes
plateformes (par exemple, un SIEM pour la sécurité et un autre outil pour la
surveillance du réseau).

Traitement intermédiaire : Un relais peut effectuer des opérations de
prétraitement avant de transmettre le message, telles que I'analyse
syntaxique (parsing), la redirection ciblée ou I'enrichissement des données.
Flexibilité d'architecture : L'utilisation de relais permet de mettre en place
des solutions de journalisation distribuées, facilitant la gestion de
l'infrastructure réseau.

3. La configuration

Alors qu'un collecteur est simplement une cible, I'émetteur (le client) peut étre
configuré avec plusieurs relais et collecteurs pour assurer différents chemins de
communication et optimiser la collecte.

En résumé, le collecteur recoit les données pour les mettre a disposition du SOC,
tandis que le relais organise le transport, la duplication et la transformation
éventuelle de ces données entre la source et leur destination finale.



Comment définir une baseline de trafic réseau ?

Définir une ligne de base (baseline) de trafic réseau repose sur un processus de
profilage statique préalable de votre environnement afin d'établir une référence de
comportement normal.

Voici les étapes et éléments clés pour définir cette ligne de base selon les sources :
1. Variables a mesurer

Le profilage d'un environnement réseau doit se concentrer sur plusieurs indicateurs
de performance clés (KPI) :

e Taux d'événements par seconde (EPS) : Il faut calculer 'EPS moyen ainsi
que I'EPS de pointe.

o Utilisation des protocoles et des ports : Surveillez quels ports et protocoles
sont habituellement actifs dans le réseau.

e Surcharge des ressources systéme : Evaluez I'impact du service de
journalisation (comme Syslog) sur l'utilisation du processeur, de la mémoire et
de la bande passante réseau.

2. Temporalité et cyclicité

Une ligne de base ne peut étre un chiffre unique ; elle doit refléter les variations
d'activité réguliéres de l'organisation. Les sources recommandent d'établir ces profils
par jour de la semaine pour tenir compte des différences de trafic entre les jours
ouvrés et le week-end.

3. Analyse des pics d'activité

Lors du profilage des pics de trafic, il est crucial de ne pas se contenter d'enregistrer
la valeur maximale atteinte. Vous devez impérativement noter la durée des pics,
ce qui permet d'intégrer I'état réel du systéme dans le processus de profilage. Par
exemple, une distribution de messages sur 24 heures peut révéler des pics normaux
(comme une installation de correctifs) par opposition a des anomalies.

4. Méthodes de détection

La définition de la baseline permet ensuite d'utiliser la corrélation basée sur les
anomalies. Cette technique utilise la détection statistique pour identifier des
schémas d'activité qui s'écartent de la norme établie, permettant ainsi aux
administrateurs d'étre alertés sur des incidents de sécurité potentiels ou des
changements inhabituels dans I'environnement.

En résumé : Une baseline efficace combine des mesures de volume (EPS), de
nature de trafic (ports/protocoles) et de consommation de ressources, le tout
segmenté par jour de la semaine et incluant une analyse précise de la durée des
pics d'activité.



Quels sont les avantages d'un SIEM open source ?

L'utilisation de solutions SIEM en open source (code ouvert) offre plusieurs
avantages stratégiques et techniques, s'imposant désormais comme une alternative
robuste aux outils commerciaux traditionnels.

Selon les sources, les principaux avantages sont les suivants :

e Une alternative viable aux solutions commerciales : Des outils comme
Graylog ou Logstash (suite ELK) sont considérés comme des remplacants
crédibles aux solutions propriétaires colteuses comme Splunk ou HP
ArcSight.

e Capacités de traitement étendues : Les SIEM open source permettent non
seulement le stockage et le traitement hors ligne des données, mais
excellent également dans le traitement en temps réel (par exemple en
utilisant Apache Storm).

e Personnalisation poussée : L'un des intéréts majeurs du code ouvert est la
possibilité pour un SOC de personnaliser et déployer les technologies
spécifiquement pour répondre aux exigences uniques de son environnement.

e Gestion de données variées : Ces plateformes, souvent basées sur des
projets Apache (comme Cisco OpenSOC), sont capables de collecter, stocker
et traiter des données de formats trés variés, offrant une grande flexibilité
d'analyse.

o Evolutivité et Big Data : En s'appuyant sur des frameworks comme Apache
Hadoop, ces solutions permettent de s'affranchir des limites des bases de
données relationnelles traditionnelles pour accepter et traiter des volumes
massifs de données.

Le choix d'une telle solution dépendra toutefois de I'équilibre entre les exigences
techniques, les compétences de I'équipe interne et les colts d'acquisition et
d'exploitation.

Quelles sont les limitations d'une base de données relationnelle ?

Les limitations majeures des bases de données relationnelles, particulierement
lorsqu'elles sont utilisées comme infrastructure pour des outils de gestion des
événements de sécurité (SIEM), concernent principalement leur capacité a traiter
des volumes massifs de données.

Selon les sources, ces limitations incluent :



o Difficultés d'évolutivité (Scalability) : L'utilisation de bases de données
relationnelles pour stocker et interroger des données présente des défis
majeurs d'évolutivité face a I'augmentation constante des besoins en
information des organisations.

o Dégradation des performances : Les performances de stockage et
d'interrogation des événements sont souvent limitées, surtout lorsque le
volume de données stockées et traitées augmente.

¢ Inadaptation au stockage long terme : Ces infrastructures ne sont pas
toujours congues pour assurer efficacement le stockage et la récupération
d'événements sur une longue période.

e Caractéristique des SIEM « traditionnels » : L'utilisation de cette
infrastructure de base de données classique est précisément ce qui définit un
SIEM comme « traditionnel », par opposition aux SIEM modernes qui
migrent vers des plateformes Big Data pour leur référentiel de données.

Pour surmonter ces obstacles, les sources soulignent que la solution consiste a
adopter des plateformes Big Data (souvent basées sur Apache Hadoop) capables
d'accepter, de stocker et de traiter de grands volumes de données de formats variés,
qgue ce soit en temps réel ou a la demande.

Quelle est la durée de conservation recommandée des journaux ?

Les sources ne fournissent pas une durée unique recommandée en nombre de jours
ou d'années, car celle-ci dépend de plusieurs facteurs spécifiques a chaque
organisation.

La détermination de la durée de conservation repose sur les éléments suivants :

e Contraintes légales et réglementaires : C'est le facteur le plus déterminant.
Certaines réglementations sectorielles imposent des durées minimales de
stockage, parfois méme au niveau des paquets réseau bruts, pour répondre
aux exigences de conformité.

e Objectifs techniques et de conformité : La capacité de collecte et de
stockage doit étre congue pour atteindre les objectifs de surveillance propres
a l'organisation.

e Analyse forensique : Le stockage des données dans leur format d'origine
est crucial pour les enquétes numériques ultérieures.

e Colt de gestion : Le colt du stockage (trés élevé pour les paquets réseau,
moindre pour NetFlow) doit étre mis en balance avec le retour sur
investissement de la donnée conservée.

e Limites technologiques : Les SIEM traditionnels basés sur des bases de
données relationnelles peuvent voir leurs performances se dégrader si le
volume de données stockées a long terme devient trop important.



En résumé, les sources recommandent de formaliser et documenter vos choix de
conservation dés la phase de conception du SOC, en veillant a ce que les politiques
de rotation et de conservation soient « correctement configurées » pour ne fournir
ni trop, ni trop peu de données.

Quels sont les outils open source pour visualiser le Big Data ?

Selon les sources, plusieurs outils open source (code ouvert) sont utilisés pour
traiter, analyser et visualiser le Big Data au sein d'un SOC moderne, s'imposant
comme des alternatives viables aux solutions commerciales traditionnelles.

Voici les principaux outils et environnements mentionnés :
1. La suite ELK et Logstash

e Logstash : Cet outil est utilisé pour la gestion, la transmission et I'analyse
syntaxique des journaux. |l permet notamment de convertir des messages
bruts en formats structurés comme le JSON pour faciliter leur interrogation et
leur visualisation.

e La suite Elasticsearch (ELK) : Logstash fait partie de cette suite trés
répandue qui est citée comme une solution open source majeure pour la
gestion des journaux.

2. Graylog

e Graylog est explicitement cité comme une solution open source de plus en
plus disponible pour les serveurs de journalisation. Il permet de recevoir,
traiter (analyse, redirection, enrichissement) et visualiser les messages de
journalisation.

3. Outils d'analyse et de reporting (Architecture OpenSOC)

L'architecture de la plateforme Cisco OpenSOC, qui repose largement sur des
projets Apache, integre des outils spécifiques pour l'acces et I'analyse des données
massives. Selon le schéma de cette architecture, on retrouve dans la couche
d'acceés :

e R et Python : Ces langages sont utilisés comme outils analytiques pour
traiter et visualiser les données stockées dans l'infrastructure Big Data.

e Outils de reporting : L'architecture permet la génération de rapports pour
des données de formats variés, traitées en ligne ou hors ligne.

4. Frameworks de traitement en temps réel

e Apache Storm : Bien que ce soit principalement un moteur de calcul, il est
mentionné pour sa capacité a effectuer du traitement en temps réel sur des
flux de données Big Data, ce qui est essentiel pour une visualisation
dynamique des menaces.



Ces solutions open source permettent aux organisations de personnaliser leur
architecture de surveillance tout en gérant des volumes de données que les bases
de données relationnelles traditionnelles ne pourraient supporter.

Comment rsyslog et syslog-ng different-ils de syslogd ?

D'apreés les sources, syslogd, rsyslog et syslog-ng sont tous des démons de
journalisation (ou agents) utilisés pour gérer les messages Syslog sur les systéemes
d'exploitation de type UNIX et Linux.

Bien que les sources ne fournissent pas de tableau comparatif technique détaillé,
elles établissent les distinctions suivantes :

o Evolution et nature : Alors que syslogd est cité comme un exemple
classique de démon syslog, rsyslog et syslog-ng sont présentés comme des
alternatives open source (code ouvert) ou commerciales plus modernes.

e Support des distributions : Les sources mentionnent spécifiquement que
des distributions Linux comme CentOS utilisent rsyslog comme service par
défaut pour la journalisation, sa configuration étant gérée dans le fichier
/etc/rsyslog.conf.

¢ Role d'agent : Pour les systémes UNIX, ces outils agissent comme l'agent
nécessaire pour transférer les événements au format Syslog vers un
collecteur central.

Les sources soulignent que le choix entre ces différents serveurs de journalisation
(relais ou collecteurs) doit reposer sur vos exigences techniques, vos
compétences, I'évolutivité de la plateforme, le support et le colt. Elles notent
également que des outils comme rsyslog ou syslog-ng sont essentiels pour traiter
un grand nombre d'événements qui seraient autrement fastidieux a analyser
manuellement.

Quelles sont les meilleures pratiques pour configurer logrotate ?

Pour configurer logrotate de maniére optimale, les sources recommandent de
suivre plusieurs principes directeurs visant a équilibrer la disponibilité des données
pour I'analyse et la gestion des ressources systéme.

Voici les meilleures pratiques identifiees :
1. Localisation et administration

e Emplacement des fichiers : Sous les distributions Linux comme CentOS, les
parametres de configuration spécifiques a logrotate se trouvent généralement
dans le répertoire /etc/logrotate.d.



Attention aux journaux locaux : Il est fortement conseillé d'étre
particuliérement attentif aux parameétres de rotation des fichiers syslog
stockés localement sur vos systémes afin d'éviter toute saturation imprévue
du stockage.

2. Configuration des politiques de conservation

Alignement sur les besoins : Vous devez vous assurer que les politiques de
rotation et de conservation sont « correctement configurées » dés la phase
de conception du SOC.

Critéres de rétention : La durée de conservation ne doit pas étre arbitraire.
Elle doit étre déterminée en fonction de :

o Contraintes légales et réglementaires : Certaines normes exigent le
stockage des données brutes (comme les paquets réseau) sur de
longues périodes.

o Besoins en investigation numérique (forensics) : Conserver les
journaux dans leur format d'origine est essentiel pour les enquétes
apres un incident.

o Cout de gestion : Il faut évaluer le colt du stockage par rapport a la
valeur ajoutée de la donnée pour la sécurité.

3. Protection et sécurité des archives

Contréle d'acceés rigoureux : Les fichiers journaux, y compris ceux ayant
subi une rotation, doivent étre protégés. L’accés au systéme doit étre limité et
des permissions d’acceées appropriées doivent étre attribuées.

Droits d'écriture et de lecture : L’accés en lecture doit étre strictement
réservé aux utilisateurs et processus autorisés, tandis que 'accés en écriture
doit étre réservé exclusivement au service syslog.

Chiffrement : Si les données sont sensibles, I'activation du chiffrement des
fichiers archivés est recommandée.

4. Documentation et formalisation

Processus documentés : Tous les choix technologiques liés a la
conservation et a la rotation doivent étre formalisés et documentés dans les
procédures du SOC.

Surveillance de la charge : Il est conseillé d'établir une ligne de base pour
surveiller la surcharge (processeur, mémoire, réseau) induite par les services
de journalisation afin d'ajuster la fréquence de rotation si nécessaire.

Ou trouver le fichier rsyslog.conf ?



Le fichier rsyslog.conf, qui permet de gérer la configuration syslog pour les
systémes utilisant le démon rsyslog (comme la distribution Linux CentOS), se trouve
dans le répertoire suivant :

e Jetci/rsyslog.conf.
Ce fichier est essentiel car il définit comment les messages de journalisation sont
traités, stockés et éventuellement transférés vers un serveur syslog distant. Par
exemple, c'est dans ce fichier que I'on peut configurer le transfert de tous les
messages vers un collecteur centralisé en utilisant le protocole UDP ou TCP.

Ou se trouvent les logs systéme sous Linux ?

Sous Linux, la majorité des fichiers journaux (logs) du systeme d'exploitation se
trouvent dans le répertoire suivant :

e /varllogl.
Selon les sources, ce répertoire centralise divers types de journaux essentiels a la
surveillance et au dépannage :

e messages : Regroupe les messages généraux et les informations relatives
au systéme.

e auth.log/ secure : Contient les journaux d'authentification et les accés via le
processus sshd.

e kern.log : Dédié aux journaux du noyau (kernel).

e cron.log : Enregistre les activités des taches planifiées (cron jobs).

¢ maillog : Journaux du serveur de messagerie.

e httpd/ : Répertoire contenant les journaux d'acceés et d'erreurs d'Apache.

e boot.log : Journal de démarrage du systéeme.

Informations complémentaires sur la gestion de ces logs :

e Configuration : Pour les distributions comme CentOS utilisant le démon
rsyslog, les paramétres de gestion de ces journaux sont définis dans le
fichier /etc/rsyslog.conf.

e Rotation : Pour éviter que ces fichiers ne saturent le stockage, les
parametres de rotation des journaux (logrotate) se trouvent généralement
dans le répertoire /etc/logrotate.d.

Il est recommandé de protéger I'acceés a ces fichiers en limitant les permissions de
lecture aux utilisateurs autorisés et en réservant I'accés en écriture exclusivement au
service syslog.

Quels sont les différents niveaux de gravité Syslog ?



Le protocole Syslog, tel que défini dans la RFC 5424 de I'|ETF, utilise huit niveaux
de gravité (severity levels), numérotésde 0 a 7.

Informations complémentaires sur l'utilisation de ces niveaux :

Calcul de la priorité : Les valeurs de gravité peuvent étre combinées avec
les valeurs du service de journalisation (facility) — qui indiquent quel
programme a géneéré le message — pour calculer la priorité d'un événement.
Cette priorité influence ensuite les actions a entreprendre dans le SOC aprés
le déclenchement de l'alerte.

Impact sur le volume de données : Le choix du niveau de gravité a un
impact direct sur la quantité de journaux générés. Des niveaux de gravité
numériquement plus élevés (comme le niveau 6 - Information) générent
beaucoup plus de messages de journalisation. Par exemple, configurer un
pare-feu au niveau 6 entrainera la génération de plusieurs événements pour
une seule connexion autorisée (établissement, fermeture, etc.), ce qui peut
saturer les ressources du SOC si cela n'est pas anticipé.

Qu'est-ce qu'un point d'écoute réseau (Tap) ?

Un point d'écoute réseau (Tap) est un dispositif matériel hors bande utilisé pour
surveiller et capturer les paquets circulant sur des liaisons point a point.

Selon les sources, ses principales caractéristiques et utilisations sont les suivantes :

Fonctionnement passif : Ces dispositifs capturent et copient les paquets
réseau sans solliciter ni impliquer les composants réseaux actifs. Cela
garantit qu'ils n'interférent pas avec le trafic de production, ce qui les rend
adaptés a la plupart des environnements.

Limitation technique : Un point d'écoute ne peut pas capturer certains types
de trafic, notamment les paquets échangés localement au sein d'un
commutateur.

Déploiement stratégique : Comme il est financierement irréalisable de
connecter des points d'écoute a toutes les liaisons d'un réseau, il est
recommandé de les installer aux emplacements les plus critiques, tels que
les passerelles Internet et les centres de données.

Cas d'utilisation : En plus de la surveillance continue, ils sont considérés
comme des outils idéaux pour le dépannage a la demande.

En résumé, le point d'écoute réseau est une méthode de capture de paquets
privilégiée pour sa discrétion et son absence d'impact sur les performances des
équipements réseau actifs, bien qu'il doive étre déployé de maniére sélective en
raison de son co(t.
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