Le Moteur SOC Continu

Maintenir, examiner et améliorer votre
Centre d’'Opérations de Sécurité

Rapport strategique
d'optimisation continue
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| Le Paradoxe du SOC : J
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L'investissement
initial ne suffit pas.
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o Un SOC n'est jamais
« termineé ». Face a I'évolution
des objectifs d'affaires et des

- menaces asymetriques, la

- stagnation équivaut a un

- échec. L'adaptation est une

- nécessité opérationnelle.
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) 01. Périmetre

Délimiter. Choisir
entre une vision
globale (comparaison

‘l Le Protocole Diagnostique : 5 étapes d’évaluation

| avec les pairs)ou |
| . restreinte (cibler des -
AN ~ services défaillants).
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- 02. Participants
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|dentifier.
Sélectionner les
intervenants internes
et externes requis ||
selon le contexte.
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' 03. Méthodologie
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Cadrer. Etablir des
référentiels clairs et
des livrables

attendus. ,

1 04. Fréquence

Synchroniser. Aligner
I"audit sur les cycles
budgétaires annuels
et opérationnels.
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05. Priorisation

Agir. Classer les
résultats pour une
mise en ceuvre

immeédiate et
mesurable.
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ce des Postures d’Audit

Planifié

Ad-hoc

A Interne

Externe

Auto-évaluation

Favorise la transparence
et le climat de confiance
pour resoudre les frictions

Impartialité

Idéal pour le « benchmarking »
avec l'industrie et |a
validation aupres du

D )

~ discretement. ~ conseil d'administration.
'n._l__ h.__ [ r =
r’ [_ g ]]
Micro-évaluation ~ Gestion de crise T
Suivi ciblé post-exercice Diagnostic d'urgence suite ~ — e
sur un périmetre a une rupture grave ou une
strictement restreint. L défaillance systémique. ' ' }
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Mesurer Ie succes :
Conceptualiser la performance operationnelle.

4 Modele de Maturité
| .

Compare directement avec les pairs.
Idéal pour la planification strategique
L a long terme (12 a 24 mois). J
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[ Ignore les éléments performants
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@ mais non standardises (ex: un
! analyste autonome talentueux mais

2] { aux méthodes atypiques). }
Ja} | 4 N\ e il o
[

Maturité vs Services

Axe sur les Services

Mesure le succes réel immédiat.
Détecte la sous-performance via
des KPI/SLA stricts.

Exige une métrique quantitative
absolue. Moins adaptée aux
eléments subjectifs ou qualitatifs
complexes.
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. L’Architecture des Services | g
. (L’Alignement ITIL) iy e

| Opérations —— T |
:t? Procédures quotidiennes, o

gestion des cas, acces au wiki et /_" Transition L
bases de connaissances. | Mécanismes de mise en
production (PMO), évolution et
_ déclassement des vieux systemes.
) b g Alignement Métier
Crzqtulqn de mD%EIE RACI, EIA et i Création du modele RACI,
eclissemert de consiitement. b établissement des SLA et définition
I ‘archi echni
\ . : o de I'architecture technique.
19 !

! Stratégie de service -— :

= _ Définition de la mission, | * [
@ gouvernance et alignement absolu -

yl== sur les objectifs d'affaires. —
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| Le Radar de Santé : Distinguer Performance, Effort et Risque

| SLA (Niveaux de Service) KPI (Indicateurs de Performance) KRI (Indicateurs de Risque) | S
( a Promesse || L’Effort Il || LaMenace Systémique | |

. |

) % e Temps de réponse moyen aux incidents o Volume d'événements traités (SIEM) o Retard de traitement > 7%
/ o Fidélité de I'escalade o Nombre de faux positifs identifiés o Déclin soudain du moral des analystes |
EJ; e File d'attente sous controle e Tickets ouverts et geres ' o Base de connaissances inactive/obsolete [
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L'Anatomie Humaine du SOC : Dotation et Hiérarchie

— ,—\

Point d'Observation

(TTTTTT 3 Y.
8x5 (Expertise)

L'équipe est I'investissement
le plus durable mais le plus
réfractaire aux mesures
quantitatives strictes.

: | Les structures hiérarchisées
BI :1‘{;?::&2] | (EEEEEEEEEEERCCC) facilitent I'intégration des

| 24x7 (Investigation) fournisseurs (Niveau 1),

mais risquent d'isoler les

analystes internes (Niveau 2)

si 'autonomie est mal gérée.
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i Niveau 1 ¥ Niveau 1 e | Niveau 1 :

/| (Prestataires/ |1 | (Prestataires/ |1 1| (Prestataires/ |: (NNEEEEEE )
'l Fournisseurs) |[! !| Fournisseurs) |! [ Fournisseurs) |! 24x7(Triage externe)
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Ingenierie des Talents et Retention |U\“ |

41 Contrer I'epuisement professionnel (Le seuil des 6 mois) \ )
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Charge émotionnelle Marché Stagnation |
forte hyper-concurrentiel par excellence e N

Reconnaissance : ' Développement : | Mobilite :
Remerciements Approche pedagogique Rotations de poste,
personnels de la direction ; mixte (visuelle, auditive, détachements, et variété
Impact supérieur aux kinesthesique) et des défis pour éviter
seuls mecanismes certifications continues. l'usure de la routine. :
~ financiers. g
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) 1. Couverture P *2. Optimisation (Tuning) § f 3, Integrutlon
/l Identifier les angles morts. f Affiner le SIEM. ~ Connecter les silos.
=2 Traquer les systemes non mis a Ajuster les regles de corrélation Eliminer les copier-coller manuels [
© jour et étendre I'analyse pour réduire les faux positifs et en unifiant le SIEM, la gestion des
= forensique aux terminaux détecter les comportements incidents et le systeme ITSM.
\ périphériques. anormaux sophistiqués.
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Le C taly;,eur: L'Examen Post-Incident

“11 L’incident est une charge émotionnelle extréme. \§| T [y
Les souvenirs sont peu fiables ; I'analyse a froid est cruciale. it f 71
& i — Al A I 7
| § 1. Connaitre son | 2. Pas de chasse aux D e ‘ @
/ equipe : Lire les ~ sorciéres : | |
@ émotions (stress, Relativiser I'erreur
ego) et adapter le | pour ne pas briser les N
format (1-on-1 vs | - relations (internes et |
groupe). s " ~externes). ;
Detection Crise Maximum Cloture
";‘L — _ ; — —
3. Encourager I'auto- T*?Zh : I,-E pmnt\ 4. Solutions a court  §
évaluation : Favoriser optimal d’examen ~ terme : Prioriser des
‘ I'introspection honnéte correctifs immédiats
- avant d'imposer des (ex: wiki) plutot que (.;.
conclusions. de la stratégie lourde.
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f //— - \ % / L'Approche Red Team W Environnements d‘Entruinement\ / \\
“ etiCyberzSimulations
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Equipe Rouge (Red Teaming) Bacs a Sable (Cyber Ranges) i
<> Tests d'intrusion professionnels N\ /| @ Environnements de test L |
%/ autorisés. | N cybernétiques isolés. R
( 7 Injection de trafic d’attaque réel. @ Cibles simulées et laboratoires hors N
/ Z ; A oy production. :
%' <> Evalue la détection de I'équipe bleue :
/ face a des menaces asymétriques et @ Pratique intensive sans risque pour 5
/// non conventionnelles. I'infrastructure reelle de lI'entreprise.
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La Boucle
Continue (PDCA)

d'’Amelioration

Améliorer (Act)
Combler les lacunes de

Planifier (Plan) -

Définir les SLA,
les KPI et la
stratégie

Nerveux

' Le Systeme )
Central

S®®  Déployer (Do) |
Auditer via les KRI, le Mettre en ceuvre les /4
tuning du SIEM et les architectures

revues post-incident technologiques et les

processus ITIL.,
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Synfh?se :
Le SOC Resilient
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A RETENIR : Lexcellence n’est pas un investissement initial. C’est une habitude continue.
Un SOC performant est un écosysteme vivant.

Personnes
(Talents motiveés)

RESILIENCE
ET ALIGNEMENT
METIER

Processus
(Cadres clairs)

Technologie
(Outils optimises)
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