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Le Plan

Directeur
du SOC

De |'évaluation des capacités
a la gouvernance stratégique
pluriannuelle.

|

« Etudiez le passé si vous voulez o

(68, 61) S
définir 'avenir. » — Confucius
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L'Entonnoir d’Alignement
Stratéegique

Vision et Stratégie de
O |'Entreprise
(Contexte d'affaires)

A Avertissement de Direction :

. Une évaluation inadéquate des capacités
aboutit a une stratégie déconnectée
des besoins réels, impactant
négativement les budgets et engendrant
des frictions internes.

eammmaa b

Stratégie du Département
o Informatique / Politiques
de Sécurité

Mission du SOC
O (Département responsable
& Roles)

£
o Vs =+ < o Le Périmétre du SOC
S ek e . (Application technique)
“ XSG

Le SOC n'est pas un achat technologique isolé.
Chaque décision opérationnelle doit découler g
logiguement de la vision corporative globale.
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Cartographie des =
Acteurs du SOC e i

_ﬂ,_r""'___ S —
orchestratig

Noyau de
Décision
- Sponsor Executif,
PDG, DSI, RSSI

oo
Archi tecte de secu™®

L'élaboration de la stratégie est un
processus collaboratif de haute
précision. Le Sponsor Exécutif
joue le réle majeur (financement et
validation), orchestré par

I'expertise technique de l'architecte,
et continuellement soutenu par

les unités opérationnelles.
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L’Architecture d’'une Mission SOC

: — B = bl - ; . .
TR " I ﬂ : Enonce de
[Périmetre [Département W
5. Mission
précis] | responsable] o
_ IR {| Validé
Data Card H
(r :
« Le SOC surveille la sécurité globale du réseau | Checkpoint N\
informatique. Il réaqgit aux incidents de Point de contrdle : Le
e . *a 2 . responsable exécutif du SOC
O = sécurité et en assure le suivi. / dolt formellement approuver
Vs LS S Fonctions assurées 24 h/24 et 7 j/7, /22,._ ﬁ::é?;:; = 3';?;‘,?{?,'?:
E{A—( g conformément au modéle de I'organisation. » financement.
'-:'.'T"'-_-_—— i _f L
SOC Capabilities Wheel
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La Matrice de Controle du Perimetre

Budgétiser les colits initiaux sans définir précisément le périmétre (mises a niveau, SLA, maintenance) est la principale cause d'échec des projets SOC.

—
-
ooo — 58
ooo se 0|
2 (Y = P

Période | | Sites J | Réseaux | L Propriété
0 1
C I__‘l }(?}-)(? >
6 0 0 {Op o5
e T o T -
Stratégie Org. Technologies Calendrier
| _
3% S
. —
Modele Conformité | Variables d'Ingénierie
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Traduction du Périmetre : Profils Opérationnels

Objectif : Maintenir les capacités
offensives et défensives

: ——— ] \

Périmetre |
Couvre la totalité des réseaux (généraux et
tactiques).

Services Clés

- Capture et analyse de paquets bruts
- Renseignement sur les menaces via Alliances
- Traque des comportements malveillants internes

Organisation Militaire ;‘,%j

A

Organisation Financiere .
Objectif : Protéger les activités 2
commerciales et financieres

Périmetre

Limité aux systemes strictement gérés par la DSI. é

Services Cles

- Protection active contre les attaques DDoS
- Pilotage de 1'équipe de réponse aux incidents
- Sessions de sensibilisation des employés

&

-

Axiome de conception : La mission dicte 1'outil. Le secteur d'activité dicte la profondeur d'intervention.

V7
L
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Matrice de Décision :

Le Modele Opérationnel

SOC Interne

SOC Virtuel (SaaS)

@ Avantages

Equipe locale dédiée, familiarité
avec 1'environnement, journaux
stockes localement, propriete
absolue de la technologie.

S B o

N\

N|

€& Inconvénients

Lourd investissement initial
(CapEx), recrutement de talents
difficile, pression constante
pour prouver le ROI.

T
7
o

p.

|/ intelligence partagée entre

o Avantages

Reduction des depenses

d'investissement (OpEx),

plusieurs clients, moins coliteux,
grande flexibilité et évolutivité.

£ o

| € Inconvénients

A\

Méconnaissance du contexte local,

| données de journalisation

| stockées hors site, options de
personnalisation limitées, risque
1ié a la manipulation des données.

s L

e

Modele Hybride
(Le Compromis Stratégique)

5 Architecture

Externalisation du périmetre

externe (ex: attagues DDoS)

couplée a un SOC interne dédié aux

enclaves de données classifiges.
)

s - LS & ’

| (@) Uutilité
I

Sert de pont transitionnel idéal
permettant de maintenir la
sécurité pendant le déeveloppement
progressif des capacités internes.

"'-. s
™,

&
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Audit et Qualification des
Fournisseurs Virtuels

."l--.
%

N NENEN

- Les Non-Négociables (Diligence Raisonnable)

Copie du manuel d’exploitation fournie

Mécanismes certifiés de protection des
données

CoUts clairs de résiliation anticipée (SLA)

Accords de confidentialité (NDA) signés et
vérification des antécédents du personnel

\

W

3

O

e
/f’

)

Les Indicateurs d’Excellence (Performance)

N

M
M

Processus de réduction des faux positifs
via la qualification humaine des incidents

Transparence sur le taux de rotation de
leur personnel

Références clients prouvées de taille et de
secteur identiques

=

Protocole de test actif : Avant la signature finale, déclenchez de fausses alertes ou contactez le support
technique hors heures ouvrables pour mesurer de maniere empirique les délais et la qualité de réponse réels

de 'équipe externalisee.
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Le Catalogue de Services SOC

=

Réponse
Raptde
Détecter, analyser et
contenir les incidents
pour minimiser
I'impact direct. /
Culture

Sensibilisation continue

et réeglementaire.
pour consolider le
pare-feu humain.
Investigation Proactwlt
Collecte de logs, Gestion continue du
correlation et cycle de vie des
investigation I'II.IITIEI'I ue vu[nerabllltes
Iegale avanceée.
‘\_

Regle de Gouvernance : Le contrat de niveau de service (SLA) de ces modules doit impérativement inclure les mesures correctives
post-incident (comment I'attaque modifie nos défenses) et des clauses d'assurance contractuelle en cas de défaillance.

Gouvernance

Surveillance continue
de Ia conformité légale

1
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Le Diagnostic Actuel : La Roue des Capacites
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: SOC
guivi Yuln

Post-incident

=

L/

Algorithme d'Evaluation de la Maturité
N

L

4/< Algorithm Box
b

|

Lo
il

Evaluer la maturité individuelle de
e

chaque processus associeé.

obtenlir le score final du domaine.
Exemple Pratique

i

global de 0,44 pour la catégorie
principale « Personnes ».
N
BN
e N I

Gouvernance (0,33) + Structure (0,66) +
Expérience (0,33) = Niveau de maturité

1
Calculer la moyenne arithmétique pour
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L'Escalier de Maturité
Pluriannuel

Année 3 : Objectif 0,77

(Modifications départementales
abouties et maturité optimale)

Année 2 : Objectif 0,66
(Adaptation opérationnelle et
croissance organique)

Année 1: Objectif 0,55

(Formalisation de la structure
et des fondations)

Annotation
Stratéegique

Les taux de croissance
rapides nécessitent une
accelération mecanique
(externalisation ciblée,
achats technologiques,
formation intensive).

Le suivi rigoureux de cet
« escalier de maturité »
constitue l'outil de
gouvernance principal du
DSI pour justifier et
securiser le financement
continu aupreés du
commanditaire.
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Syntheése : L'Equation de la Valeur du SOC

o [Modele i _
[Mission Opérationnel [Maturité [Pérennité de

Alignée] Optimisé] Mesurable} I'Investissement
Evaluation continue et (ROI)]

stratégie d'entreprise Virtuelle ou Hybride | progression sur 3 ans

Perimetre exact et Exécution Interne,

N\
7

L'évaluation stricte de I'exécution et |la reddition de comptes au commanditaire sont les seuls moyens de
transformer le SOC d'un centre de colts technigue en un bouclier d'affaires financé de maniere durable.
'absence de mesure entraine inévitablement le déclin capacitaire.
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