
Strategies for Effective Data Breach Incident 

Response  

Ces sources traitent de la gestion stratégique et technique des 

violations de données au sein des organisations. Le texte souligne 

qu'une réponse aux incidents efficace repose sur une préparation 

proactive, incluant la création d'une équipe multidisciplinaire et le 

soutien de la haute direction. En s'appuyant sur des exemples concrets 

comme eBay et Yahoo, l'auteur démontre les conséquences 

dévastatrices d'une mauvaise réaction sur la réputation et les finances 

d'une entreprise. Le document propose des cadres méthodologiques, 

tels que la boucle OODA, pour structurer l'observation et l'intervention 

lors d'une cyberattaque. Enfin, il insiste sur l'importance de la 

préservation rigoureuse des preuves numériques afin de respecter 

les obligations légales et de faciliter les enquêtes forensiques. 

 

Pourquoi les entreprises échouent-elles souvent face aux 

cyberattaques ? 

Les entreprises échouent souvent face aux cyberattaques en raison 

d'une combinaison de facteurs organisationnels, financiers et 

techniques. Selon les sources, voici les principales raisons de ces 

échecs : 

1. Manque de planification et déni du risque 

De nombreuses organisations sont réticentes à investir le temps et 

les efforts nécessaires pour élaborer un véritable plan de réponse aux 

incidents. L'idée même d'une violation de données peut effrayer les 

dirigeants, les poussant à ignorer le problème plutôt qu'à préparer une 

réponse efficace. Certaines pensent à tort que le simple fait de souscrire 

une assurance cyber ou d'avoir un expert externe à disposition suffit, 

négligeant ainsi l'importance de procédures internes robustes. 

2. Vision de la sécurité comme un coût à réduire 

L'investissement en sécurité informatique est souvent perçu comme un 

coût à minimiser plutôt que comme une nécessité stratégique. Dans un 

souci d'efficacité budgétaire, des entreprises sacrifient des programmes 



complets (incluant la sensibilisation et la gestion des violations) au profit 

de solutions défensives basiques. De plus, le financement adéquat n'est 

souvent débloqué qu'après qu'un incident majeur s'est produit, 

rendant la réaction beaucoup plus coûteuse que ne l'aurait été une 

approche proactive. 

3. Confusion entre conformité et sécurité réelle 

Beaucoup de grandes entreprises estiment que leurs investissements 

massifs dans la conformité réglementaire (comme HIPAA ou PCI 

DSS) garantissent une protection adéquate. Or, les sources soulignent 

que la conformité n'est qu'un niveau de sécurité minimal. Ces 

programmes utilisent souvent des informations obsolètes et ne sont pas 

assez performants pour préparer les organisations aux menaces réelles. 

4. Surestimation des capacités et manque d'entraînement 

Les organisations ont tendance à surestimer leur capacité de 

réaction. Elles se limitent souvent à des « exercices de simulation » 

(discussions informelles) qui peuvent donner une fausse impression 

de préparation. Ces simulations ne remplacent pas les tests d'intrusion 

réels ou les entraînements de type « équipe rouge-équipe bleue ». Par 

ailleurs, la formation est trop souvent traitée comme un événement 

ponctuel au lieu d'être continue et intégrée aux procédures 

opérationnelles. 

5. Absence de leadership et de soutien de la direction 

Un grand nombre d'entreprises, même celles pesant plusieurs milliards 

de dollars, n'ont pas de responsable dédié à la sécurité (CSO). Sans 

un soutien explicite de la direction générale (C-Suite) et une structure 

permettant à la direction de s'approprier les enjeux de cybersécurité, les 

mesures de protection restent souvent inefficaces ou sous-financées. 

6. Déficiences techniques et opérationnelles 

• Incapacité de détection : De nombreuses organisations sont 

incapables de déterminer précisément si un attaquant a infiltré leur 

réseau, apprenant parfois la nouvelle par des clients ou des 

journalistes. Par exemple, il a fallu près de trois mois à eBay 

pour détecter une attaque ayant exposé 233 millions de comptes. 

• Mauvaise évaluation de l'étendue : Lors d'un incident, les 

équipes échouent souvent parce qu'elles ne comprennent pas 

l'ampleur réelle de la violation avant de tenter de la contenir. 



• Temps de réaction critique : Plus une équipe met de temps à 

circonscrire et contenir un incident, plus les attaquants peuvent 

s'infiltrer profondément et effacer leurs traces. 

Conséquences des échecs 

Ces lacunes peuvent entraîner des conséquences désastreuses : 

• Impact financier : Yahoo! a vu son offre de rachat baisser de 350 

millions de dollars suite à deux violations de données. L'attaque 

contre Sony Pictures en 2014 a également engendré des pertes 

de plusieurs millions de dollars. 

• Atteinte à la réputation : Une mauvaise gestion peut ébranler la 

confiance du public et ternir durablement l'image de marque. 

• Responsabilité juridique : L'absence de procédures peut être 

considérée comme un manque de diligence raisonnable et 

engager la responsabilité juridique de l'entreprise. 

 

Conformité vs sécurité réelle ? 

Dans les sources, la distinction entre la conformité réglementaire et la 

sécurité réelle est cruciale pour comprendre pourquoi certaines 

organisations échouent face aux cyberattaques. Voici les points clés de 

cette comparaison : 

1. La conformité comme seuil minimal 

La conformité aux normes (telles que HIPAA ou PCI DSS) doit être 

considérée uniquement comme le niveau de sécurité minimal d'une 

organisation. Les sources insistent sur le fait qu'il ne faut pas arrêter les 

investissements à ce stade, car être « conforme » ne signifie pas être 

protégé contre les menaces sophistiquées. 

2. Les limites de la conformité 

Les programmes de conformité présentent plusieurs lacunes face à la 

réalité des cyberattaques : 

• Informations obsolètes : Ces programmes utilisent souvent des 

données qui ne sont plus à jour face à l'évolution rapide des 

menaces. 

• Approche standardisée : La conformité est souvent basée sur 

une approche générique (« taille unique »), alors que chaque 

organisation possède des vulnérabilités uniques. 



• Manque de performance : Ils ne sont tout simplement pas assez 

performants pour préparer réellement une entreprise aux menaces 

concrètes du terrain. 

3. La sécurité réelle : une approche par les risques 

Contrairement à la conformité, une sécurité efficace repose sur : 

• Un programme sur mesure : Il doit être adapté aux besoins 

spécifiques et aux risques propres de l'entreprise pour réussir. 

• Une préparation proactive : Cela inclut l'élaboration d'un 

véritable plan de réponse aux incidents, plutôt que de se fier 

uniquement à des audits de conformité tiers. 

• Le soutien de la direction : La sécurité réelle nécessite que la 

direction générale (C-Suite) s'approprie les enjeux de 

cybersécurité plutôt que de les traiter comme une simple case à 

cocher réglementaire. 

4. Le risque de l'illusion de sécurité 

De nombreuses grandes entreprises commettent l'erreur de croire que 

leurs investissements massifs dans la conformité leur confèrent une 

protection et une réactivité adéquates. Cette fausse impression de 

sécurité peut mener à négliger des aspects essentiels comme la 

formation continue et les tests d'intrusion réels (exercices équipe rouge-

équipe bleue), qui sont bien plus révélateurs du niveau de sécurité réel 

que de simples simulations de discussion. 

 

Comment créer un plan de réponse efficace ? 

Pour créer un plan de réponse aux incidents efficace, une organisation 

doit passer d'une approche réactive à une stratégie proactive et 

structurée. Selon les sources, un plan réussi ne se limite pas à la 

technologie, mais intègre des aspects managériaux, humains et légaux. 

Voici les étapes et composants essentiels pour élaborer un tel plan : 

1. Adopter une méthodologie structurée 

Un processus de réponse efficace doit suivre des étapes claires pour 

garantir la cohérence de l'action. Les sources recommandent un cycle 

en sept étapes : 

1. Élaborer et pratiquer un plan de préparation. 

2. Sécuriser les données et le site d'investigation. 



3. Constituer l'équipe de réponse aux incidents (ERI). 

4. Contenir la fuite de données rapidement pour limiter l'infiltration. 

5. Évaluer la gravité et l'étendue réelle de la violation. 

6. Suivre les procédures de notification internes et légales. 

7. Mettre en œuvre des actions de suivi pour éviter toute récidive. 

2. Obtenir le soutien de la direction (C-Suite) 

Un plan est voué à l'échec sans un engagement financier et 

stratégique de la part des dirigeants. Il est crucial de : 

• Nommer un responsable de la sécurité (CSO), idéalement en 

dehors de la hiérarchie technique traditionnelle pour éviter les 

conflits d'intérêts. 

• Intégrer la cybersécurité dans l'ADN et la culture de l'entreprise. 

• S'assurer que la direction s'approprie les enjeux de sécurité plutôt 

que de les voir comme un simple coût à réduire. 

3. Constituer une équipe de réponse aux incidents (ERI) 

pluridisciplinaire 

L'équipe ne doit pas être uniquement composée de techniciens. Elle doit 

regrouper des expertises variées pour prendre des décisions rapides et 

éclairées : 

• Experts techniques : Administrateurs réseau, ingénieurs système 

et spécialistes en criminalistique numérique. 

• Direction et gestion : Responsables habilités à prendre des 

décisions ayant un impact financier ou politique. 

• Service juridique : Pour conseiller sur les obligations de 

divulgation et la responsabilité. 

• Marketing et relations publiques : Pour gérer la communication 

externe et protéger la réputation de la marque. 

4. Préparer les outils et l'environnement technique 

L'efficacité du plan dépend de la visibilité sur le réseau. Les 

organisations doivent : 

• Auditer l'environnement : Documenter les flux de travail, 

identifier les ressources critiques et interviewer le personnel pour 

comprendre les risques associés aux données. 

• Configurer la journalisation : Activer des serveurs syslog 

centraux et utiliser un SIEM pour corréler les journaux avec le 

renseignement sur les menaces. 



• Établir des procédures de préservation des preuves : Définir 

des règles strictes (ne pas éteindre les systèmes compromis, 

isoler le réseau physiquement, cloner les données de manière 

médico-légale). 

5. Anticiper la logistique et les communications 

Les détails pratiques sont souvent négligés mais critiques en période de 

stress : 

• Liste de contacts et arborescence téléphonique : Disposer 

d'une méthode de contact simple et centralisée (numéro unique ou 

e-mail) accessible 24h/24. 

• Gestion des accès physiques : Prévoir des procédures pour 

accéder rapidement aux centres de données ou aux équipements 

en hauteur (ex: points d'accès wifi) même de nuit. 

• Boucle de rétroaction : Définir comment les mises à jour seront 

transmises aux parties prenantes pour éviter que l'équipe 

technique ne soit submergée de demandes d'information. 

6. Tester et former en continu 

Un plan statique est inefficace. Les organisations performantes doivent : 

• Passer des simples simulations de discussion à des tests 

d'intrusion réels et des exercices de type « équipe rouge-

équipe bleue ». 

• Pratiquer régulièrement des scénarios simulés pour que les 

membres de l'équipe apprennent à collaborer avant qu'un incident 

réel ne survienne. 

• Intégrer la formation continue aux procédures opérationnelles 

standard. 

Rôle de la criminalistique numérique ? 

La criminalistique numérique joue un rôle technique et analytique 

fondamental au sein du processus de réponse aux incidents, bien qu'elle 

soit distincte de la réponse aux incidents elle-même. Son objectif 

principal est de transformer les données brutes en preuves 

exploitables pour comprendre la nature et l'origine d'une violation de 

données. 

Voici les principaux rôles et contributions de la criminalistique numérique 

selon les sources : 



1. Compréhension et analyse de l'incident 

Le rôle premier de l'expert en criminalistique est de fournir les détails 

techniques relatifs à la violation. Cela inclut : 

• Comprendre ce qui s'est passé : Reconstituer les événements 

pour identifier comment l'attaquant a pénétré le système. 

• Prouver des hypothèses : Confirmer ou infirmer les théories 

émises par l'équipe de réponse aux incidents sur le déroulement 

de l'attaque. 

• Déterminer la chronologie : Établir précisément quand l'activité a 

commencé et sa durée. 

2. Évaluation de l'étendue de la violation 

Les experts en criminalistique numérique sont indispensables pour 

déterminer la véritable ampleur d'une brèche, ce qui est souvent sous-

estimé par les organisations. Ils identifient : 

• Les types d'appareils et de systèmes d'exploitation potentiellement 

compromis. 

• Les capacités de communication réseau des appareils et les 

anomalies dans le trafic. 

• Si une exfiltration de données a réellement eu lieu et quel type 

d'informations a été consulté. 

3. Collecte et préservation des preuves 

Contrairement à une intervention technique classique, la criminalistique 

exige une rigueur extrême pour que les résultats soient admissibles 

devant les tribunaux : 

• Clonage médico-légal : Collecter et cloner les données selon des 

normes strictes. 

• Préservation de l'intégrité : S'assurer que les systèmes 

compromis ne sont pas modifiés ou éteints de manière 

inappropriée, afin de ne pas détruire de preuves volatiles. 

• Documentation rigoureuse : Consigner chaque outil, technique 

et constatation pour qu'ils soient reproductibles. 

4. Aide à la prévention et à la remédiation 

Les conclusions tirées de l'enquête forensique ne servent pas seulement 

à punir, mais aussi à protéger l'organisation pour l'avenir : 



• Identifier la faille de sécurité initiale (le « patient zéro ») pour 

éviter qu'un attaquant n'utilise la même méthode après la clôture 

de l'incident. 

• Fournir des recommandations basées sur les faits pour atténuer le 

problème et empêcher toute récidive. 

5. Préparation juridique et conformité 

La criminalistique numérique prépare l'organisation à d'éventuelles 

poursuites judiciaires. L'expert doit souvent naviguer dans un cadre 

légal complexe où il peut être tenu de communiquer ses conclusions aux 

forces de l'ordre ou aux autorités compétentes, selon les lois locales ou 

fédérales en vigueur. Dans certains cas, il doit même détenir une licence 

spécifique (comme celle d'enquêteur privé) pour que son travail soit 

reconnu légalement. 

 

Quelles sont les étapes du clonage médico-légal ? 

Selon les sources, le clonage médico-légal s'inscrit dans une 

procédure plus large de gestion et de préservation des preuves au sein 

d'un plan de réponse aux incidents. Bien que le chapitre fourni n'entre 

pas dans les détails techniques spécifiques du fonctionnement des 

logiciels d'imagerie disque (ceux-ci étant traités dans un chapitre 

ultérieur), il établit des directives impératives à suivre pour que la 

collecte et le clonage soient valables : 

Directives préalables et accompagnant le clonage : 

1. Non-interférence : Il ne faut pas accéder aux systèmes 

compromis, s'y connecter ni tenter de les modifier avant le 

clonage. 

2. Maintien sous tension : Il est recommandé de ne pas éteindre 

les systèmes compromis afin de préserver les données volatiles. 

3. Isolation du réseau : Le système doit être isolé physiquement du 

réseau (débranchement des câbles) ou placé dans une cage de 

Faraday s'il est sans fil. 

4. Clonage rigoureux : La collecte et le clonage de toutes les 

données doivent être effectués de manière rigoureuse et 

conforme aux normes médico-légales pour garantir que les 

preuves soient admissibles devant les tribunaux. 



5. Documentation systématique : L'ensemble des opérations doit 

être documenté avec précision, idéalement en prenant des photos 

de l'équipement et de la procédure. 

Objectifs du clonage médico-légal 

Le but de ce processus est de permettre aux experts en criminalistique 

numérique de travailler sur une copie exacte du système afin de : 

• Comprendre précisément le déroulement de l'incident et prouver 

des hypothèses. 

• Identifier l'étendue réelle de la violation (types d'appareils, 

systèmes d'exploitation, exfiltration de données). 

• Déterminer la chronologie exacte de l'incident et son point de 

départ. 

• Éviter de futurs incidents en identifiant les causes profondes sans 

altérer l'original. 

Chaque outil, technique et constatation lors de cette étape doit être 

reproductible pour garantir l'exactitude des résultats. 

 

Comment sécuriser un site d'investigation ? 

Sécuriser un site d'investigation est une étape critique (étape 2 du 

processus de réponse aux incidents) qui vise à prévenir la destruction 

des preuves et à garantir que les données collectées soient admissibles 

devant les tribunaux. 

Selon les sources, la sécurisation repose sur des directives techniques 

strictes et une gestion rigoureuse des accès physiques : 

1. Directives de préservation immédiate 

Pour éviter toute altération accidentelle ou malveillante des preuves, les 

intervenants doivent respecter les règles suivantes : 

• Ne pas manipuler les systèmes : Il est impératif de ne pas 

accéder aux systèmes compromis, de ne pas s'y connecter et de 

ne les modifier sous aucun prétexte avant l'intervention des 

experts. 

• Maintenir l'alimentation électrique : Contrairement à un réflexe 

courant, il ne faut pas éteindre les systèmes compromis, car 

cela détruirait les données volatiles (comme le contenu de la 

mémoire vive) essentielles à l'enquête. 



• Isoler physiquement le réseau : Les connexions filaires doivent 

être débranchées. Pour les appareils sans fil, il est recommandé 

de les placer dans une cage de Faraday ou un dispositif similaire 

pour empêcher toute communication à distance. 

2. Gestion de l'accès physique 

Le site d'investigation doit être protégé contre les accès non autorisés 

tout en permettant une intervention rapide des experts : 

• Rapidité d'accès : Des délais trop longs pour accéder 

physiquement aux équipements peuvent entraîner la perte ou la 

destruction des preuves. 

• Zones critiques : Le plan de réponse doit prévoir des procédures 

d'accès immédiat (même en pleine nuit) aux centres de données, 

aux sites de sauvegarde et aux équipements difficiles d'accès, 

comme les caméras ou les points d'accès installés aux plafonds. 

• Logistique sur site : Pour les incidents complexes, les 

installations doivent être en mesure d'accueillir l'équipe de réponse 

24h/24, incluant parfois des services de restauration ou de repos 

pour permettre une surveillance et un travail continus. 

3. Documentation et intégrité 

La sécurisation du site passe également par une traçabilité sans faille : 

• Photographies : Il est conseillé de prendre des photos de 

l'environnement et des équipements dans leur état initial. 

• Journalisation des opérations : Chaque action effectuée sur le 

site doit être documentée avec précision pour être reproductible. 

• Clonage médico-légal : Une fois le site sécurisé, les données 

doivent être clonées de manière rigoureuse selon les normes de la 

criminalistique numérique pour servir de base à l'analyse sans 

toucher aux originaux. 

 

Quelles sont les obligations de déclaration légale ? 

Les obligations de déclaration légale en cas de violation de données 

sont complexes et varient considérablement selon la juridiction et le 

secteur d'activité. Selon les sources, voici les points essentiels 

concernant ces obligations : 

1. La primauté de la loi sur les politiques internes 



Il est crucial de comprendre que les lois fédérales et réglementaires 

prévalent généralement sur toutes les autres exigences, y compris 

les politiques de confidentialité ou de non-divulgation internes à 

l'entreprise. Une organisation peut donc être légalement contrainte de 

divulguer des informations qu'elle aurait préféré garder confidentielles. 

2. La hiérarchie des lois de divulgation 

En règle générale, l'ordre de priorité des lois suit cette structure 

décroissante : 

1. Droit fédéral (prime sur tout le reste). 

2. Droit des États (prime sur le niveau municipal). 

3. Lois municipales ou de comtés. 

4. Directives internes de l'organisation. 

Cependant, il peut y avoir des exceptions. Par exemple, en Californie, 

une loi de 2002 impose une transparence et des notifications plus 

fréquentes que la loi fédérale américaine pour les résidents de cet État, 

obligeant les entreprises locales à s'y conformer prioritairement pour 

cette population. 

3. Divulgation immédiate obligatoire 

Dans certains cas graves, la loi impose une divulgation immédiate et 

la saisie d'office des forces de l'ordre, indépendamment des politiques 

de l'entreprise. Ces situations concernent notamment : 

• Les menaces ou actes portant atteinte à la sécurité nationale. 

• Les problèmes de mise en danger ou de menaces physiques. 

4. Étendue des données à déclarer 

Certaines législations sont particulièrement strictes sur ce qui doit être 

signalé : 

• Approche cumulative : Les enquêteurs doivent souvent adopter 

une approche transparente et cumulative dans leurs rapports. 

• Présomption de compromission : Certaines lois stipulent que si 

un système compromis a permis d'accéder à d'autres réseaux, 

tous ces réseaux doivent être déclarés comme compromis, 

même en l'absence de preuves formelles d'intrusion sur ces 

derniers. C'est ce qui explique pourquoi certains chiffres de pertes 

rendus publics semblent parfois très élevés. 

5. Conséquences du non-respect 

Le non-respect de ces obligations de déclaration peut avoir de lourdes 

conséquences : 



• Responsabilité juridique de l'entreprise : L'absence de 

procédures adéquates peut être jugée comme un manque de 

diligence raisonnable. 

• Responsabilité personnelle : Un gestionnaire d'incident peut voir 

sa responsabilité juridique personnelle engagée s'il ne respecte 

pas les lois et politiques en vigueur. 

Recommandations des sources 

Étant donné la complexité et les contradictions possibles entre les lois et 

les contrats de non-divulgation, les sources recommandent vivement de 

: 

• Consulter un professionnel du droit en cas de doute sur un 

incident. 

• Tenir compte des spécificités du secteur d'activité (médical, 

financier, industriel, etc.), car les exigences y varient fortement. 

• Informer les clients et la direction sur les mesures d'atténuation à 

prendre en plus des faits bruts. 

Où trouver des logiciels d'enquête ? 

Pour trouver des logiciels et des outils d'enquête, les sources distinguent 

les plateformes de recherche de vulnérabilités des solutions logicielles 

professionnelles utilisées par les équipes de réponse aux incidents. 

1. Plateformes de recherche et bases de données 

Pour identifier des failles de sécurité ou des fuites de données lors d'une 

enquête, les spécialistes utilisent plusieurs ressources en ligne : 

• Moteurs de recherche : Une recherche Google incluant le nom 

de l'application et son numéro de version exact est souvent le 

premier réflexe. 

• Bases de vulnérabilités : Le site https://cve.mitre.org/ est une 

référence pour les vulnérabilités et expositions courantes. 

• Bases d'exploits : Exploit Database (www.exploit-db.com) permet 

de rechercher des codes d'exploitation spécifiques. 

• Détection de fuites : Des sites comme Pastebin sont consultés 

pour détecter d'éventuelles fuites d'adresses e-mail ou d'adresses 

IP appartenant à l'organisation. 

2. Logiciels de gestion et d'analyse des incidents 

https://cve.mitre.org/
https://www.exploit-db.com/


Les entreprises investissent dans plusieurs catégories de logiciels pour 

faciliter la collecte de preuves et l'analyse : 

• Analyse des tendances : Des outils comme NetFlow, Splunk ou 

la suite SolarWinds (Log and Analysis) aident à identifier des 

anomalies dans les flux d'informations. 

• Renseignement sur les menaces : Des plateformes comme 

Anomaly, Threat Connect ou Cisco Stealthwatch sont utilisées 

pour corréler les données avec les menaces connues. 

• Architectures de sécurité complètes : Des solutions comme 

RSA Security Analytics, QRadar (IBM) et HawkeyeAP 

permettent de visualiser et de « rejouer » l'intégralité d'une session 

de trafic pour confirmer une fuite. 

• Audit et test : Le logiciel Nessus est fréquemment utilisé par les 

auditeurs pour les tests d'applications web. 

3. Outils techniques de criminalistique 

Bien que le chapitre actuel ne les détaille pas, les sources précisent que 

les logiciels techniques spécifiques sont abordés dans d'autres sections 

de l'ouvrage : 

• Le chapitre 5 (« Enquêtes ») décrit les logiciels utilisés pour 

collecter, préserver et analyser les preuves. 

• Les outils d'imagerie disque, d'analyse de registre et de 

craquage de mots de passe sont traités en détail dans le 

chapitre « Outils d'analyse forensique » ainsi qu'au chapitre 13. 

Il est important de noter que l'apprentissage de ces logiciels demande 

un investissement conséquent en temps et en formation pour être 

réellement efficace lors d'une crise. 

 

Logiciels pour analyse forensique ? 

Les sources distinguent les outils de gestion d'incidents, utilisés pour la 

surveillance et la détection, des outils d'analyse forensique pure, qui 

servent à l'investigation approfondie et à la collecte de preuves. 

Voici les catégories et exemples de logiciels mentionnés : 

1. Architectures de référence pour l'analyse de la sécurité 

Ces solutions complètes permettent de collecter des journaux système 

et des captures complètes de paquets pour mettre en évidence des 



anomalies et corréler les données provenant de multiples flux de 

menaces. Elles permettent de visualiser, analyser et rejouer l'intégralité 

d'une session de trafic pour confirmer une fuite de données. 

• RSA Security Analytics 

• IBM QRadar 

• HawkeyeAP 

2. Logiciels de gestion des journaux et analyse des tendances 

Ces outils aident les ingénieurs réseau à filtrer le bruit des données de 

journalisation pour identifier les événements de sécurité importants. 

• NetFlow : aide à identifier les tendances dans les flux 

d'informations. 

• Splunk : un produit SIEM (Security Information and Event 

Management) courant pour l'analyse des tendances. 

• SolarWinds : notamment sa suite d'outils Log and Analysis. 

3. Plateformes de renseignement sur les menaces 

Utilisées pour enquêter sur les événements de sécurité en se basant sur 

des analyses avancées et des tendances. 

• Anomaly 

• Threat Connect 

• Cisco Stealthwatch 

• Cisco Encrypted Traffic Analytics (ETA) : pour l'analyse du 

trafic chiffré. 

4. Outils de recherche et de test 

• Bases de vulnérabilités et d'exploits : Les enquêteurs utilisent 

des moteurs de recherche comme Google (avec le nom et la 

version exacte de l'application), le site CVE Mitre (cve.mitre.org) 

pour les vulnérabilités courantes, et Exploit Database (exploit-

db.com). 

• Pastebin : consulté pour détecter d'éventuelles fuites 

d'informations (e-mails, adresses IP) appartenant à l'organisation. 

• Nessus : utilisé par les auditeurs pour effectuer des tests sur les 

applications web. 

5. Outils techniques de criminalistique (Forensics) 

Les sources précisent que les logiciels plus spécifiques à l'investigation 

numérique sont détaillés dans d'autres chapitres de l'ouvrage 

(notamment le chapitre 5 et le chapitre 13). Ils incluent : 



• Logiciels d'imagerie disque (clonage médico-légal). 

• Outils d'analyse de registre. 

• Logiciels de craquage de mots de passe. 

Il est important de noter que l'utilisation efficace de ces technologies, 

particulièrement les architectures de sécurité, nécessite un 

investissement important en temps et en formation du personnel. 

 

Quels sont les outils d'imagerie disque ? 

Selon les sources fournies, ce chapitre spécifique n'aborde pas les 

noms des logiciels d'imagerie disque. Les sources précisent que ces 

outils techniques sont traités en détail dans d'autres parties de l'ouvrage, 

notamment : 

• Le chapitre 5 (« Enquêtes »), qui décrit les logiciels utilisés pour 

collecter, préserver et analyser les preuves. 

• Le chapitre intitulé « Outils d'analyse forensique » ainsi que le 

chapitre 13, qui récapitule toutes les technologies utiles pour 

l'analyse forensique. 

Bien que les noms des outils ne soient pas cités dans ces extraits, les 

sources expliquent leur rôle crucial dans le processus de réponse aux 

incidents : 

• Collecte et clonage : Ils permettent de collecter et de cloner 

l'intégralité des données de manière rigoureuse et conforme aux 

normes médico-légales. 

• Analyse post-incident : Le clonage est indispensable pour 

analyser un système compromis afin de comprendre comment la 

violation a eu lieu et d'aider l'organisation à éviter de futures 

intrusions. 

• Préservation des preuves : Ces outils permettent aux experts de 

travailler sur une copie exacte (image) sans modifier ou 

endommager le système original, ce qui est essentiel pour que les 

preuves soient admissibles devant les tribunaux. 

 

Exemples d'exercices d'entraînement 



Les sources mentionnent plusieurs types d'exercices d'entraînement 

pour préparer les équipes à faire face à une violation de données, allant 

de discussions informelles à des simulations d'attaque et de défense en 

temps réel : 

1. Exercices de simulation (Tabletop exercises) 

Il s'agit de séances de discussion informelles où les membres de 

l'équipe se réunissent, souvent dans un cadre de type salle de classe, 

pour examiner leurs rôles et leurs réactions face à des scénarios 

d'urgence spécifiques sous la direction d'un animateur. Les exemples de 

situations abordées incluent : 

• Cyberattaques : Simulations de diverses intrusions numériques. 

• Pannes de courant majeures : Pour tester la continuité 

opérationnelle. 

• Épidémies : Pour évaluer la résilience de l'organisation face à des 

crises sanitaires. 

2. Programmes d'entraînement opérationnels 

Les sources soulignent que les simples discussions ne suffisent pas et 

doivent être complétées par des exercices plus concrets et techniques : 

• Tests d'intrusion : Véritables tentatives d'infiltration pour tester 

les défenses en conditions réelles. 

• Entraînements « équipe rouge-équipe bleue » : Programmes de 

type attaque et défense où une équipe tente de compromettre le 

système pendant que l'autre doit détecter et contrer l'attaque. 

3. Travail régulier sur des scénarios simulés 

Pour les organisations ne disposant pas d'une équipe de réponse aux 

incidents (ERI) dédiée, il est recommandé de prévoir régulièrement du 

temps pour que les membres (administrateurs, juristes, communicants) 

se réunissent et travaillent sur des scénarios simulés. L'objectif est 

d'améliorer les compétences techniques et de comprendre comment 

collaborer efficacement avant qu'un incident majeur ne survienne. 

4. Formations spécifiques par rôle 

L'entraînement ne concerne pas uniquement les techniciens. Par 

exemple, une organisation doit former ses équipes de relations 

publiques aux meilleures méthodes de communication, tant internes 

qu'externes, pour gérer l'information auprès des clients et des 

actionnaires lors d'une violation. 



De manière générale, les sources insistent sur le fait que ces exercices 

ne doivent pas être des événements ponctuels, mais une formation 

continue intégrée aux procédures opérationnelles standard de 

l'entreprise. 

 

Quels déclencheurs pour appeler l'ERI ? 

Il est essentiel pour une organisation de définir des règles ou des 

déclencheurs précis qui obligent à mobiliser l'Équipe de Réponse aux 

Incidents (ERI), afin d'éviter une intervention trop tardive qui permettrait 

aux attaquants d'effacer leurs traces. Selon les sources, ces 

déclencheurs peuvent être classés en trois catégories principales : 

1. Alertes et signalements externes 

Bien souvent, les premiers signes d'un problème ne proviennent pas des 

outils internes, mais de tiers extérieurs. Les déclencheurs incluent : 

• Des signalements provenant de clients ou de partenaires. 

• Des notifications de la part d'organisations externes. 

• Des informations divulguées par des employés. 

• Des révélations publiques, par exemple via des journalistes 

spécialisés ou des sites de sécurité. 

2. Événements de sécurité observables (Techniques) 

Les membres techniques, comme les ingénieurs réseau, doivent être 

attentifs à des indicateurs spécifiques qui servent de déclencheurs : 

• L'analyse des journaux système (logs) révélant des activités 

anormales. 

• Des alertes provenant du SIEM ou de produits de sécurité 

centralisés. 

• Des alertes directes émises par les périphériques réseau. 

• La détection d'anomalies de trafic ou de fuites de données 

potentielles via des outils d'analyse de sécurité ou de 

renseignement sur les menaces. 

3. Types d'incidents critiques 

Certaines situations constituent des déclencheurs automatiques de par 

leur nature même : 

• Le vol d'équipements informatiques (ordinateurs portables, etc.) 

contenant des données sensibles. 



• Une attaque par rançongiciel (ransomware) rendant les 

systèmes inutilisables. 

• La découverte qu'un réseau interne a été compromis et sert à 

alimenter un réseau de zombies (botnet). 

• La divulgation d'informations sensibles, qu'elle soit 

intentionnelle ou accidentelle, par des utilisateurs. 

Pour faciliter le déclenchement de la réponse, il est recommandé de 

centraliser ces signalements sur une méthode de contact simple 

(numéro unique ou adresse e-mail dédiée), car les personnes 

impliquées sont souvent en état de panique lors d'un incident. 

Comment motiver la C-Suite ? 

Pour motiver la C-Suite (la direction générale) à s'investir dans la 

cybersécurité, il est essentiel de traduire les enjeux techniques en 

risques commerciaux, financiers et juridiques. Selon les sources, 

voici les arguments les plus percutants pour obtenir leur soutien et le 

financement nécessaire : 

1. Souligner l'impact financier direct sur la valeur de l'entreprise 

Les violations de données ne sont pas que des problèmes informatiques 

; elles affectent directement le bilan. 

• Perte de valeur lors de transactions : À la suite de deux 

violations majeures, Verizon a baissé son offre de rachat de 

Yahoo! de 350 millions de dollars. 

• Coûts de récupération massifs : Des entreprises comme Target 

ou Home Depot ont dû consacrer énormément de temps et 

d'argent pour moderniser leurs systèmes et regagner la confiance 

après une attaque. 

• Rançons : Le Hollywood Presbyterian Medical Center a dû 

débourser environ 17 000 $ pour un ransomware afin de pouvoir à 

nouveau soigner ses patients. 

2. Mettre en avant la réputation et la confiance du public 

La confiance envers une marque est un actif immatériel fragile qui peut 

être totalement ébranlé par une mauvaise gestion de crise. Une 

réaction inefficace, comme celle d'eBay qui a mis trois mois à détecter 

une attaque, nuit gravement à l'image de marque. Les dirigeants doivent 



comprendre que la cybersécurité fait désormais partie de l'ADN et de la 

culture de l'entreprise pour protéger sa réputation à long terme. 

3. Rappeler la responsabilité juridique et le devoir de diligence 

L'absence d'un plan de réponse aux incidents peut être interprétée 

juridiquement comme un manque de diligence raisonnable. 

• Responsabilité de l'entreprise : Même si la sécurité est 

externalisée ou assurée, l'entreprise reste responsable devant la 

loi. 

• Responsabilité personnelle : Le non-respect des lois et des 

politiques de sécurité peut engager la responsabilité juridique 

personnelle des cadres et des gestionnaires d'incidents. 

4. Démontrer l'efficacité économique du mode « Proactif » 

Il est généralement bien moins onéreux d'élaborer un plan de réponse 

de manière proactive que de réagir dans l'urgence. Le problème 

récurrent est que le financement n'est souvent débloqué qu'après un 

incident, alors qu'un investissement en amont évite de détourner les 

ressources d'autres projets stratégiques prévus par l'organisation. 

5. Proposer une structure de gouvernance adaptée 

Pour que la direction s'approprie ces enjeux, les sources suggèrent de : 

• Créer un poste de responsable de la sécurité (CSO) 

indépendant : Le placer en dehors de la hiérarchie technique 

traditionnelle (CTO/CIO) permet d'éviter les conflits d'intérêts et 

d'assurer une séparation des tâches. 

• Rapport direct au conseil d'administration : Dans certaines 

organisations, le CSO relève directement du conseil pour garantir 

que la sécurité est traitée comme une priorité stratégique globale. 

En résumé, la C-Suite doit percevoir la cybersécurité non pas comme un 

coût informatique à réduire, mais comme un objectif commercial 

critique indispensable à la pérennité de l'organisation. 

 

Comment mener un test d'intrusion ? 

Bien que les sources se concentrent principalement sur l'aspect 

managérial de la réponse aux incidents plutôt que sur l'exécution 

technique détaillée d'un test d'intrusion, elles apportent des précisions 

sur leur importance et les outils associés : 



1. Distinction avec les simulations 

Les sources soulignent qu'un véritable test d'intrusion est bien plus 

efficace que les simples exercices de simulation (discussions de salon). 

Alors que les simulations se limitent à discuter de scénarios théoriques, 

le test d'intrusion ou les programmes de type « équipe rouge-équipe 

bleue » (attaque et défense) permettent de confronter l'organisation à 

une situation cybernétique réelle et d'éviter une fausse impression de 

préparation. 

2. Outils et profils impliqués 

• Outils : Les auditeurs utilisent des logiciels spécifiques tels que 

Nessus pour effectuer des tests, notamment sur les applications 

web. 

• Expertise : La conduite de ces tests nécessite des personnes 

ayant une expérience concrète des failles de sécurité, souvent 

issues de postes de testeurs d'intrusion. 

3. Approche méthodologique 

Pour mener une évaluation de sécurité ou un test efficace, les sources 

suggèrent une phase de préparation incluant : 

• L'examen de la documentation existante sur le réseau et les flux 

de travail. 

• L'identification des ressources critiques pour l'entreprise. 

• Des entretiens avec le personnel pour comprendre les fonctions 

et les risques associés aux données. 

4. Où trouver les détails techniques ? 

Les sources précisent que les aspects purement techniques (logiciels de 

collecte, préservation et analyse des preuves) ne sont pas détaillés dans 

ce chapitre car il est destiné aux ingénieurs réseau d'un point de vue 

managérial. Les détails sur l'utilisation des outils techniques pour 

enquêter sur les failles sont traités dans le chapitre 5 (« Enquêtes ») et 

le chapitre 13 de l'ouvrage complet. 

En résumé, le test d'intrusion doit être une démarche proactive et 

continue intégrée à la culture de l'entreprise, visant à identifier les 

vulnérabilités réelles avant qu'un attaquant ne les exploite. 

 

Comment documenter un site d'investigation ? 



Pour documenter efficacement un site d'investigation lors d'une violation 

de données, les sources recommandent de suivre une approche 

rigoureuse axée sur la traçabilité et la reproductibilité des preuves. 

Voici les principales étapes et méthodes de documentation préconisées 

: 

1. Documentation systématique des opérations 

La règle fondamentale est de documenter l’ensemble des opérations 

effectuées sur le site. La valeur des conclusions d'une enquête réside 

dans leur documentation précise : chaque outil utilisé, chaque technique 

employée et chaque constatation faite doit être consigné afin que 

l'analyse soit reproductible par des tiers. 

2. Utilisation de supports visuels 

Il est vivement recommandé de prendre des photos de l'environnement 

et des équipements si possible. Ces clichés servent de preuve de l'état 

initial des systèmes (par exemple, les branchements réseau ou l'état 

physique des serveurs) avant toute intervention technique. 

3. Étude de l'environnement existant 

La documentation du site passe également par l'examen et l'intégration 

des documents déjà disponibles au sein de l'organisation : 

• Schémas réseau et flux de travail : Examiner tous les 

documents relatifs au réseau et aux applications pour identifier les 

ressources critiques. 

• Entretiens avec le personnel : Consigner les résultats des 

entretiens menés avec les membres de chaque service pour 

comprendre leurs fonctions et les risques associés aux données. 

• Audits précédents : Inclure les résultats des évaluations de 

réseau et des audits de sécurité les plus récents pour établir un 

contexte. 

4. Documentation des accès physiques 

Le plan de réponse doit documenter les procédures pour accéder 

rapidement aux zones sensibles ou difficiles d'accès, telles que : 

• Les centres de données et les sites de sauvegarde distants. 

• Les équipements intégrés, comme les caméras de surveillance au 

plafond ou les points d'accès sans fil fixés aux murs. 

5. Registre technique pour l'investigation numérique 

Pour les membres techniques de l'équipe, la documentation doit inclure : 



• La liste des applications : Noter toutes les applications utilisées 

sur le site et documenter les vulnérabilités ou avis de sécurité les 

concernant. 

• La chronologie : Établir précisément quand l'incident a 

commencé et reconstituer le fil des événements. 

• La gestion des preuves : Suivre une procédure de préservation 

des preuves stricte, car chaque cas doit être traité comme s'il 

pouvait donner lieu à des poursuites judiciaires. 

 

Qu'est-ce que la boucle OODA ? 

La boucle OODA est un cadre de référence stratégique utilisé en 

cybersécurité pour réagir rapidement face à des incidents évoluant à 

grande vitesse. Elle est particulièrement employée dans le domaine du 

renseignement sur les menaces et pour la gestion de diverses situations 

de crise. 

Signification et origine 

L'acronyme OODA signifie Observer, Orienter, Décider et Agir. Ce 

concept a été développé à l'origine par le colonel John Boyd, un stratège 

militaire de l'US Air Force. 

Application à la réponse aux incidents 

Dans le contexte de la réponse aux cyber-incidents, ce processus peut 

être mis en œuvre sous forme de flux de travail. Voici comment chaque 

étape se traduit concrètement pour une équipe de réponse aux incidents 

(ERI) : 

• Observer : Cette phase initiale consiste à surveiller les 

événements de sécurité et à suivre les avis de sécurité. Pour un 

ingénieur réseau, cela implique d'analyser les journaux (logs), les 

alertes du SIEM et des périphériques, ainsi que de rechercher 

d'éventuelles vulnérabilités connues liées aux applications 

utilisées. 

• Orienter : L'équipe doit évaluer et comprendre le risque 

environnemental lié à l'incident. 

• Décider : À cette étape, l'ERI définit les priorités et choisit les 

stratégies de confinement et de remédiation les plus 

appropriées. 



• Agir : C'est la phase de mise en œuvre technique où l'on procède 

au correctif des vulnérabilités et au blocage des attaquants. 

Intérêt du modèle 

Le modèle OODA est précieux car il permet de représenter un 

processus d'attaque généralisé. En effet, les actions des attaquants 

(comme celles décrites dans le modèle de chaîne d'attaque de 

Lockheed Martin) correspondent souvent aux étapes de la boucle 

OODA, offrant ainsi aux défenseurs des opportunités d'intervention à 

chaque phase de l'attaque. 

 

Quels logiciels pour préserver les preuves ? 

Le chapitre fourni présente la réponse aux incidents principalement d'un 

point de vue managérial et précise que les détails techniques, incluant 

les logiciels spécifiques pour collecter, préserver et analyser les 

preuves, sont détaillés dans le chapitre 5 (« Enquêtes ») et le chapitre 

13 (« Outils d'analyse forensique ») de l'ouvrage complet. 

Toutefois, les sources identifient plusieurs catégories de logiciels et 

plateformes que les organisations utilisent pour faciliter la collecte de 

données et l'investigation lors d'une violation : 

1. Architectures complètes d'analyse de la sécurité 

Ces solutions permettent de collecter les journaux système et les 

captures complètes de paquets pour mettre en évidence les anomalies 

et corréler les données provenant de multiples flux de menaces. Elles 

permettent aux équipes de visualiser, analyser et rejouer l'intégralité 

d'une session de trafic pour confirmer une fuite. 

• RSA Security Analytics 

• IBM QRadar 

• HawkeyeAP 

2. Logiciels de gestion des journaux et analyse des tendances 

Ces outils constituent les instruments principaux de la gestion 

d'incidents pour les ingénieurs réseau. Ils aident à filtrer le « bruit » des 

données pour identifier les événements de sécurité critiques. 

• NetFlow : permet d'identifier les tendances dans les flux 

d'informations. 



• Splunk : un produit SIEM (Security Information and Event 

Management) courant pour l'analyse des tendances. 

• SolarWinds : notamment son module d'analyse des tendances 

intégré à sa suite Log and Analysis. 

3. Plateformes de renseignement sur les menaces 

Ces outils sont utilisés par les équipes de réponse aux incidents (ERI) 

pour enquêter sur les événements en utilisant des analyses avancées et 

des tendances. 

• Anomaly 

• Threat Connect 

• Cisco Stealthwatch 

• Cisco Encrypted Traffic Analytics (ETA) : pour analyser les 

menaces au sein du trafic chiffré. 

4. Outils d'audit et de test 

• Nessus : utilisé par les auditeurs pour effectuer des tests, 

notamment sur les applications web. 

• Bases de données externes : les enquêteurs utilisent également 

des ressources comme CVE Mitre (cve.mitre.org), Exploit 

Database (exploit-db.com) ou Pastebin pour rechercher des 

vulnérabilités ou détecter des fuites de données appartenant à 

l'organisation. 

Enfin, les sources mentionnent l'existence de logiciels techniques dédiés 

à la criminalistique numérique (forensics), tels que les outils d'imagerie 

disque (clonage médico-légal), d'analyse de registre et de craquage 

de mots de passe, tout en renvoyant le lecteur aux chapitres 

techniques ultérieurs pour leur description détaillée. 

 

C'est quoi un clonage médico-légal ? 

Le clonage médico-légal est une procédure technique critique au sein 

d'un plan de réponse aux incidents, consistant à collecter et à copier 

l'intégralité des données d'un système compromis de manière 

rigoureuse et conforme aux normes de la criminalistique 

numérique. 

Voici les aspects essentiels de cette pratique selon les sources : 



• Objectif de préservation : Son but premier est de préserver 

l'intégrité des preuves. En travaillant sur un clone (une copie 

exacte), les experts peuvent analyser le système sans risquer 

d'altérer ou de modifier les données originales. 

• Analyse et compréhension : Le clonage permet aux ingénieurs 

en criminalistique de reconstituer les événements pour 

comprendre comment le système a été compromis, d'identifier 

l'étendue réelle de la violation et de fournir des preuves détaillées 

à l'équipe de réponse aux incidents. 

• Valeur juridique : Chaque étape du clonage doit être documentée 

pour que les résultats soient reproductibles et admissibles 

devant les tribunaux, car tout incident doit être traité comme s'il 

pouvait donner lieu à des poursuites judiciaires. 

• Conditions d'exécution : Pour que le clonage soit efficace et 

valide, les sources recommandent de respecter des directives 

strictes avant l'opération : ne pas éteindre le système (pour 

préserver les données volatiles), ne pas s'y connecter pour éviter 

toute modification accidentelle, et l'isoler physiquement du réseau. 

En résumé, le clonage médico-légal transforme un système compromis 

en une base d'investigation fiable, permettant à l'organisation de tirer 

des leçons de l'attaque et d'empêcher toute nouvelle violation tout en 

respectant ses obligations légales. 

 

Qu'est-ce qu'une équipe rouge-bleue ? 

Un programme d'entraînement de type « équipe rouge-équipe bleue » 

est une méthode de formation opérationnelle en cybersécurité basée sur 

la confrontation entre l'attaque et la défense. 

Voici les caractéristiques principales de ce type d'exercice selon les 

sources : 

• Fonctionnement : Contrairement aux simples discussions 

théoriques, ce programme met en scène deux groupes : une 

équipe (rouge) qui tente de pénétrer les systèmes et une autre 

équipe (bleue) qui doit détecter l'intrusion et défendre 

l'organisation. 



• Supériorité sur les simulations classiques : Bien que les 

exercices de simulation (discussions de salon sur des scénarios) 

soient utiles, ils sont loin d'égaler l'efficacité d'un entraînement 

équipe rouge-bleue ou d'un véritable test d'intrusion. 

• Réalisme : Ces exercices permettent de tester les capacités de 

réponse d'une organisation face à un incident cybernétique réel. 

• Éviter l'illusion de sécurité : Se limiter à des simulations 

théoriques peut donner une fausse impression de préparation. 

L'entraînement équipe rouge-bleue confronte directement les 

personnels aux défis techniques et opérationnels concrets d'une 

attaque. 

Les sources insistent sur le fait que la formation ne doit pas être un 

événement ponctuel mais un processus continu, combinant ces 

aspects techniques avec les enjeux pratiques et commerciaux de 

l'entreprise. 

 

Comment sécuriser les données ? 

Pour sécuriser les données de manière efficace, une organisation doit 

dépasser la simple conformité réglementaire pour adopter une approche 

proactive, technique et organisationnelle. Selon les sources, la 

sécurisation repose sur les piliers suivants : 

1. Une préparation proactive et structurelle 

La sécurisation commence par l'élaboration d'un plan de réponse aux 

incidents (ERI) sur mesure, car chaque organisation possède des 

vulnérabilités uniques. 

• Soutien de la direction : Il est impératif d'obtenir l'engagement de 

la direction générale (C-Suite). Sans cela, le financement et la 

structure nécessaire (comme la nomination d'un Responsable de 

la sécurité ou CSO) font souvent défaut. 

• Culture de sécurité : La cybersécurité doit être intégrée à l'ADN 

de l'entreprise par une formation continue et des exercices 

concrets comme les entraînements « équipe rouge-équipe bleue 

», qui sont plus efficaces que de simples simulations théoriques. 

2. Une configuration réseau rigoureuse 



La visibilité est la clé de la protection. Un ingénieur réseau doit s'assurer 

que les politiques de sécurité suivantes sont actives : 

• Journalisation centralisée : Activer la connexion à un serveur 

syslog central et configurer une rétention appropriée des 

journaux. 

• Surveillance étendue : Inclure les journaux provenant de l'IdO 

(IoT), des postes de travail et de tous les périphériques réseau. 

• Corrélation des menaces : Utiliser un SIEM (Security Information 

and Event Management) ou un produit de sécurité centralisé pour 

corréler ces journaux avec les flux de renseignements sur les 

menaces. 

3. La connaissance de l'environnement 

On ne peut protéger ce que l'on ne comprend pas. Une organisation 

mature doit : 

• Identifier et associer les données et ressources critiques aux 

documents relatifs au réseau et aux flux de travail. 

• Interroger régulièrement le personnel pour comprendre les risques 

réels associés aux données traitées dans chaque service. 

• Réaliser des audits de sécurité et des évaluations de réseau 

fréquents. 

4. Procédures de préservation lors d'un incident 

Sécuriser les données signifie aussi savoir les protéger lorsqu'une faille 

est suspectée pour éviter leur destruction ou une exfiltration massive : 

1. Ne pas accéder aux systèmes compromis pour éviter de modifier 

les preuves. 

2. Ne pas éteindre les systèmes (pour préserver les données 

volatiles en mémoire vive). 

3. Isoler les systèmes du réseau (débrancher les câbles ou utiliser 

une cage de Faraday pour le sans-fil). 

4. Clonage médico-légal : Collecter et copier toutes les données 

selon les normes de la criminalistique numérique avant toute 

analyse. 

5. Investissement dans des technologies d'analyse 

Pour les organisations internationales, l'investissement dans des 

architectures de référence pour l'analyse de la sécurité (comme 

QRadar, RSA ou HawkeyeAP) permet de capturer l'intégralité des 

paquets et des journaux. Ces outils permettent de visualiser et de 



rejouer les sessions de trafic, confirmant ainsi si une fuite de données 

a réellement eu lieu et quel en était le contenu exact. 

 

Quels sont les détails du modèle de Lockheed Martin ? 

Le modèle de Lockheed Martin, appelé modèle de chaîne d'attaque 

cybernétique (ou Cyber Kill Chain), est un cadre de référence décrivant 

les actions entreprises par les attaquants lors d'une cyberattaque. 

Voici les détails de ce modèle tels que présentés dans les sources : 

Étapes de l'attaque selon le modèle 

Bien que le texte ne liste pas systématiquement toutes les étapes 

classiques du modèle original, il identifie plusieurs actions clés menées 

par les attaquants à travers la boucle OODA (Observer, Orienter, 

Décider, Agir) dans la figure 4-4 : 

• Reconnaissance réseau (Network Reconnaissance). 

• Compromission initiale et prise de pied (Initial Compromise / 

Gain a Foothold). 

• Escalade, pillages, déplacements latéraux et reconnaissance 

interne (Escalate Pillages, Move Laterally, Internal Recon). 

• Exfiltration de données et persistance (Data Exfiltration / 

Persistence). 

Utilité pour la réponse aux incidents 

• Représentation généralisée : Le modèle permet de représenter 

un processus d'attaque type et le fonctionnement attendu d'une 

équipe de réponse aux incidents (ERI/IRT). 

• Identification des opportunités de défense : On constate que 

les techniques de l'attaquant correspondent aux opportunités dont 

disposent les membres de l'équipe de réponse pour enquêter et 

intervenir à chaque aspect de l'attaque. 

• Compréhension du cycle de vie : Les experts en criminalistique 

numérique soulignent qu'appréhender l'étendue complète d'une 

brèche nécessite de comprendre le cycle de vie complet de 

l'attaque défini par ce modèle. 

• Aide au confinement : Tant que l'équipe ne comprend pas 

l'ampleur réelle de la violation (le cycle complet de l'attaque), elle 



risque d'échouer dans ses tentatives de confinement ou d'avoir 

une fausse impression de sécurité. 

En résumé, ce modèle sert de base pour aligner les capacités 

d'observation et d'action des défenseurs sur les étapes successives 

suivies par les cybercriminels. 

 

Comment prioriser le confinement ? 

La priorité donnée au confinement (ou « endiguement ») est une étape 

critique de la réponse aux incidents, car plus le délai d'action est long, 

plus les attaquants peuvent s'infiltrer profondément et supprimer des 

preuves. Selon les sources, voici comment une organisation doit 

prioriser et aborder le confinement : 

1. Intégration dans le cycle de décision (Boucle OODA) 

Dans le cadre stratégique de la boucle OODA (Observer, Orienter, 

Décider, Agir), la priorisation du confinement intervient spécifiquement 

lors de la phase « Décider ». C'est à ce moment que l'équipe de 

réponse aux incidents (ERI) doit évaluer les risques environnementaux 

pour choisir les meilleures stratégies de confinement et de remédiation 

avant de passer à l'action technique. 

2. Compréhension globale avant le confinement définitif 

Une erreur fréquente des organisations est de tenter de contenir une 

menace sans en comprendre l'ampleur réelle. Pour prioriser 

efficacement, l'équipe doit : 

• Appréhender l'étendue complète de la brèche : Cela implique 

de comprendre le cycle de vie complet de l'attaque (modèle de 

la chaîne d'attaque) pour ne pas avoir une « fausse impression » 

de confinement. 

• Identifier le « patient zéro » : Il est crucial de trouver le système 

initialement infecté pour boucher la faille de sécurité avant que 

l'attaquant ne se propage latéralement. 

• S'appuyer sur la criminalistique : Les experts en criminalistique 

numérique doivent être responsables de déterminer quand un 

incident est réellement contenu en examinant les journaux et le 

trafic. 

3. Gestion des priorités et des conflits d'autorité 



Le plan de réponse doit définir clairement qui a l'autorité pour prendre 

des mesures de confinement, car des conflits peuvent survenir entre les 

besoins opérationnels et l'enquête : 

• Arbitrage technique : Par exemple, une équipe informatique peut 

vouloir réinstaller immédiatement un système infecté, alors que 

l'expert en criminalistique doit d'abord le cloner pour comprendre 

la faille. 

• Isolation naturelle : La priorisation est facilitée dans les 

organisations où les réseaux sont déjà segmentés (zones 

différentes, cloud multiple), ce qui offre une isolation naturelle 

empêchant la propagation via les pare-feux. 

4. Critères d'évaluation de l'urgence 

Pour prioriser le confinement de certains systèmes par rapport à 

d'autres, les enquêteurs doivent répondre à des questions de criticité : 

• Quel est le niveau de sensibilité des données associées à 

l'appareil compromis ? 

• Quelles sont les capacités de communication de l'appareil (peut-

il infecter d'autres segments critiques ?). 

• Quelle est la difficulté technique prévue pour isoler ce système 

spécifique sans interrompre les services essentiels ? 

 

Pourquoi la direction hésite-t-elle ? 

L'hésitation de la direction (ou C-Suite) à investir dans un plan de 

réponse aux incidents ou à admettre sa nécessité s'explique par 

plusieurs facteurs psychologiques, financiers et structurels identifiés 

dans les sources : 

1. La peur et le déni 

De nombreuses organisations sont tout simplement effrayées par l'idée 

même d'une violation de données. Plutôt que d'admettre qu'un travail 

important est nécessaire pour préparer un plan efficace, beaucoup 

préfèrent ignorer le problème ou rechignent à affronter les efforts et les 

coûts associés. 

2. Une perception de la sécurité comme un coût pur 

La direction perçoit souvent les investissements en technologies de 

l'information et en sécurité comme des coûts à réduire plutôt que 



comme des investissements stratégiques. Dans un souci d'efficacité 

budgétaire, certaines entreprises sacrifient des programmes complets 

de sécurité (incluant la réponse aux incidents) sous prétexte qu'elles 

n'en auront pas besoin ou que les solutions existantes suffisent. 

3. La confusion entre conformité et sécurité 

Beaucoup de grandes entreprises estiment que leurs investissements 

massifs dans la conformité réglementaire (comme HIPAA ou PCI 

DSS) leur offrent une protection suffisante. Or, les sources soulignent 

que la conformité n'est qu'un niveau de sécurité minimal et qu'elle utilise 

souvent des informations obsolètes qui ne préparent pas aux menaces 

réelles. 

4. La sous-estimation des risques (le syndrome du « Vous exagérez ») 

Lorsqu'un responsable de la sécurité demande des fonds de manière 

proactive, il se heurte souvent à un scepticisme de la direction qui 

estime qu'il exagère les risques. Le financement adéquat n'est 

généralement débloqué qu'après qu'un incident a eu lieu. De plus, le fait 

que des entreprises comme Target ou Home Depot soient toujours en 

activité après une brèche renforce l'idée (fausse) qu'un investissement 

majeur n'est pas indispensable, car elles s'en sont « remises » à long 

terme. 

5. Les conflits d'intérêts structurels 

L'hésitation peut aussi venir d'un manque de structure de gouvernance 

adaptée : 

• Absence de responsable dédié : De nombreuses entreprises, 

même milliardaires, n'ont pas de responsable de la sécurité 

(CSO). 

• Hiérarchie inadaptée : Lorsque la sécurité dépend du directeur 

technique (CTO) ou du directeur de l'information (CIO), il peut y 

avoir un conflit d'intérêts, car ces derniers privilégient les 

opérations commerciales, ce qui rend difficile l'application de 

politiques de sécurité strictes par un subordonné. 

En résumé, la direction hésite car elle privilégie souvent une approche 

de gestion des coûts à court terme et de conformité standardisée au 

détriment d'une gestion des risques proactive et sur mesure. 

 

Comment isoler un système sans fil avec une cage de Faraday ? 



Pour isoler un système sans fil lors d'une investigation numérique, les 

sources recommandent de le placer physiquement à l'intérieur d'une 

cage de Faraday ou d'un dispositif similaire. 

Cette action s'inscrit dans les directives de gestion et de préservation 

des preuves pour les raisons suivantes : 

• Isolation du réseau : Contrairement aux systèmes filaires que l'on 

peut débrancher, les systèmes sans fil doivent être isolés par un 

blindage physique pour empêcher toute communication réseau 

entrante ou sortante. 

• Maintien sous tension : Cette méthode permet de respecter une 

autre règle cruciale : ne pas éteindre les systèmes compromis. 

En restant allumé mais isolé dans la cage, l'appareil conserve ses 

données volatiles (comme la mémoire vive) sans risque qu'un 

attaquant puisse interagir avec lui à distance ou effacer des 

preuves. 

• Préservation de l'intégrité : Cela garantit que les données ne 

seront pas modifiées avant que l'équipe de criminalistique ne 

puisse procéder au clonage médico-légal de l'appareil. 

Il est important de noter que le plan de réponse aux incidents de 

l'organisation doit prévoir l'accès rapide à ce type d'équipement 

spécialisé pour éviter tout délai qui pourrait mener à la destruction des 

preuves. 

 

Pourquoi utiliser Pastebin ? 

Selon les sources, Pastebin est recommandé comme un outil de 

recherche complémentaire pour les ingénieurs réseau et les spécialistes 

en criminalistique numérique lors de la phase d'observation d'un 

incident. 

Son utilisation principale est de détecter d'éventuelles fuites de 

données appartenant à l'organisation. En effet, les enquêteurs ne 

doivent pas se limiter à la recherche d'applications vulnérables ; ils 

doivent également utiliser ce site pour rechercher des informations 

spécifiques à leur entreprise, telles que : 

• Des adresses e-mail. 

• Des adresses IP. 



• Des numéros de systèmes autonomes (ASN). 

• Toute autre information sensible propre à l'organisation. 

Cette démarche proactive permet d'identifier si des données ont déjà été 

exfiltrées et rendues publiques par des attaquants avant même que les 

journaux de sécurité internes n'en révèlent la méthode. 

 

Utilité de CVE Mitre ? 

Selon les sources, le site CVE Mitre (https://cve.mitre.org/) est considéré 

comme un excellent point de départ pour les ingénieurs réseau et les 

spécialistes en criminalistique numérique lors d'une enquête. 

Son utilité principale réside dans les points suivants : 

• Recherche de vulnérabilités : Il permet de rechercher les 

vulnérabilités et expositions courantes liées aux logiciels et 

systèmes. 

• Phase d'observation : Dans le cadre de la boucle OODA 

(Observer, Orienter, Décider, Agir), il est utilisé durant la phase 

d'observation pour identifier des failles de sécurité potentielles au 

sein de l'environnement compromis. 

• Identification technique : La technique recommandée consiste à 

noter toutes les applications utilisées sur le site d'investigation et 

à consulter CVE Mitre pour trouver les avis de sécurité les 

concernant. Cela aide à comprendre comment un attaquant a pu 

exploiter une application spécifique pour pénétrer le réseau, une 

information que les journaux de sécurité (logs) ne révèlent pas 

toujours d'eux-mêmes. 

En résumé, cet outil aide les enquêteurs à aller au-delà des simples 

données de journalisation en menant des recherches complémentaires 

sur les faiblesses connues des logiciels présents dans l'organisation. 

 

Expliquez le modèle Lockheed. 

Le modèle de Lockheed Martin, plus connu sous le nom de modèle de 

chaîne d'attaque cybernétique (Cyber Kill Chain), est un cadre de 

https://cve.mitre.org/


référence décrivant les étapes successives entreprises par les 

attaquants lors d'une cyberattaque. 

Voici les points clés pour comprendre ce modèle selon les sources : 

1. Objectif et structure 

Ce modèle sert à représenter un processus d'attaque généralisé. Il 

décompose l'intrusion en plusieurs phases critiques, ce qui permet aux 

défenseurs de mieux comprendre le cycle de vie complet d'une menace. 

Dans les sources, ce modèle est intégré à la boucle OODA pour illustrer 

les actions types des attaquants : 

• Reconnaissance réseau : La phase de recherche d'informations 

sur la cible. 

• Compromission initiale et prise de pied : L'entrée réussie dans 

le système. 

• Escalade, pillages et déplacements latéraux : Une fois à 

l'intérieur, l'attaquant cherche à augmenter ses privilèges et à 

explorer le réseau interne. 

• Exfiltration de données et persistance : La phase finale où les 

données sont volées et où l'attaquant s'assure de garder un accès 

permanent au système. 

2. Utilité pour l'Équipe de Réponse aux Incidents (ERI) 

L'intérêt majeur de ce modèle pour une équipe de réponse est 

d'identifier des opportunités d'intervention. Chaque technique utilisée 

par l'attaquant correspond à un aspect sur lequel l'équipe de réponse 

peut enquêter ou agir pour stopper la progression de l'intrusion. 

3. Importance pour le confinement 

Les sources insistent sur le fait qu'une équipe de réponse échoue 

souvent lorsqu'elle ne comprend pas l'ampleur réelle d'une violation. 

Pour réussir le confinement d'une menace, il est indispensable 

d'appréhender l'étendue complète de la brèche, ce qui nécessite de 

comprendre le cycle de vie de l'attaque tel que défini par le modèle de 

Lockheed Martin. Sans cette vision globale, l'organisation peut avoir une 

fausse impression de sécurité alors que l'attaquant est toujours 

présent dans d'autres segments du réseau. 

 

Quelles sont les 4 phases du modèle de Lockheed Martin ? 



Inspiré du modèle de chaîne d'attaque cybernétique (Cyber Kill 

Chain), les sources identifient quatre phases ou actions typiques 

menées par les attaquants, intégrées ici à la boucle OODA pour illustrer 

le processus d'une cyberattaque. 

Ces quatre phases sont les suivantes : 

1. Reconnaissance réseau (Network Reconnaissance). 

2. Compromission initiale et prise de pied (Initial Compromise / 

Gain a Foothold). 

3. Escalade, pillages, déplacements latéraux et reconnaissance 

interne (Escalate Pillages, Move Laterally, Internal Recon). 

4. Exfiltration de données et persistance (Data Exfiltration / 

Persistence). 

Ce modèle permet de représenter un processus d'attaque généralisé. 

Pour les équipes de réponse aux incidents, comprendre ces phases est 

crucial pour identifier des opportunités d'intervention et déterminer 

quand un incident est réellement contenu. 

 

Pourquoi une journalisation centralisée ? 

La journalisation centralisée est un élément fondamental de tout plan 

de réponse aux incidents, car elle permet de transformer des données 

éparses en renseignements exploitables pour sécuriser l'organisation. 

Voici les raisons principales pour lesquelles les sources préconisent 

cette approche : 

1. Corrélation des données et vision globale 

L'un des avantages majeurs est la capacité de corréler les journaux de 

sécurité provenant de multiples appareils (serveurs, IoT, postes de 

travail, périphériques réseau). Cette centralisation offre aux analystes 

une vision plus complète de la situation en intégrant divers flux de 

menaces, ce qui est impossible si les journaux restent isolés sur chaque 

machine. 

2. Efficacité et rapidité de l'analyse 

En cas de violation, le temps est un facteur critique. Les logiciels de 

gestion des journaux centralisés permettent aux équipes de collecter, 

d'analyser et de comprendre rapidement les données. Sans cette 

centralisation, les enquêteurs perdraient un temps précieux à accéder 



individuellement à chaque système, augmentant ainsi le "temps 

d'exposition" de l'entreprise à l'attaque. 

3. Filtrage du « bruit » et détection des anomalies 

Les environnements réseau génèrent une quantité massive de données. 

La centralisation, souvent couplée à un outil de type SIEM (Security 

Information and Event Management), permet de filtrer le bruit inhérent 

aux données de journalisation pour identifier uniquement les 

événements de sécurité importants. Ces systèmes mettent en évidence 

les anomalies que les journaux seuls ne révéleraient pas forcément. 

4. Analyse rétroactive des menaces 

Une architecture de journalisation centralisée permet d'appliquer des 

flux de renseignements sur les menaces de manière rétroactive. Si 

une nouvelle menace est découverte aujourd'hui, l'équipe peut 

interroger les données passées stockées sur le serveur central pour 

déterminer si cette menace a déjà été présente au sein de l'organisation. 

5. Soutien à l'investigation numérique (Forensics) 

Les experts en criminalistique numérique s'appuient sur ces journaux 

pour prouver des hypothèses concernant un incident ou se préparer à 

d'éventuelles poursuites judiciaires. La journalisation centralisée aide 

également à établir une chronologie précise de l'incident, étape 

indispensable pour comprendre comment la faille a été exploitée. 

6. Conformité et politiques de sécurité 

L'activation de la connexion à un serveur syslog central est citée 

comme l'une des politiques de sécurité prioritaires à configurer sur les 

périphériques réseau. De plus, une gestion rigoureuse de la 

conservation des journaux est essentielle pour répondre aux obligations 

légales et aux normes de conformité (comme PCI DSS ou HIPAA), bien 

que ces dernières ne constituent qu'un niveau de sécurité minimal. 

En résumé, la journalisation centralisée n'est pas seulement une tâche 

technique, mais un objectif commercial critique qui permet de 

détecter les infiltrations que de nombreuses organisations sont 

autrement incapables de repérer. 

 

Outils de SIEM recommandés ? 



Selon les sources, les outils de SIEM (Security Information and Event 

Management) ou produits de sécurité centralisés similaires sont 

essentiels pour corréler les journaux avec les flux de renseignements 

sur les menaces. Ils permettent aux analystes d'avoir une vision 

complète de la situation en intégrant de multiples flux de menaces 

externes et locaux. 

Voici les logiciels spécifiquement recommandés ou cités comme 

exemples de solutions performantes : 

• Splunk : Ce logiciel est décrit comme un produit SIEM courant 

capable de fournir une analyse approfondie des tendances. 

• IBM QRadar : Il est cité parmi les architectures de référence 

complètes pour la sécurité, utilisé pour corréler les journaux de 

sécurité provenant de plusieurs appareils. 

• RSA Security Analytics : Une autre solution de référence qui 

offre un tableau de bord principal pour l'analyse de la sécurité et la 

détection d'anomalies. 

• SolarWinds : Notamment son module d'analyse des tendances 

intégré à sa suite Log and Analysis, qui permet de filtrer le bruit 

des données de journalisation pour identifier les événements 

importants. 

L'utilisation de ces outils permet aux équipes de réponse aux incidents 

de visualiser, analyser et rejouer l'intégralité d'une session de 

trafic, ce qui est crucial pour confirmer une fuite de données et en 

examiner le contenu exact. Les sources précisent toutefois que ces 

technologies demandent un investissement conséquent en temps, en 

formation et en stockage de données. 

 

Différence avec le modèle NIST 800-61 

Le texte indique que le modèle de réponse aux incidents proposé par les 

auteurs s'inspire directement des recommandations de la publication 

NIST 800-61, révision 2. Cependant, les sources ne suivent pas 

strictement le découpage classique en quatre phases du NIST, mais 

proposent une méthodologie adaptée en sept étapes qu'elles 

considèrent comme plus efficace pour la plupart des environnements. 



Voici les principales caractéristiques et différences opérationnelles du 

modèle présenté dans les sources : 

1. Structure en sept étapes adaptées 

Plutôt que de se limiter aux phases générales du NIST, les sources 

décomposent le processus de la manière suivante : 

1. Préparation : Élaborer et mettre en pratique un plan de 

préparation aux violations. 

2. Sécurisation : Sécuriser les données et le site d'investigation (une 

priorité absolue pour la préservation des preuves). 

3. Constitution de l'équipe : Former officiellement l'Équipe de 

Réponse aux Incidents (ERI). 

4. Confinement : Contenir la fuite de données. 

5. Évaluation : Évaluer la gravité et l'étendue de la fuite. 

6. Notifications : Suivre toutes les procédures légales et de 

notification internes. 

7. Suivi : Mettre en œuvre les actions et procédures de suivi. 

2. Une perspective managériale plutôt que technique 

Une différence majeure soulignée est que ce chapitre présente le 

processus d'un point de vue managérial. Les sources insistent sur le fait 

que les services techniques doivent toujours être alignés sur un objectif 

commercial pour être pertinents et pour maintenir le financement 

nécessaire. 

3. Personnalisation vs Approche standardisée 

Les sources critiquent les programmes de conformité ou les modèles 

publics qui utilisent une approche standardisée ou des informations 

obsolètes. Elles recommandent d'adapter les guides existants 

(comme le NIST ou celui de la FTC) aux exigences légales et 

commerciales spécifiques de l'organisation pour créer un programme 

sur mesure. 

4. Intégration de la criminalistique numérique 

Bien que le texte précise que la réponse aux incidents est différente de 

la criminalistique numérique, le modèle proposé intègre 

systématiquement le recours à la criminalistique. Cette approche 

permet de prouver des hypothèses concernant l'incident ou de se 

préparer à d'éventuelles poursuites judiciaires, traitant chaque cas 

comme s'il pouvait finir devant les tribunaux. 

5. Importance accordée à l'arborescence de communication 



Le modèle des sources met un accent particulier sur la simplification des 

méthodes de contact (comme une adresse courriel ou un numéro 

unique) et sur l'arborescence téléphonique. Cette étape est jugée 

cruciale car, en situation de crise, les intervenants peuvent paniquer et 

ne plus se souvenir de procédures complexes. 

En résumé, le modèle des sources utilise le NIST 800-61 comme 

fondation pour définir ce qu'est un incident, mais il le transforme en une 

méthode opérationnelle plus détaillée et axée sur la gestion, la 

conformité légale et la préparation organisationnelle continue. 

 

Quels sont les avantages d'un CSO indépendant ? 

Le fait de placer le responsable de la sécurité (CSO) en dehors de 

l'organigramme hiérarchique traditionnel et de le rendre indépendant de 

la direction technique (CTO) ou de l'information (CIO) présente plusieurs 

avantages stratégiques majeurs pour une organisation : 

• Séparation des tâches : Cette structure permet de distinguer 

clairement les rôles. Alors que le CTO et le CIO ont pour mission 

de mettre en œuvre des solutions technologiques pour soutenir 

l'activité commerciale, le CSO a pour responsabilité ultime la 

sécurité du système. 

• Élimination des conflits d'intérêts : C'est l'avantage le plus 

souvent cité pour justifier cette indépendance. En n'étant pas 

subordonné aux responsables des opérations (CIO/CTO), le CSO 

évite d'être placé dans une position où il devrait arbitrer entre la 

rapidité des opérations commerciales et la rigueur des politiques 

de sécurité. 

• Liberté d'application des politiques : Un CSO indépendant n'est 

pas chargé d'appliquer des politiques de sécurité à son propre 

supérieur direct, une situation jugée risquée dans les sources. 

Cela lui donne l'autorité nécessaire pour faire respecter les règles 

de manière impartiale à tous les niveaux de l'entreprise. 

• Communication directe avec le conseil d'administration : 

Dans certaines structures, cette indépendance se traduit par un 

rattachement direct au conseil d'administration, garantissant que 

les enjeux de cybersécurité sont traités comme une priorité 



stratégique globale et non comme un simple sous-ensemble des 

coûts informatiques. 

En résumé, l'indépendance du CSO permet de s'assurer que la sécurité 

reste une priorité absolue, protégée des pressions politiques ou 

financières internes liées aux opérations quotidiennes. 

 

Comment créer une arborescence ? 

Créer une arborescence téléphonique (ou système d'appels 

structurés) est une étape cruciale d'un plan de réponse aux incidents, 

car en période de crise, il est rare que les intervenants puissent se 

souvenir de procédures complexes. 

Voici les étapes et éléments clés pour en construire une efficace selon 

les sources : 

1. Définir la liste des contacts 

L'arborescence est avant tout une liste structurée des personnes à 

avertir en cas d'incident. Elle doit inclure : 

• Les membres internes : Experts techniques, direction générale, 

services juridiques et marketing. 

• Les partenaires extérieurs : Sous-traitants et partenaires 

stratégiques. 

2. Prioriser les interventions 

Pour chaque contact, l'arborescence doit préciser clairement : 

• Le statut de l'appel : Qui doit obligatoirement être contacté et qui 

est facultatif. 

• La multiplicité des moyens : Indiquer plusieurs numéros de 

téléphone, adresses e-mail ou autres moyens de communication 

pour chaque personne, car les décideurs sont souvent en 

déplacement ou occupés. 

3. Prévoir un plan de secours 

Étant donné que les cyberattaques ne respectent pas les horaires de 

bureau, l'arborescence doit inclure des directives précises si une 

personne est injoignable : 

• La marche à suivre en cas d'échec de contact. 

• La fréquence à laquelle il faut réessayer de joindre la personne. 

• Le plan de secours (qui contacter à la place). 



4. Simplifier au maximum 

La méthode de contact doit être la plus simple possible (par exemple, 

une adresse e-mail unique ou un numéro de téléphone centralisé) pour 

éviter la panique lors de la première intervention. Le but est que l'équipe 

n'ait pas à chercher "qui appeler" pendant que l'organisation est 

paralysée. 

5. Envisager l'externalisation 

Comme la gestion des appels peut mobiliser un temps précieux au 

détriment de l'enquête technique, les organisations peuvent choisir 

d'externaliser la gestion de leur liste d'appels auprès d'une société 

spécialisée. 

Enfin, les sources mentionnent également l'existence d'arborescences 

de données générées par des logiciels comme NetFlow, qui aident les 

équipes techniques à visualiser les flux d'informations et à identifier les 

menaces, mais ces outils sont distincts de l'arborescence 

organisationnelle de communication. 

 

Quels sont les sept étapes du processus ? 

Le processus de réponse aux incidents présenté dans les sources se 

décompose en sept étapes clés, adaptées pour fonctionner 

efficacement dans la plupart des environnements organisationnels. 

Voici ces sept étapes telles qu'elles sont listées dans le document : 

1. Élaborer et mettre en pratique un plan de préparation aux 

violations de données. 

2. Sécuriser vos données et votre site d'investigation. 

3. Constituer votre équipe de réponse aux incidents (ERI). 

4. Contenir la fuite de données. 

5. Évaluer la gravité et l'étendue de la fuite. 

6. Suivre toutes les procédures légales et de notification 

internes. 

7. Mettre en œuvre les actions et procédures de suivi. 

Ce modèle s'inspire de plusieurs méthodes publiques, mais a été ajusté 

pour offrir une approche pragmatique, souvent préférée au découpage 

plus généraliste du NIST. L'accent est particulièrement mis sur le fait 



que chaque étape doit être alignée sur un objectif commercial pour 

rester pertinente et assurer le soutien de la direction. 

 

Comment évaluer la gravité ? 

L'évaluation de la gravité d'un incident constitue la cinquième étape du 

processus de réponse aux incidents. Selon les sources, cette étape est 

impossible à réaliser si l'équipe d'intervention (IRT) ne comprend pas 

précisément les systèmes touchés et la nature des données qu'ils 

contiennent. 

Voici les approches et critères recommandés pour évaluer la gravité 

d'une violation : 

1. Indicateurs quantifiables 

Les enquêteurs utilisent plusieurs méthodes mesurables pour estimer 

l'ampleur financière et technique des dommages : 

• Volume de données : Le nombre d'enregistrements volés et le 

nombre de clients affectés. 

• Étendue géographique : Le nombre de zones géographiques 

touchées par l'incident. 

• Complexité technique : La difficulté qu'a eue l'attaquant à 

acquérir les données, ainsi que la difficulté pour l'équipe de 

contenir la violation et de sécuriser le système. 

2. Évaluation de la valeur des données 

La difficulté majeure réside souvent dans la compréhension de la valeur 

des données professionnelles, qui est moins évidente que celle des 

données personnelles comme les cartes de crédit. Pour obtenir une 

évaluation juste, il est conseillé de : 

• Consulter le plan de continuité d'activité, qui classifie la 

sensibilité des données. 

• S'entretenir directement avec les propriétaires des données au 

sein de l'organisation pour comprendre leur importance 

stratégique. 

3. Analyse de l'impact contextuel 

Il est essentiel d'aller au-delà des simples chiffres. Les sources citent 

l'exemple de l'attaque contre Sony Pictures en 2014 : bien que le 

nombre d'enregistrements volés fût relativement restreint, l'impact a été 



massif, entraînant l'annulation d'une sortie de film et des pertes de 

plusieurs millions de dollars. 

En résumé, l'expert doit déterminer le type d'informations consultées, 

leur valeur potentielle et confirmer si une exfiltration réelle a eu lieu 

afin d'informer les parties concernées. Cette évaluation doit être 

proactive et intégrée à la stratégie globale de gestion des risques de 

l'entreprise. 

 

Expliquez l'impact de l'attaque Sony. 

L'attaque contre Sony Pictures en 2014 est citée dans les sources 

comme un exemple frappant où l'impact d'une violation de données 

dépasse largement le simple comptage des enregistrements volés. 

Voici les points clés concernant l'impact de cette cyberattaque : 

• Répercussions commerciales massives : Bien que le volume 

d'enregistrements dérobés ait été relativement restreint par rapport 

à d'autres brèches, les conséquences ont été considérables. 

• Annulation d'un projet majeur : Suite à cette attaque, Sony a été 

contrainte de renoncer à la sortie nationale du film « The 

Interview ». 

• Pertes financières importantes : Cette décision d'annulation a 

potentiellement engendré des pertes s'élevant à plusieurs 

millions de dollars. 

• Leçon sur l'évaluation des risques : Cet incident illustre 

pourquoi les enquêteurs doivent aller au-delà des chiffres de base 

(nombre de clients ou d'enregistrements affectés) pour déterminer 

l'étendue réelle d'une violation. La gravité doit être évaluée en 

fonction de la valeur stratégique et professionnelle des 

données, et non uniquement de leur volume. 

En résumé, l'impact de l'attaque Sony démontre qu'une violation peut 

paralyser les activités commerciales d'une entreprise et ternir sa 

réputation, même si elle ne concerne pas des millions de données 

personnelles. 

 

Rôle du personnel marketing en cas d'attaque ? 



Au sein d'une équipe de réponse aux incidents (ERI), le personnel 

marketing joue un rôle stratégique qui dépasse largement le cadre 

technique. Son intervention est jugée essentielle pour gérer les 

répercussions politiques et financières d'une attaque. 

Voici les missions spécifiques du personnel marketing selon les sources 

: 

• Communication publique et gestion de l'image : Sa mission 

principale est de prendre en charge la communication officielle de 

l'organisation. Il est chargé de présenter une situation négative, 

telle qu'une cyberattack, sous son meilleur jour afin de limiter 

l'érosion de la confiance du public envers la marque. 

• Contrôle de l'information interne : Le marketing veille à ce que 

des membres du personnel, comme un analyste mécontent, ne 

communiquent pas de manière inappropriée avec les médias 

locaux. 

• Information des parties prenantes : Il doit informer les 

actionnaires et les diverses parties prenantes de l'évolution de la 

situation tout en veillant au respect des obligations légales. 

• Aide à la décision : En collaboration avec la direction et le service 

juridique, le marketing participe à l'évaluation de la situation pour 

prendre des décisions délicates qui peuvent impacter l'image de 

marque ou les finances de l'entreprise. 

• Formation aux méthodes de communication : L'organisation 

doit former ses équipes de relations publiques (souvent liées au 

marketing) aux meilleures méthodes de communication, tant 

internes qu'externes, spécifiquement dédiées aux violations de 

données. 

En résumé, le rôle du marketing est de transformer une crise technique 

en une communication maîtrisée, protégeant ainsi la réputation à long 

terme de l'organisation. 

 

Expliquer le plan de continuité d'activité 

Le plan de continuité d'activité (PCA) est un document stratégique 

essentiel qui permet à une organisation d'identifier la valeur et la 



sensibilité de ses données pour assurer la poursuite de ses opérations 

en cas de crise. 

Voici ses fonctions principales et son importance selon les sources : 

• Classification des données : Le PCA répertorie les différents 

types de données de l'entreprise et définit leur niveau de 

sensibilité. C'est une ressource précieuse pour l'équipe de 

réponse aux incidents (ERI) lorsqu'elle doit évaluer la gravité d'une 

violation, car il aide à comprendre la valeur réelle des données 

professionnelles, qui est souvent moins évidente que celle des 

données personnelles (comme les numéros de carte de crédit). 

• Intégration stratégique : Dans les organisations matures, ce plan 

n'est pas un document isolé ; il est pleinement intégré à la 

stratégie globale de gestion des risques. 

• Approche proactive : Les sources insistent sur le fait que 

l'évaluation des risques et des valeurs des données doit être 

proactive. Le PCA doit être élaboré bien avant qu'un incident ne 

survienne, car tenter de déterminer la valeur des données de 

manière réactive pendant une crise nuit à l'efficacité de 

l'intervention. 

En résumé, le plan de continuité d'activité sert de guide de référence 

pour quantifier l'impact d'une cyberattaque en permettant aux experts de 

lier les systèmes compromis à l'importance stratégique des informations 

qu'ils contiennent. 

 

Rôle du service juridique lors d'un incident ? 

Le service juridique occupe une place centrale au sein de l'Équipe de 

Réponse aux Incidents (ERI), intervenant tant au niveau stratégique que 

réglementaire pour protéger l'organisation. 

Selon les sources, son rôle se décompose en plusieurs missions 

critiques : 

1. Conseil stratégique et aide à la décision 

Le personnel juridique est indispensable pour évaluer précisément la 

situation lors d'une crise. Son rôle est de : 

• Conseiller la direction sur l'impact potentiel des décisions 

techniques ou opérationnelles prises par les responsables. 



• Participer aux décisions délicates qui peuvent avoir des 

répercussions financières ou politiques majeures pour l'entreprise. 

2. Gestion des obligations de notification 

Le service juridique supervise la sixième étape du processus de 

réponse aux incidents : le suivi des procédures légales et de notification. 

• Il détermine quelles informations doivent être diffusées 

publiquement en vertu de la loi ou de la réglementation. 

• Il s'assure que les obligations de déclaration aux niveaux 

étatique, fédéral ou national sont respectées, même si elles 

entrent en contradiction avec les politiques de confidentialité 

internes. 

• Il veille au respect des droits des actionnaires et des lois 

spécifiques à chaque juridiction (comme les lois de transparence 

en Californie). 

3. Protection contre la responsabilité juridique 

L'absence de procédures adéquates peut engager la responsabilité 

juridique de l'entreprise pour manque de diligence raisonnable. Le 

service juridique intervient pour : 

• Limiter la responsabilité personnelle des gestionnaires d'incidents 

et de l'organisation. 

• Collaborer avec des consultants ou des experts en criminalistique 

pour s'assurer que la collecte de preuves est conforme aux 

normes permettant d'éventuelles poursuites judiciaires. 

4. Collaboration et coordination 

Les représentants juridiques doivent être intégrés à l'ERI dès sa 

constitution afin que les experts techniques (comme les ingénieurs 

réseau) sachent comment collaborer efficacement avec eux sans 

attendre l'urgence d'une crise. Ils servent de garde-fous pour garantir 

que chaque action entreprise pendant l'enquête ne nuira pas à la 

position légale de l'entreprise à long terme. 

 

Exemples d'erreurs d'eBay en 2014 

En 2014, la gestion par eBay d'une cyberattaque ayant exposé 233 

millions de comptes a été vivement critiquée comme un exemple de ce 

qu'il ne faut pas faire en matière de réponse aux incidents. 



Selon les sources, les principales erreurs d'eBay ont été les suivantes : 

• Une détection extrêmement tardive : Il a fallu près de trois 

mois à l'entreprise pour détecter la violation de ses systèmes. 

• Une communication différée : Une fois la faille découverte, eBay 

a attendu deux semaines supplémentaires avant de la signaler 

publiquement. 

• Un impact financier immédiat : Cette mauvaise gestion a 

contribué à une perte de valeur de l'entreprise et à une chute du 

cours de ses actions à court terme. 

Ces manquements soulignent l'importance de disposer d'un plan de 

réponse aux incidents proactif. Les sources précisent qu'à long terme, 

eBay a dû investir massivement pour regagner la confiance du public et 

moderniser ses systèmes, des coûts qui auraient été bien moins élevés 

si un plan efficace avait été élaboré de manière préventive. 

 

Quelle est l'erreur de Verizon avec Yahoo ? 

Selon les sources, l'incident impliquant Verizon et Yahoo! ne décrit pas 

une erreur commise par Verizon, mais plutôt la conséquence financière 

des défaillances de sécurité de Yahoo!. 

Voici les détails rapportés : 

• Baisse du prix de rachat : Suite à la découverte de deux 

importantes violations de données subies par Yahoo!, Verizon a 

réduit son offre de rachat de 350 millions de dollars 

américains. 

• Valorisation finale : Après cette réduction, la valeur de la 

transaction a été ramenée à environ 4,48 milliards de dollars. 

• Inquiétudes sur la sécurité : Cet événement a conduit de 

nombreux experts en sécurité à remettre sérieusement en 

question la qualité des mesures de protection que Yahoo! avait 

mises en place pour ses utilisateurs avant la divulgation de ces 

brèches. 

Cet exemple est utilisé dans les sources pour illustrer comment une 

mauvaise gestion de la sécurité et des incidents peut avoir un impact 

financier direct et massif lors de transactions commerciales majeures. 



 

Comment prouver qu'une exfiltration a eu lieu ? 

Prouver qu’une exfiltration de données a effectivement eu lieu est une 

tâche complexe qui incombe généralement à l'expert en criminalistique 

numérique au sein de l'équipe de réponse aux incidents. Selon les 

sources, plusieurs méthodes techniques et proactives permettent de 

confirmer une fuite et d'en examiner le contenu exact : 

1. Analyse et rejeu du trafic réseau 

L'utilisation d'architectures de référence pour l'analyse de la sécurité 

(comme RSA Security Analytics ou QRadar d'IBM) est cruciale. Ces 

outils permettent aux enquêteurs de : 

• Visualiser et analyser l'intégralité d'une session de trafic pour 

identifier des flux sortants suspects. 

• Rejouer les sessions de trafic pour confirmer si des données ont 

été transmises et en examiner le contenu précis. 

2. Corrélation des journaux et détection d'anomalies 

Les systèmes de gestion des journaux (SIEM) exploitent les données de 

journaux et les captures de paquets existantes pour mettre en 

évidence les anomalies. En corrélant les journaux de sécurité 

provenant de multiples appareils (serveurs, terminaux, équipements 

réseau), les analystes obtiennent une vision globale qui peut révéler des 

transferts de données inhabituels qu'un journal isolé ne montrerait pas. 

3. Application rétroactive du renseignement sur les menaces 

Si de nouveaux indicateurs de compromission (protocoles de 

communication de logiciels malveillants, par exemple) sont découverts, 

les outils d'analyse permettent d'appliquer ces renseignements de 

manière rétroactive aux données collectées par le passé. Cela permet 

de déterminer si une exfiltration liée à cette menace spécifique a eu lieu 

avant même qu'elle ne soit identifiée. 

4. Recherche proactive de fuites externes 

Une preuve d'exfiltration peut également être trouvée à l'extérieur du 

réseau de l'organisation. Il est recommandé de mener des recherches 

sur des sites comme Pastebin ou des bases de données d'exploits en 

utilisant des identifiants spécifiques à l'entreprise : 

• Adresses e-mail professionnelles. 



• Adresses IP internes. 

• Numéros de systèmes autonomes (ASN). 

5. Identification des capacités de communication 

Pour évaluer l'étendue de la violation, l'expert doit identifier les 

capacités de communication réseau des appareils compromis et 

analyser ce à quoi ressemble leur trafic normal. Tout écart significatif par 

rapport à ce comportement de base peut constituer une preuve 

technique d'exfiltration. 

Enfin, les sources soulignent que l'enquêteur doit s'attacher à rapporter 

les faits et à documenter chaque constatation de manière 

reproductible, en évitant les suppositions personnelles pour garantir 

l'exactitude des résultats devant une éventuelle instance juridique. 

 

Comment se préparer aux poursuites ? 

Pour se préparer efficacement à d'éventuelles poursuites judiciaires 

après une violation de données, les sources recommandent d'adopter 

une approche proactive, rigoureuse et collaborative dès les premiers 

instants de l'incident. 

Voici les mesures clés à mettre en œuvre : 

1. Adopter le principe de précaution 

Il est impératif de traiter chaque cas comme s'il pouvait donner lieu à 

des poursuites judiciaires, même si cela semble peu probable au 

départ. Les premières minutes de l'intervention sont critiques et peuvent 

faire toute la différence entre une condamnation dans une affaire 

juridique sensible et l'inaction. 

2. Assurer une préservation rigoureuse des preuves 

La gestion des preuves doit suivre des normes médico-légales strictes 

pour être recevable devant un tribunal : 

• Ne pas modifier les systèmes : Il ne faut pas accéder aux 

systèmes compromis, s'y connecter ou les modifier, ni même les 

éteindre. 

• Isoler et cloner : Les systèmes doivent être isolés 

(débranchement filaire ou cage de Faraday pour le sans-fil) et les 

données doivent être clonées de manière conforme aux standards 

de la criminalistique. 



• Documenter tout le processus : Chaque outil utilisé, chaque 

technique employée et chaque constatation doit être documentée 

de manière à ce que les résultats soient reproductibles. Il est 

également conseillé de prendre des photos des installations 

physiques si nécessaire. 

3. Intégrer des experts juridiques à l'équipe de réponse (ERI) 

Une équipe de réponse aux incidents performante doit inclure des 

représentants juridiques dès sa constitution. Leur rôle est de : 

• Conseiller sur l'impact légal des décisions techniques prises par 

les responsables. 

• S'assurer que les obligations de déclaration aux niveaux étatique, 

fédéral ou national sont respectées. 

• Aider à naviguer entre les obligations de divulgation légale et les 

politiques de confidentialité internes, qui peuvent parfois être 

contradictoires. 

4. Rapporter les faits avec objectivité 

Lors de la rédaction des rapports d'enquête, l'enquêteur doit conserver 

une distance professionnelle et s'attacher uniquement aux faits. Il faut 

éviter de tirer des conclusions basées sur des suppositions ou des 

convictions personnelles. Si une conclusion est nécessaire, elle doit être 

solidement étayée par des preuves et les autres hypothèses doivent être 

écartées. 

5. Faire preuve de transparence 

En cas de faute manifeste, même si elle est imputable à l'entreprise, les 

sources recommandent de faire preuve de transparence pour aider 

l'organisation à assumer ses responsabilités. L'absence de procédure de 

réponse aux incidents peut être perçue comme un manque de diligence 

raisonnable et engager la responsabilité juridique de l'entreprise. 

6. Protection et conseil professionnel 

Le non-respect des lois et des politiques peut entraîner la 

responsabilité juridique personnelle du gestionnaire d'incident. Il est 

donc fortement conseillé de : 

• Consulter un professionnel du droit en cas d'inquiétude sur un 

incident spécifique. 

• Pour les consultants indépendants, souscrire une assurance 

responsabilité civile professionnelle. 



 

 

 

Qu'est-ce que le Ransomware Hollywood ? 

L'incident lié au Ransomware Hollywood fait référence à une attaque 

par rançongiciel subie par le Hollywood Presbyterian Medical Center 

au début de l'année 2016. 

Selon les sources, cet événement se caractérise par les points suivants 

: 

• Paiement de la rançon : Le centre médical a déboursé environ 17 

000 $ pour obtenir la clé de déchiffrement et se débarrasser du 

logiciel malveillant. 

• Motivations de l'organisation : La décision de payer a été prise 

parce que l'hôpital ne pouvait plus assurer les meilleurs soins à 

ses patients en raison de la paralysie de ses systèmes 

informatiques. 

• Impact global : Au-delà de l'aspect financier, cette attaque a 

immédiatement mis en péril la réputation de l'établissement et la 

confiance du public. 

• Leçon sur la préparation : Cet exemple souligne qu'il ne suffit 

pas d'avoir un expert à disposition ou une assurance cyber. 

L'absence de procédures de réponse aux incidents peut constituer 

un manque de diligence raisonnable et engager la 

responsabilité juridique de l'entreprise. 

 

Exemples d'exercices de simulation efficace 

Selon les sources, les exercices de simulation, souvent appelés 

exercices sur table (tabletop exercises), sont des séances de 

discussion informelles où les membres d'une équipe se réunissent pour 

discuter de leurs rôles et de leurs réactions face à des scénarios 

d'urgence spécifiques. 



Voici les exemples d'exercices et de méthodes de simulation 

mentionnés comme étant efficaces pour préparer une organisation : 

1. Scénarios de crises majeures 

Les exercices de simulation peuvent porter sur des situations variées, 

incluant : 

• Des cyberattaques : Pour tester spécifiquement les capacités de 

réponse technique et organisationnelle. 

• Une panne de courant majeure : Pour évaluer la continuité des 

opérations sans infrastructure électrique. 

• Une épidémie : Pour tester la résilience de l'organisation face à 

une réduction massive des effectifs ou à des contraintes 

sanitaires. 

2. Programmes d'entraînement avancés 

Bien que les discussions soient utiles, les sources soulignent que pour 

une efficacité maximale, les organisations devraient idéalement passer à 

des tests plus concrets : 

• Tests d'intrusion (Penetration Tests) : Pour tester réellement la 

porosité des défenses. 

• Programmes « Équipe rouge contre Équipe bleue » (Red 

Team - Blue Team) : Des simulations d'attaque et de défense en 

temps réel qui offrent une préparation bien supérieure aux simples 

discussions théoriques. 

3. Caractéristiques d'une simulation efficace 

Pour que ces exercices soient réellement utiles, ils doivent respecter 

certains critères : 

• Fréquence et continuité : La formation ne doit pas être un 

événement ponctuel. Les organisations performantes intègrent des 

procédures de formation continue à leurs opérations standard. 

• Pluridisciplinarité : Les simulations doivent réunir tous les 

acteurs de l'Équipe de Réponse aux Incidents (ERI), incluant les 

experts en criminalistique, les relations publiques, les 

administrateurs réseau et les représentants juridiques. Cela 

permet à chacun de savoir comment collaborer avant d'être sous 

la pression d'un incident réel. 

• Approche globale : La formation doit combiner les aspects 

pratiques, techniques et commerciaux de la réponse à une 

violation de données. 



En résumé, si les exercices de discussion (tabletop) constituent un bon 

point de départ, ils doivent être complétés par des entraînements 

techniques réguliers (Équipe rouge/bleue) pour éviter de donner une 

fausse impression de préparation. 

 

Qui est Brian Krebs ? 

Brian Krebs est un expert en cybersécurité reconnu qui gère le site web 

très populaire et réputé Krebs on Security. 

Voici les points clés le concernant selon les sources : 

• Journalisme d'investigation : Il publie de nombreux articles 

traitant des violations de données sur son site. 

• Détection précoce : Son influence est telle que certaines 

organisations apprennent qu'elles sont victimes d'une intrusion en 

lisant les articles publiés par Brian Krebs, avant même que leurs 

propres systèmes internes ne détectent le problème. 

• Slogan célèbre : Cette capacité à révéler des failles a donné 

naissance au slogan « Brian Krebs est mon système de 

détection d'intrusion » (Brian Krebs is my intrusion detection 

system). 

Les sources utilisent son exemple pour souligner que de nombreuses 

organisations sont malheureusement incapables de déterminer avec 

précision si des attaquants ont infiltré leurs réseaux par leurs propres 

moyens. 

 

Quels sont les détails de l'incident OneLogin ? 

L'incident impliquant OneLogin, une société de sécurité logicielle basée 

à San Francisco spécialisée dans la gestion des connexions, s'est 

déroulé le 31 mai 2017. 

Voici les détails de cette violation de données selon les sources : 

• Nature de l'attaque : Des acteurs malveillants ont tenté d'accéder 

de manière non autorisée aux données et aux réseaux de 

l'entreprise. 



• Étendue : Au moment du signalement, l'ampleur exacte de la 

violation était inconnue. 

• Impact sur la réputation : Comme OneLogin commercialise des 

solutions visant à renforcer la sécurité des utilisateurs, cette 

intrusion a conduit à une remise en question de l'efficacité de 

ses propres produits de sécurité. 

• Réactions publiques : Des discussions et des exemples de ces 

doutes sur l'efficacité des solutions de OneLogin ont notamment 

été rapportés sur des forums comme Reddit. 

Cet exemple est cité dans les sources pour illustrer comment une 

réaction inappropriée ou une faille majeure peut ternir durablement la 

réputation d'une organisation, particulièrement lorsque sa mission 

première est la sécurité 
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