The Digital Frontier: Cybercrime, Defense, and the
Darknet

Ce texte propose une analyse approfondie de la cybercriminalité
moderne en examinant les motivations des attaquants et les défis de la
défense numérique. L'auteur souligne que I'expansion fulgurante des
objets connectés multiplie les vulnérabilités, tandis que le Darknet et les
cryptomonnaies facilitent 'anonymat des criminels. Le document détaille le
modéle de la chaine d'attaque pour illustrer comment une intrusion
progresse de la reconnaissance jusqu'a I'extraction de données. Il présente
également une typologie des adversaires, allant du crime organisé aux
acteurs étatiques, tout en notant que ces derniers possedent souvent
I'avantage du temps et des ressources. Enfin, un survol des cadres
juridiques et de l'informatique Iégale met en lumiére la complexité de
poursuivre ces infractions a I'échelle internationale.

Quelles sont les étapes clés du modeéle de chaine d'attaque ?

Selon les sources, le modéle de la chaine d'attaque cybernétique de
Lockheed Martin est couramment utilisé pour représenter le cycle de vie
d'une cyberattaque. Ce modéle se décompose en sept étapes clés :

1. Reconnaissance : L'adversaire recherche une cible et utilise
diverses techniques pour identifier une faiblesse ou une vulnérabilité
exploitable.

2. Armement (Weaponization) : Une fois la faille trouvée, I'attaquant
congoit ou loue une « arme » informatique, comme un kit
d'exploitation, souvent combiné a d'autres logiciels malveillants.

3. Acheminement (Delivery) : L'arme est transmise a la cible par des
canaux de communication comme le courriel (hamegonnage), le
réseau sans fil ou d'autres protocoles Internet.

4. Exploitation : L'attaque s'exécute sur le systéme visé afin de profiter
de la vulnérabilité identifiee.



5. Installation : Des charges utiles (payloads) sont installées sur la
machine, permettant par exemple un acces a distance complet au
systeme compromis.

6. Commande et contréle (Command and Control) : Le logiciel
malveillant établit une communication avec une infrastructure externe
pour recevoir de nouvelles instructions ou télécharger des outils
malveillants supplémentaires.

7. Actions : L'attaquant, désormais infiltré dans le réseau, peut
accomplir sa mission finale, comme voler des données, corrompre
des systémes ou se déplacer latéralement vers d'autres cibles
internes.

Bien que toutes les cyberattaques ne suivent pas rigoureusement ce
processus, ce modéle constitue une base essentielle pour comprendre le
déroulement des menaces courantes. Les sources soulignent également
que pour se défendre efficacement, les administrateurs doivent étre
capables d'intervenir a chaque étape de cette chaine.

Comment se protéger contre les kits d'exploitation ?

Pour se protéger efficacement contre les kits d'exploitation, il est
nécessaire d'adopter une stratégie de défense multicouche qui intervient a
chaque étape de la chaine d'attaque. Voici les mesures clés identifiées
dans les sources :

e Mise a jour rigoureuse des logiciels (Patching) : Les kits
d'exploitation ciblent principalement des vulnérabilités connues dans
des logiciels comme Flash ou Java, ainsi que dans les navigateurs
et les systémes d'exploitation. |l est crucial d'installer les dernieres
versions de code pour corriger ces failles, méme si les contraintes de
conformité (comme les normes PCI) ralentissent parfois ce processus
au sein des entreprises.

o Utilisation de technologies de défense traditionnelles : Les
administrateurs doivent déployer des solutions basées sur la
détection de signatures, telles que des antivirus et des systémes de



prévention des intrusions (IPS) avec filtrage activé au niveau des
pare-feu.

Mise en ceuvre de la détection et de I'analyse forensique :
Puisque les technologies basées sur les signatures ne reconnaissent
pas les menaces inconnues, il est essentiel d'investir dans des outils
de détection des intrusions et dans 'analyse forensique. Ces
méthodes permettent de repérer une intrusion déja en cours et de
comprendre comment elle a contourné les défenses automatiques.
Renforcement de la sécurité des systemes : Il est recommandé
d'utiliser des systémes dotés d'une sécurité renforcée,
particulierement avant d'accéder a des environnements non
réglementés comme le Darknet, ou les risques d'exploitation sont
élevés.

Défense a chaque étape de la chaine d'attaque : Les défenseurs
ne peuvent pas se contenter de bloquer I'acceés initial ; ils doivent étre
capables d'arréter I'attaquant a n'importe quelle étape du modéle
(reconnaissance, armement, acheminement, exploitation, installation,
commande et contrble, actions). Si un attaquant franchit une couche,
une autre doit étre préte a l'intercepter.

En résumé, la protection repose sur la réduction de la surface d'attaque par
les mises a jour et sur la capacité a détecter et neutraliser les menaces qui
parviennent inévitablement a franchir les premiéres barriéres de sécurité.

Qu'est-ce qu'un kit d'exploitation typique ?

Un kit d'exploitation typique est une cyberattaque « armée » et
préconfigurée que les adversaires peuvent louer pour mener des
offensives a grande échelle sans nécessiter de connaissances techniques
approfondies.
Selon les sources, son fonctionnement repose généralement sur les
éléments suivants :

e Structure a deux niveaux : Le kit comprend une passerelle

(gateway) et une page d'atterrissage.



o Filtrage des victimes (Passerelle) : Lorsqu'un utilisateur accéde a
une page compromise, la passerelle évalue s'il s'agit d'une cible
réelle ou d'une entreprise de sécurité cherchant a neutraliser le kit. Si
le systeme détecte un chercheur en sécurité, il le redirige vers un site
aléatoire pour lui faire perdre son temps.

e Analyse des vulnérabilités (Page d'atterrissage) : Si la cible est
jugée valide, elle est redirigée vers la page d'atterrissage, qui analyse
le systéme d'exploitation et le navigateur de la victime pour y déceler
des failles spécifiques.

e Exploitation et Charge utile : Le kit cible fréequemment des
vulnérabilités liées a Flash ou Java. Si une faille est trouvée, il
I'exploite pour installer un logiciel malveillant, le plus souvent un
rancongiciel (ransomware) tel que Cryptolocker.

Un exemple célébre cité dans les sources est le kit Angler. A son apogée,
ce kit générait environ 34 millions de dollars par an, illustrant la
puissance financiére et les ressources considérables dont disposent les
cybercriminels qui utilisent ces outils.

Pourquoi les attaquants préférent-ils cibler les petites entreprises ?

Les attaquants ciblent souvent les petites entreprises, comme les
restaurants, principalement parce qu'elles constituent des cibles faciles en
raison de la faiblesse de leurs défenses informatiques.

Voici les raisons précises mentionnées dans les sources :

e Absence d'infrastructure de sécurité robuste : Contrairement aux
grandes organisations, une petite entreprise ne dispose
généralement pas d'un centre d'opérations de sécurité (SOC) pour
surveiller les menaces en temps réel.

e Technologies de défense limitées : Ces établissements n'utilisent
souvent aucune technologie de sécurité avanceée, se contentant, au
mieux, d'un simple antivirus.



Interception des transactions financiéres : Le but principal est de
compromettre les systémes de point de vente pour intercepter les
transferts de fonds entre le commerce et sa banque.

Rentabilité et faible risque : En compromettant plusieurs petites
entreprises (comme une série de restaurants un soir d'affluence), un
attaquant peut générer un flux de revenus régulier sans méme
avoir a quitter son domicile.

En résumé, les cybercriminels « suivent I'argent » et privilégient les voies
de moindre résistance ou les vulnérabilités du cycle de vente sont plus
simples a exploiter.

Quels sont les avantages financiers du kit d'exploitation Angler ?

Le kit d'exploitation Angler, bien qu'aujourd’hui inactif, représentait un
modele de rentabilité extréme pour les cybercriminels. Selon les sources,
ses avantages financiers se manifestaient de plusieurs manieres :

Revenus massifs : A son apogée, les recherches de Cisco Talos ont
démontré que ce kit générait environ 34 millions de dollars par an.
Capacité d'investissement et de test : Ces ressources financiéres
considérables permettaient aux attaquants d'acquérir la plupart des
solutions de sécurité des fournisseurs pour les tester dans leurs
propres environnements. Cela leur permettait de s'assurer que leurs
attaques pouvaient contourner les défenses avant méme de les
lancer.

Pouvoir et influence : De tels profits conférent aux cybercriminels
un pouvoir important et leur permettent de financer des laboratoires
d'attaque sophistiqués avec des fonds exonérés d'imp6bt.
Attractivité pour de nouveaux criminels : Le succeés financier
d'Angler a servi de catalyseur, attirant de nouvelles personnes vers
le domaine de la cybercriminalité en raison de la rentabilité élevée.
Modéle de location (Exploit Kit as a Service) : En tant que kit
d'exploitation, il pouvait étre loué par d'autres adversaires pour
mener des attaques a grande échelle sans nécessiter de grandes



compétences techniques, créant ainsi un flux de revenus pour ses
concepteurs.
En somme, Angler n'était pas seulement un outil technique, mais une
véritable entreprise criminelle hautement lucrative qui permettait a ses
utilisateurs de rester technologiquement en avance sur les défenseurs
grace a un budget quasi illimité.

Comment se déroule une enquéte d'informatique légale ?

Une enquéte d’informatique Iégale est un processus rigoureux qui vise a
cerner, contenir et neutraliser une menace, tout en analysant tous les
aspects d'une cyberattaque. Selon les sources, ce processus suit
généralement plusieurs étapes cruciales pour garantir que les résultats
soient exploitables, tant au niveau technique que juridique.

1. Identification et confinement de la menace

La premiére étape consiste a vérifier si une intrusion a réellement eu
lieu et a identifier la nature de la menace. L'objectif est de comprendre le
déroulement de I'attaque et son impact sur 'organisation. Cette phase
inclut souvent I'examen des ressources web et de divers systémes, tels
que les ordinateurs, les téléphones et les objets connectés (IdT).

2. Collecte et préservation des preuves numériques

Il est essentiel de recueillir des données numeériques a partir de tous les
appareils impliqués. Pour que ces éléments aient une valeur devant un
tribunal, I'enquéteur doit :

e Suivre les bonnes pratiques de la police scientifique lors de la
collecte.

e Garantir la chaine de tragabilité (chain of custody), car de
nombreux systemes juridiques rejettent les preuves qui ne répondent
pas a ces normes de suivi rigoureuses.

e Assurer |'authentification des preuves (comme le stipule la regle
901 aux Etats-Unis) pour démontrer qu'elles sont conformes a ce
gu'elles prétendent étre.



e Privilégier I'original des données ou, a défaut, des copies dont la

recevabilité peut étre justifiée.
3. Analyse forensique et compréhension de l'attaque
L'analyse permet de comprendre comment les défenses ont été
contournées et quelles vulnérabilités ont été exploitées. Cette étape est
cruciale car elle permet a l'organisation de :

¢ |dentifier 'adversaire et ses motivations.

e Tirer des lecons de l'incident pour mieux se préparer aux menaces
futures, ce qui constitue une victoire méme si aucune arrestation
n'est possible.

o Utiliser des outils spécialisés (comme ceux de Kali-Linux) dans des
environnements de test pour valider les concepts d'exploitation
utilisés par l'attaquant.

4. Volet juridique et poursuites

L'objectif final de nombreuses enquétes est l'identification et la poursuite
des adversaires. Cela nécessite d'établir un lien direct entre le criminel et
les lois spécifiques qui ont été enfreintes. Toutefois, cette étape est
souvent complexe, surtout dans un contexte international, car elle dépend
des lois en vigueur dans le pays ou réside I'attaquant et de la capacité des
autorités a collaborer.

En résumé, l'informatique Iégale fait partie intégrante d'un plan de
réponse aux incidents. Elle ne se limite pas a la technique, mais englobe
une dimension juridique stricte pour transformer des données numeériques
en preuves admissibles en justice.

Comment I'Internet de tout complexifie-t-il la défense cybernétique ?

L'Internet de tout (IdT), qui désigne la multiplication des appareils dotés
de capacités IP, complexifie considérablement la défense cybernétique
pour les organisations et les particuliers selon les sources.

Voici les principaux facteurs de complexité identifiés :



¢ Augmentation de la surface d'attaque : Avec environ 50 milliards
d'objets connectés en service (chiffre pour 2020), la probabilité que
des attaquants rencontrent et exploitent ces appareils augmente
massivement avec le temps.

¢ Impossibilité de sécurisation directe : Contrairement aux
ordinateurs traditionnels, il est généralement impossible d'installer
des solutions de sécurité tierces (comme des antivirus) sur ces
objets. De plus, les administrateurs ne peuvent souvent pas controler
les ports réseau utilisés par ces appareils.

e Manque de réglementation et de conception sécurisée : La
réglementation actuelle sur la sécurité des objets connectés est trés
limitée. Par conséquent, les appareils et leurs applications de gestion
sont souvent développés de maniere non sécurisée, exposant des
vulnérabilités que les administrateurs doivent malgreé tout gérer.

e Porte d'entrée vers le réseau interne : La compromission d'un
simple objet connecté, tel qu'une sonnette ou un thermostat
intelligent, peut offrir a un attaquant un acces direct au réseau
interne d'une organisation ou d'une habitation.

e Valeur collatérale des données : Au-dela de l'accés réseau, les
données généreées par ces objets ont de la valeur pour les criminels.
Par exemple, elles peuvent permettre de déterminer les habitudes
des utilisateurs ou leur présence au domicile (comme un thermostat
qui s'éteint quand le téléphone sort de la zone de couverture),
facilitant ainsi d'autres activités malveillantes.

En résumé, I'ldT multiplie les points de vulnérabilité au sein des
infrastructures tout en offrant aux défenseurs des outils et des options de
contréle trés restreints.

Comment fonctionne le réseau Tor et le routage en oignon ?

Le réseau Tor (The Onion Router) est I'exemple le plus connu du Darknet,
un espace numérique nécessitant des logiciels spécifiques pour étre
accessible. Son fonctionnement repose sur une architecture décentralisée
et une méthode de protection des données appelée le routage en oignon.
Voici les principes clés de son fonctionnement selon les sources :



1. Le mécanisme de relais
Tor s'appuie sur une communauté de personnes qui mettent a disposition
des appareils exécutant le logiciel Tor.

e Maillage imprévisible : Ces points de relais répartissent le trafic des
utilisateurs de maniere aléatoire.

e Anonymat : Ce processus crée un réseau complexe et imprévisible
congu pour masquer l'origine et la destination des données,
garantissant ainsi I'anonymat des utilisateurs.

2. Le routage en oignon (Onion Routing)
Le nom « routage en oignon » fait référence a la structure de protection
des données utilisée par le réseau :

e Couches d'anonymisation : L'architecture met en ceuvre plusieurs
couches de mécanismes de sécurité. Tout comme les couches d'un
oignon, chaque relais du réseau retire une couche de protection pour
connaitre I'étape suivante, sans jamais avoir acces a l'intégralité du
chemin ni a l'identité de 'expéditeur initial.

e Services cachés (.onion) : Les sites web présents sur ce réseau
utilisent des adresses spécifiques se terminant par .onion. Ces
adresses sont générées de maniere aléatoire, ce qui rend le
propriétaire du service web totalement anonyme. Ces liens, comme
ceux du « Hidden Wiki », changent d'ailleurs régulierement pour
maintenir cette confidentialité.

3. Limites et vulnérabilités

Bien que ce systéme soit congu pour une confidentialité maximale, les
sources précisent qu'il n'est pas infaillible. Certaines tactiques permettent
de contourner I'anonymat, notamment :

e La compromission de relais obsolétes.

e La surveillance intensive des points d'entrée et de sortie du réseau.

e Les erreurs humaines menant a la divulgation de l'identité de
I'utilisateur sur le réseau.

Pour ces raisons, il est fortement recommandé d'utiliser un systéme doté
d'une sécurité renforcée (comme le systéeme d'exploitation Tails) avant
d'explorer le Darknet, car cet espace non réglementé est fréquenté par des
individus malveillants cherchant a exploiter les systémes non sécurisés.



Quels sont les outils de forensique dans Kali-Linux ?

Bien que les sources indiquent que de nombreux exemples tout au long de
I'ouvrage utilisent les outils disponibles sous Kali-Linux pour tester des
concepts de cyberattaque et de défense, elles ne fournissent pas une liste
exhaustive des outils spécifiguement dédiés a la forensique (informatique
légale) présents dans cette distribution.

Toutefois, les sources mentionnent certains types d'outils et de plateformes
en lien avec les activités de test et d'analyse :

e Outils d'exploitation et d'attaque : Les sources citent Metasploit,
un outil open source utilisé pour I'exploitation de vulnérabilités, et
Slowloris, un outil congu pour lancer des attaques par déni de
service (DoS). Ces outils sont souvent présents dans Kali-Linux et
servent a « armer » les attaques pour tester la résistance des
systémes.

e Environnement de test : Kali-Linux est présenté comme un
environnement permettant de valider facilement les concepts
d'exploitation et de vérifier si une intrusion a eu lieu, ce qui constitue
une étape de l'analyse forensique.

¢ Systémes complémentaires : Outre Kali-Linux, les sources
mentionnent Tails comme un systeme d'exploitation axé sur
I'anonymat, souvent utilisé pour accéder au Darknet en toute
sécurité.

En résumé, si Kali-Linux est identifi€ comme la plateforme de référence
pour les travaux pratiques de I'ouvrage, les outils nommément cités dans
les extraits fournis (comme Metasploit et Slowloris) se rapportent
davantage a la phase d'exploitation qu'a la forensique pure, bien que
I'analyse de leur fonctionnement fasse partie intégrante d'une enquéte
meédico-légale.

Pourquoi le systéme Tails est-il recommandé pour le Darknet ?



Le systéme d'exploitation Tails est recommandé pour naviguer sur le
Darknet principalement en raison de sa conception axée sur la protection
de l'utilisateur dans un environnement hostile.

Selon les sources, son utilisation se justifie par les points suivants :

¢ Anonymat natif : Tails est décrit comme un excellent exemple
d'environnement basé sur le concept d'anonymat. Il integre des
outils, comme des plugins de navigation, qui facilitent I'accés au
réseau Tor.

e Sécurité renforcée : Les sources recommandent vivement
I'utilisation d'un systéme doté d'une sécurité renforcée avant
d'explorer le Darknet. Comme cet espace n'est pas réglementé, des
personnes malveillantes peuvent facilement exploiter un systéme qui
ne serait pas adéquatement protége.

e Protection contre I'exploitation : Dans le Darknet, de nombreux
sites peuvent paraitre rudimentaires, mais ils cachent des risques
d'exploitation. Utiliser un systeme comme Tails permet de limiter les
vulnérabilités que les attaquants pourraient utiliser pour
compromettre une machine.

En résumé, Tails est préconisé car il combine I'accés aux couches
d'anonymisation du réseau Tor avec une structure systeme sécurisée,
indispensable pour se prémunir des menaces présentes sur le Darknet.

Comment installer Tails et le configurer pour Tor ?

Les sources fournissent des informations sur I'utilité de Tails et son lien
avec le réseau Tor, mais elles ne détaillent pas les étapes techniques
précises pour son installation ou sa configuration.

Voici ce que les sources indiquent a ce sujet :

e Acceés au réseau Tor : Tails est présenté comme un systéme
d'exploitation basé sur le concept d'anonymat qui permet d'accéder
au reéseau Tor.

e Sécurité et recommandation : Il est vivement recommandé
d'utiliser un systéme doté d'une sécurité renforcée, tel que Tails,
avant d'explorer le Darknet afin d'éviter que des personnes
malveillantes n'exploitent un systéme non sécurisé.



e Outils intégrés : Tails inclut des outils spécifiques, comme des
plugins pour navigateurs, qui facilitent I'acces et la navigation
sécurisée sur le réseau Tor.

e Source du logiciel Tor : Bien que les sources mentionnent que le
logiciel Tor peut étre téléchargé sur www.torproject.org, elles ne
fournissent pas de lien de téléchargement direct ou de guide
d'installation pour l'image 1SO de Tails elle-méme.

En résumé, les sources présentent Tails comme une solution clé en main
pour I'anonymat qui donne acces a Tor, mais les instructions de
configuration manuelle ne sont pas incluses dans les documents fournis.
Pour l'installation, il est généralement nécessaire de créer un support de
démarrage (comme une clé USB), une procédure qui n'est pas couverte
par les sources actuelles.

Qu'est-ce qu'une chaine de tragabilité des preuves ?

La chaine de tragabilité (souvent appelée chain of custody) est un
ensemble de procédures et de normes juridiques rigoureuses visant a
documenter et a suivre chaque étape de la manipulation d'une preuve, de
sa découverte initiale a sa présentation devant un tribunal.

Selon les sources, ses caractéristiques et son importance sont les
suivantes :

e Admissibilité juridique : C'est un élément critique car de nombreux
systemes judiciaires refusent de traiter ou de reconnaitre des
preuves qui ne respectent pas strictement ces normes de tracabilité.
Sans elle, une preuve peut étre jugée sans valeur lors d'une enquéte
judiciaire, méme si elle semble techniquement irréfutable.

e Application des bonnes pratiques : Sa mise en ceuvre exige de
recueillir les éléments numeériques en suivant les bonnes pratiques
de la police scientifique. Cela inclut I'utilisation de méthodes
spécifiques pour identifier et isoler les données sur des appareils tels
que les ordinateurs, téléphones ou objets connectés.


https://www.torproject.org/

o Authentification des preuves : Elle sert a garantir 'authentification
de la preuve, c'est-a-dire a prouver gu'elle est authentique et qu'elle
correspond exactement a ce que I'enquéteur prétend qu'elle est (en
référence a la regle 901 du droit américain citée dans les sources).

o Etablissement des faits : Elle permet de consolider le dossier en
établissant un lien formel entre I'adversaire identifi€, l'infraction a une
loi spécifique et les preuves numeériques collectées.

En résumé, la chaine de tragabilité transforme une simple donnée
informatique en une preuve légale capable de soutenir une accusation
criminelle ou une poursuite judiciaire.

Comment authentifier une preuve selon la régle 901 ?

Selon les sources, la régle 901 (citée dans le cadre du droit américain) est
une exigence fondamentale pour I'admissibilité des preuves numériques
lors d'une enquéte judiciaire.

Pour authentifier une preuve conformément a cette régle, les points
suivants sont essentiels :

¢ Preuve de conformité : La regle 901 exige de démontrer que la
preuve est authentifiée et qu'elle est bien conforme a ce qu'elle
prétend étre.

¢ Authentification de I'identité : L'enquéteur doit apporter la preuve
de l'identité de I'élément numeérique recueilli pour garantir son origine
et son intégrité.

e Lien avec les bonnes pratiques : Bien que la régle 901 définisse
I'exigence légale, son application concréte nécessite de rassembler
les preuves en suivant les bonnes pratiques de la police
scientifique.

¢ Respect de la chaine de tracabilité : L'authentification est
indissociable du respect des normes juridiques en matiére de chaine
de tracgabilité (chain of custody). Si une preuve ne répond pas a ces
normes de suivi rigoureuses, elle risque d'étre rejetée par le systéme



juridique, perdant ainsi sa valeur pour I'enquéte, méme si elle semble
techniquement irréfutable.
En résumé, authentifier une preuve selon la regle 901 revient a fournir une
garantie juridique et technique que I'élément présenté au tribunal n'a pas
éte altéré et correspond exactement a la donnée originale saisie lors de
I'enquéte.

Qu'est-ce que l'authentification de l'identité d'un élément numérique ?

Selon les sources, l'authentification de l'identité d'un élément numérique
est une exigence légale et technique fondamentale (notamment via la
regle 901 citée dans le contexte du droit américain) qui consiste a apporter
la preuve qu'une piéce a conviction est authentique et conforme a ce
qu'elle prétend étre.

Voici les points clés concernant ce concept :

o Admissibilité juridique : Cette démarche est cruciale en
informatique Iégale (forensique), car elle permet de garantir qu'un
elément de preuve pourra étre utilisé lors d'une enquéte judiciaire.
Sans cette authentification, une preuve peut n'avoir que trés peu de
valeur en dehors de I'amélioration des opérations de sécurité internes
d'une entreprise.

¢ Intégrité de la preuve : L'objectif est de démontrer que les données
numeriques recueillies n'ont pas été altérées et qu'elles
correspondent exactement a I'élément saisi initialement sur un
systéme (ordinateur, téléphone, objet connecté),.

e Lien avec la chaine de tragabilité : L'authentification de l'identité est
indissociable du respect des normes de la chaine de tracabilité
(chain of custody). Pour qu'une preuve soit authentifiée, I'enquéteur
doit étre capable de retracer son origine et toutes les manipulations
gu'elle a subies en suivant les bonnes pratiques de la police
scientifique.



En résumé, authentifier l'identité d'un élément numérique revient a certifier
son origine et son intégrité afin de transformer une simple donnée
informatique en une preuve recevable par un tribunal.

Comment Metasploit aide-t-il a tester la sécurité ?

Metasploit est un outil open source qui aide a tester la sécurité en
permettant d'exploiter les vulnérabilités identifiées au sein d'un systéme.
Selon les sources, son réle dans le test et la validation de la sécurité
s'articule autour de plusieurs points clés :

Logiciel « armé » (weaponized) : Metasploit est décrit comme un
outil d'attaque préconfiguré. Cette caractéristique rend I'exécution
d'une attaque contre une vulnérabilité identifiée extrémement facile,
ne nécessitant parfois que quelques clics pour atteindre un objectif.
Validation de concepts en environnement de test : Intégré a des
distributions comme Kali-Linux, Metasploit permet aux experts en
sécurité de tester facilement des concepts d'exploitation dans un
environnement contrélé. Cela aide a vérifier si une intrusion est
possible et a comprendre comment les défenses peuvent étre
contournées.

Simulation des étapes de la chaine d'attaque : Dans le cadre du
modele de la chaine d'attaque de Lockheed Martin, Metasploit
intervient principalement lors de la phase d'armement (conception ou
fourniture de I'arme cybernétique) et de la phase d'exploitation
(exécution de l'attaque).

Evaluation des charges utiles (payloads) : L'outil peut étre utilisé
pour simuler l'installation de charges utiles sur une machine cible,
permettant aux testeurs de voir comment un attaquant pourrait
obtenir un accés a distance (comme un acces clavier) au systéme
compromis.

Accessibilité technique : Parce qu'il est « armé », Metasploit
permet a des personnes qui he comprendraient pas nécessairement
toute la complexité interne d'une attaque de I'exécuter pour tester



leurs propres systémes, de la méme maniére que I'on peut utiliser un
téléphone sans savoir le construire.
En résumé, Metasploit aide les administrateurs et les enquéteurs a se
mettre dans la peau de I'adversaire pour identifier les failles (logiciels
obsolétes, mauvaises configurations) et renforcer les défenses avant
gu'une véritable attaque ne survienne.

En quoi consiste I'attaque par déni de service Slowloris ?

L'attaque Slowloris est une forme d'attaque par déni de service (DoS) qui
se distingue par sa simplicité d'utilisation et son efficacité pour perturber les
services d'un site web.

Voici les caractéristiques principales de cette attaque selon les sources :

e Outil « armé » et accessible : Slowloris est un outil open source
considéré comme une attaque « armée ». Cela signifie qu'il est
préconfigureé et prét a I'emploi, permettant a des individus sans
compétences techniques approfondies de lancer une offensive en
quelques clics,.

o Simplicité d'exécution : Son fonctionnement est extrémement
simple : il suffit de pointer I'outil vers un systéme cible et de lancer
I'attaque pour commencer a perturber le service.

¢ Objectif de I'attaque : Elle vise a rendre un site web indisponible
ou a ralentir considérablement ses performances.

¢ Utilisation comme tactique de diversion : Dans une stratégie plus
large, un attaquant peut utiliser un déni de service (comme celui
genéré par Slowloris) pour distraire le centre d'opérations de
sécurité (SOC) d'une entreprise. Pendant que les défenseurs
s'efforcent de contrer le DoS, I'attaquant en profite pour mener une
action plus discréte et dommageable, comme I'exploitation d'un
serveur web.

¢ Risques pour lI'attaquant : Les sources précisent que I'utilisation de
cet outil contre un site web public est risquée, car l'attaquant peut
facilement étre identifié et s'exposer a des poursuites judiciaires.



En résumé, Slowloris illustre comment des outils gratuits et faciles d'accés
permettent a une grande variété d'adversaires de causer des interruptions
de service significatives avec un effort minimal.

Quels types de logiciels malveillants Metasploit peut-il déployer ?

Selon les sources, Metasploit est un outil « armé » (weaponized) utilisé
pour exploiter les vulnérabilités de maniére simplifiée. Bien que les sources
ne fournissent pas une liste exhaustive de ses modules, elles précisent que
les outils d'exploitation de ce type permettent de déployer les éléments
malveillants suivants :

e Logiciels malveillants (Malware) : Utilisés pour compromettre la
cible de diverses maniéres.

¢ Rancongiciels (Ransomware) : Des programmes qui verrouillent les
données pour exiger un paiement, comme le célébre Cryptolocker.

e Outils d'acces a distance (RAT) : Des logiciels permettant de
prendre le contréle d'un systeme a l'insu de ['utilisateur.

e Charges utiles (Payloads) d'acceés clavier : Ces outils permettent
aux attaquants d'obtenir un acceés clavier a distance, leur donnant
ainsi un contréle total sur le systétme compromis.

¢ Outils malveillants supplémentaires : Une fois I'exploitation
réussie, Metasploit peut faciliter le téléchargement d'autres outils via
une infrastructure de commande et controle pour poursuivre la
cyber-mission.

L'avantage majeur de Metasploit est qu'il permet de déployer ces menaces
tres facilement (en quelques clics), sans que l'utilisateur n'ait besoin de
comprendre les rouages complexes de la technologie.

Qu'est-ce que le Hidden Wiki du réseau Tor ?



Selon les sources, le Hidden Wiki est une ressource emblématique du
réseau Tor, situé au sein du Darknet. Voici ses principales
caractéristiques :
¢ Une page d'accueil centrale : Il est décrit comme une page
d'accueil qui regroupe et répertorie de nombreux sites web Tor
populaires.
¢ Un annuaire du Darknet : Son réle est de servir de point d'entrée
pour les utilisateurs en fournissant des liens vers divers services et
ressources disponibles sur le réseau Tor.
¢ Une adresse éphémeére : Le Hidden Wiki utilise une adresse se
terminant par .onion, laquelle a la particularité de changer
régulierement. Cette rotation d'adresse est une caractéristique
courante pour maintenir I'anonymat ou la disponibilité des services
sur ce réseau.
Il est important de noter que le Darknet, ou se trouve le Hidden Wiki, n'est
pas réglementé. Les sources recommandent donc d'utiliser un systéme a
sécurité renforcée (comme Tails) avant d'y accéder, car des individus
malveillants peuvent y exploiter les systemes non protégés.

Quelles sont les cibles préférées du groupe Anonymous ?

Le groupe Anonymous est cité dans les sources comme I'exemple type du
profil d'attaquant lié a I'activisme et au graffiti.

Bien que les sources ne fournissent pas une liste nominative de leurs
cibles préférées, elles définissent ce groupe par ses motivations et sa
nature de cyber-manifestant :

o Diffusion d'un message : Leurs actions sont avant tout animées par
une conviction et visent a faire passer un message spécifique au
public.

e Recherche de notoriété : Dans certains cas, I'objectif est d'obtenir
une visibilité médiatique ou une reconnaissance pour leurs actions.

o Défense du « bien commun » : lIs agissent souvent selon I'idée
qu'ils servent l'intérét général ou une cause juste.



En résumé, selon les sources, Anonymous ne cible pas nécessairement
des entités pour le profit financier (contrairement au crime organisé), mais
choisit ses cibles en fonction de ses combats idéologiques pour
manifester numériquement sa désapprobation ou son soutien a une cause.

Quelles sont les cibles des cyber-forces militaires
gouvernementales ?

Selon les sources, les cyber-forces militaires gouvernementales, qui
relévent de la cyberguerre d'Etat, sont des groupes hautement qualifiés
disposant de ressources importantes.

Bien que ces forces puissent techniquement s'attaquer a la plupart des
organisations en raison de leur vulnérabilité, leurs cibles se précisent
souvent a travers I'espionnage (un domaine situé a la frontiére entre le
crime organisé et les forces militaires) :

o La propriété intellectuelle : Ces individus, parfois financés par des
Etats, ciblent des données stratégiques a des fins personnelles ou
concurrentielles.

e Les secrets commerciaux : Les sources citent I'exemple d'une
entreprise cherchant a voler les secrets d'une autre entreprise
concurrente.

¢ Les infrastructures et organisations vulnérables : En tant que
cyberarmée spécialisée mandatée par I'Etat, ces groupes ménent
des opérations de grande envergure ou les gouvernements impliqués
nient généralement toute participation.

Contrairement aux cybercriminels traditionnels qui « suivent lI'argent » en
ciblant par exemple les transactions financiéres des petits restaurants, les
forces militaires et les groupes d'espionnage d'Etat se concentrent sur des
objectifs stratégiques et informationnels de haut niveau.

Quelle est la différence entre activisme et espionnage numérique ?



Selon les sources, la différence entre 'activisme numeérique (souvent
appelé hacktivisme) et I'espionnage numeérique réside principalement dans
leurs motivations, leurs objectifs et leurs cibles.

L'activisme numérique (et graffiti)

¢ Profil : Ces attaquants sont considérés comme des « cyber-
manifestants ».

¢ Motivations : lIs sont animés par une conviction profonde et
cherchent avant tout a diffuser un message.

e Objectifs : Leurs actions visent a obtenir de la notoriété ou a agir
pour ce qu'ils pergoivent comme le bien commun.

e Exemple type : Le groupe Anonymous est cité comme l'exemple
emblématique de ce profil.

L'espionnage numerique

e Profil : Ce groupe se situe a la frontiére entre le crime organisé et
les forces militaires gouvernementales.

¢ Motivations : Contrairement aux activistes, ils agissent souvent pour
le compte d'Etats ou pour des intéréts privés spécifiques.

e Objectifs : Leur but principal est le vol de propriété intellectuelle ou
de secrets commerciaux a des fins personnelles ou
concurrentielles.

e Cibles : lIs visent des données stratégiques, comme dans l'exemple
d'une entreprise cherchant a dérober les secrets d'un concurrent.

En résumé, la ou l'activiste cherche a protester et a se faire entendre du
public, I'espion numérique cherche a rester furtif pour dérober des
informations de grande valeur au profit d'un Etat ou d'une organisation.

Comment fonctionne le systéeme de paiement anonyme Bitcoin ?

Le systéme de paiement Bitcoin repose sur une technologie de
cryptomonnaie qui permet des transactions entiérement numériques et
anonymes. Voici comment son fonctionnement est décrit dans les
sources :



Suppression des intermédiaires : L'un des principaux avantages
du Bitcoin est qu'il supprime les banques du cycle de transaction.
Cela permet des échanges directs sans passer par les institutions
financiéeres traditionnelles.

Anonymat et opacité : Le Bitcoin est utilisé comme un moyen de
paiement intragable. Les transactions sont dissimulées au sein du
réseau Bitcoin, ce qui rend extrémement difficile pour les autorités
de relier un paiement a une identité réelle ou a un service spécifique.
Utilisation sur le Darknet : En raison de cette structure, il est la
monnaie de prédilection sur le Darknet pour régler des services
illégaux (comme des services d'assassinat ou I'achat de données
volées).

Vecteur pour les rancongiciels : Le Bitcoin a facilité I'explosion des
rangongiciels (ransomwares), car il permet aux criminels de
recevoir des paiements de rangon tout en restant cachés derriére
I'anonymat du réseau.

Difficulté de tragage : Couplé a la structure méme des darknets
(comme Tor), le Bitcoin crée un environnement ou il est «
extrémement difficile » de relier une activité numérique aux
utilisateurs concernes.

En résumé, le Bitcoin fonctionne comme une monnaie décentralisée dont
la conception technique permet de masquer l'origine et la destination des
fonds, offrant ainsi un outil puissant pour la confidentialité, mais aussi pour
les activités cybercriminelles.

Qu'est-ce que le service d'assassinat Hitman Network ?

Le Hitman Network est présenté dans les sources comme un exemple
concret de service d'assassinat opérant sur le Darknet.
Voici les détails spécifiques fournis par l'illustration de ce service (Figure 2-

¢ Organisation : Le service prétend étre géré par une équipe de trois

tueurs a gages.



e Zone d'opération : lIs affrment opérer aux Etats-Unis, au Canada
et au sein de I'Union européenne.

o Délais : Une fois 'achat effectué, ils s'engagent a répondre sous 1 a
2 jours et a remplir le contrat dans un délai de 1 a 3 semaines, selon
la cible.

e Regles éthiques (propres au service) : Le site affiche des
restrictions strictes, refusant de cibler des enfants de moins de 16
ans ou des personnalités faisant partie du top 10 des politiciens.

o Tarification et paiement : Les tarifs indiqués sont de 10 000 USD
pour une cible en Amérique du Nord et 12 000 USD pour I'Europe.
Comme pour beaucoup de services illégaux sur le Darknet, les
transactions s'effectuent en Bitcoin, une cryptomonnaie numeérique
et intracable qui permet de dissimuler les flux financiers aux autorités.

Les sources soulignent que I'existence de tels services est facilitée par la
structure méme des darknets (comme Tor), qui garantit 'anonymat des
propriétaires de sites et rend extrémement difficile pour la police de relier
ces activités criminelles a des individus réels.

Quels sont les trois types d'informations selon I'ECPA ?

Selon la loi sur la protection de la vie privée dans les communications
électroniques (ECPA), les informations sont classées en trois catégories
distinctes. L'accés a ces données par les autorités nécessite généralement
un mandat, une assignation a comparaitre ou une ordonnance judiciaire.
Ces trois types d'informations sont les suivants :
1. Informations sur I'abonné.
2. Dossiers ou autres informations concernant un client ou un
abonné.
3. Contenu (tel que défini a I'article 2510 du Code des Etats-Unis ou
USC).
Cette classification est essentielle car elle garantit des droits a la vie
privée aux clients et abonnés des fournisseurs de services de réseaux



informatiques, notamment pour les informations stockées dans les
courriels ou les relevés de compte.

Quelle est la régle 1002 sur I'exigence de I'original ?

Selon les sources, la régle 1002 fait partie des dispositions du droit
américain qui influencent le déroulement d'une affaire de cybercriminalité.
Voici les points clés concernant cette regle tels que présentés dans le
document :

¢ Intitulé : Elle est explicitement désignée sous le nom d' « Exigence
de l'original ».

o Contexte juridique : Elle figure parmi une liste de lois essentielles
pour étudier la cybercriminalité aux Etats-Unis, au méme titre que la
regle sur la recevabilité des copies (régle 1003).

e Importance pour I'enquéte : Cette régle, avec d'autres comme la
régle 901 sur l'authentification de l'identité, est fondamentale pour les
personnes chargées de I'enquéte médico-légale. Elle vise a garantir
que les preuves présentées au tribunal sont authentiques et
conformes a la réalité des faits.

e Lien avec la recevabilité : Le respect de ces normes est crucial car
de nombreux systemes juridiques rejettent les preuves qui ne
répondent pas aux critéres de suivi et d'intégrité (chaine de
tragabilité), ce qui rendrait les preuves inutilisables pour une enquéte
judiciaire.

En résumé, bien que le texte ne détaille pas la procédure technique de la
regle 1002, il I'identifie comme le pilier juridique imposant la présentation
de la donnée originale (ou de sa preuve de conformité) pour qu'une piéce
numeérique soit admise en justice.

Comment fonctionne le modeéele Cyber Kill Chain de Lockheed
Martin ?



Le modéle de la Cyber Kill Chain de Lockheed Martin est utilisé pour
représenter le cycle de vie complet d'une cyberattaque. Ce modele
décompose une intrusion en sept étapes distinctes qu'un adversaire doit
généralement franchir pour mener a bien sa mission, :

1. Reconnaissance : L'attaquant recherche une cible et tente
d'identifier des faiblesses ou des vulnérabilités exploitables.

2. Armement (Weaponization) : Une fois la faille trouvée, I'attaquant
congoit ou loue une « arme » cybernétique, comme un kit
d'exploitation combiné a un logiciel malveillant.

3. Acheminement (Delivery) : L'arme est transmise a la cible par
divers canaux, le plus fréquent étant le protocole IP via un courriel
d'hamecgonnage (phishing).

4. Exploitation : L'attaque s'exécute sur le systéme cible pour profiter
de la vulnérabilité identifiee.

5. Installation : Des charges utiles (payloads) supplémentaires sont
installées sur la machine, ce qui peut permettre a l'attaquant d'obtenir
un acces clavier a distance et un contréle complet du systéme.

6. Commande et contréle (Command and Control) : Le logiciel
malveillant établit une communication avec une infrastructure externe
pour recevoir des instructions ou télécharger d'autres outils
malveillants.

7. Actions : C'est la phase finale ou I'attaquant, désormais présent au
sein du réseau, réalise sa cyber-mission (vol de données,
mouvement latéral pour infecter d'autres systémes, etc.).

Importance pour la défense

Selon les sources, ce modele met en lumiere un défi majeur pour la
cybersécurité : alors qu'un attaquant n'a besoin de réussir qu'une seule
fois, les défenseurs ont la lourde tache d'avoir raison a chaque étape de
la chaine pour stopper l'intrusion. Si un défenseur parvient a bloquer
I'attaquant a n'importe quel stade (par exemple, lors de l'installation grace a
un systéme de prévention des intrusions), I'attaque globale échoue.

Comment bloquer une attaque a I'étape de l'installation ?



Dans le modéle de la Cyber Kill Chain de Lockheed Martin, I'étape de
l'installation intervient aprés l'exploitation d'une vulnérabilité. C'est la
phase ou l'adversaire installe des charges utiles (payloads)
supplémentaires sur la machine cible, comme des logiciels malveillants,
des rancongiciels (ex: Cryptolocker) ou des outils d'accés a distance
(RAT), afin d'obtenir un contréle total du systéme.

Pour bloquer une attaque a ce stade précis, les sources identifient les
méthodes et outils suivants :

o Systémes de prévention des intrusions (IPS) : Un IPS peut
stopper un attaquant méme si celui-ci a déja franchi le bord du
réseau. En utilisant le filtrage activé au sein des pare-feu, I'IPS peut
intercepter l'installation de composants malveillants identifiés comme
des menaces connues.

e Détection par signatures (Antivirus) : Les administrateurs
investissent souvent dans des défenses exploitant la détection de
signatures pour bloquer les menaces « connues ». Ces logiciels
peuvent empécher I'exécution de l'installateur du malware s'il
correspond a une signature déja répertoriée.

e Technologies de détection des intrusions (IDS) : Puisque les
outils basés sur les signatures ne protégent pas contre les menaces
inconnues, les technologies de détection des intrusions sont
nécessaires pour repérer les comportements anormaux lors de la
phase d'installation.

e Analyse forensique et réponse aux incidents : L'analyse
forensique permet de collecter des preuves et de comprendre
comment l'attaquant tente d'installer ses outils. Cette compréhension
est cruciale pour que le défenseur puisse s'adapter a la situation et
bloquer la progression de l'attaquant vers la couche suivante.

Le principe fondamental de la Cyber Kill Chain est que si le défenseur
parvient a rompre la chaine a n'importe quelle étape, y compris
I'installation, I'attaque globale échoue. Cependant, le défi est de taille car
les défenseurs doivent avoir raison a chaque étape de la chaine de mise a
mort, alors que l'attaquant n'a besoin de réussir qu'une seule fois pour
compromettre le systeme.



Pourquoi les signatures ne bloquent-elles pas les menaces
inconnues ?

La détection par signatures ne bloque pas les menaces inconnues pour
une raison technique fondamentale liée a la maniére dont ces outils sont
congus.

Voici les explications détaillées issues des sources :

¢ Une focalisation sur le « connu » : Les cyberdéfenses reposant sur
les signatures, comme les antivirus classiques ou les systémes de
prévention des intrusions (IPS) avec filtrage, sont programmées
pour identifier uniquement des menaces déja répertoriées et
analysées par les éditeurs de sécurite.

e Absence de point de comparaison : Par définition, une menace
inconnue ne posséde pas encore de « signature » (une empreinte
numerique spécifique) dans la base de données de l'outil de
protection. Par conséquent, ces technologies ne prennent pas en
compte ces nouvelles formes d'attaques car elles ne correspondent
a aucun modele malveillant identifié au préalable.

o Capacités de test des adversaires : Les cybercriminels disposent
souvent de ressources financiéres importantes leur permettant
d'acquérir les technologies de défense du marché. lls peuvent ainsi
tester leurs nouveaux logiciels malveillants dans leurs propres
laboratoires pour s'assurer qu'ils ne déclencheront aucune alerte de
signature avant de lancer l'attaque réelle.

o Nécessité de solutions complémentaires : C'est précisément
parce que les signatures sont inefficaces contre les menaces inédites
que les organisations doivent investir dans des technologies de
détection des intrusions (IDS) et dans I'analyse forensique. Ces
méthodes permettent de repérer des comportements anormaux ou



de comprendre ce qui s'est passé lorsqu'une menace a réussi a
contourner les premieres lignes de défense.
En résumé, la détection par signature est une méthode réactive qui
nécessite qu'une attaque ait déja été observée ailleurs pour étre bloquée,
laissant ainsi un angle mort pour toutes les nouvelles tactiques
d'exploitation.

Comment I'analyse forensique aide-t-elle a rompre la Kill Chain ?

L'analyse forensique (ou informatique légale) joue un réle crucial pour
rompre la Cyber Kill Chain en intervenant Ia ou les outils de défense
automatisés atteignent leurs limites. Elle permet non seulement de stopper
I'attaque en cours, mais aussi de renforcer les défenses pour les tentatives
futures.

Voici comment elle contribue a briser cette chaine d'attaque :

e Détection au-dela des signatures : Les défenses classiques
(antivirus, IPS) se concentrent sur les menaces « connues » via des
signatures. L'analyse forensique entre en jeu pour identifier les
intrusions qui parviennent a contourner ces barriéres en analysant
les comportements anormaux et les traces laissées par l'attaquant.

o Neutralisation et confinement : Elle est utilisée pour cerner,
contenir et neutraliser la menace une fois qu'elle a pénétré le
réseau. En comprenant tous les aspects du déroulement de I'attaque,
les enquéteurs peuvent identifier a quelle étape de la Kill Chain se
trouve l'adversaire (par exemple, lors de l'installation ou de la
commande et contrdle) et I'empécher de passer a la phase finale des
actions.

o Adaptation de la défense : Le modéle de la Kill Chain stipule que le
défenseur doit « avoir raison » a chaque étape pour arréter
I'intrusion. L'analyse forensique fournit les informations nécessaires
pour que le défenseur puisse s'adapter a I'ensemble de I'attaque.
Si un attaquant est bloqué a un stade donné, 'analyse permet de



comprendre son mode opératoire pour verrouiller les couches
suivantes avant qu'il ne tente de les « marteler » de nouveau.

e Apprentissage et préparation : Méme si une arrestation n'est pas
possible, identifier précisément ce qui s'est passé permet de tirer des
lecons pour mieux se préparer aux menaces futures. Cela rompt
préventivement les futures « Kill Chains » en comblant les
vulnérabilités exploitées (logiciels mal configurés, ports ouverts, etc.).

¢ Authentification et poursuites : En collectant des preuves selon
des normes juridiques strictes (chaine de tragabilité), I'analyse
forensique permet d'identifier I'adversaire et d'engager des
poursuites judiciaires. Cela agit comme un moyen de neutraliser la
source méme de la menace au-dela de l'infrastructure technique.

En résumé, |'analyse forensique transforme une intrusion réussie en une
source d'intelligence stratégique, permettant aux défenseurs de rompre la
continuité de I'attaque et d'améliorer leur résilience globale.

Quels sont les risques liés aux objets connectés domestiques ?

L'utilisation d'objets connectés domestiques, souvent regroupés sous les
termes d'Internet des objets (IdO) ou d'Internet de tout (IdT), présente
plusieurs risques majeurs pour la sécurité des particuliers et de leurs
réseaux.

Selon les sources, les principaux dangers et vulnérabilités sont les
suivants :

e Absence de protections standards : |l est généralement
impossible d'installer des solutions de sécurité tierces, comme
des antivirus, sur ces appareils. De plus, les utilisateurs disposent
d'options restreintes pour contréler les ports de communication qu'ils
utilisent.

e Faiblesse de la réglementation : Actuellement, la réglementation
encadrant la sécurité des objets connectés reste tres limitée, ce qui
se traduit par des dispositifs souvent congcus sans mesures de
protection adéquates.



e Applications non sécurisées : Les applications de gestion
associées a ces objets (comme celles pour une sonnette connectée
ou un thermostat) peuvent étre développées de maniére non
sécurisée. Ces applications exposent des vulnérabilités qui
permettent a un attaquant de s'introduire dans le systeme.

e Porte d'entrée vers le réseau interne : La compromission d'un seul
appareil ou de son application peut servir de point d'entrée a un
pirate pour accéder a lI'ensemble du réseau domestique interne.

e Valeur et exploitation des données personnelles : Les données
collectées par ces objets ont une valeur stratégique pour les individus
malveillants. Par exemple, un thermostat intelligent ou une sonnette
connectée peuvent permettre a un adversaire de déterminer
précisément si vous étes chez vous ou non.

¢ Volume massif de cibles potentielles : Avec environ 50 milliards
d'objets connectés prévus en service, la probabilité de rencontrer et
de voir ces appareils exploités par des cybercriminels augmente
considérablement avec le temps.

En résumé, la prolifération de ces appareils, combinée a leurs lacunes
techniques en matiére de sécurité, en fait des cibles faciles pour les
attaquants cherchant a intercepter des données sensibles ou a pénétrer
dans des environnements privés.

Quelles sont les bonnes pratiques de la police scientifique ?

Selon les sources, les bonnes pratiques de la police scientifique (ou
informatique légale) visent a transformer une donnée brute en une preuve
admissible devant un tribunal. Ces pratiques reposent sur plusieurs piliers
fondamentaux :

e Respect de la chaine de tracgabilité (Chain of Custody) : |l est
impératif de suivre des normes juridiques rigoureuses pour
documenter chaque étape de la manipulation d'une preuve. De
nombreux systemes judiciaires rejettent systématiquement les



preuves qui ne répondent pas a ces critéres de suivi, les rendant
inutilisables pour une enquéte judiciaire.

¢ Authentification et conformité : Conformément a la regle 901,
I'enquéteur doit étre en mesure de prouver l'identité de I'élément
recueilli. Cela signifie apporter la preuve que la piéce a conviction est
authentifiée et conforme a ce qu'elle prétend étre.

¢ Identification et neutralisation : L'informatique lIégale doit permettre
de cerner, contenir et neutraliser la menace. Elle sert a
comprendre tous les aspects de l'attaque, de son déroulement a son
impact sur I'organisation.

e Collecte rigoureuse des preuves : Les enquéteurs doivent
rassembler les éléments numériques en suivant des protocoles
établis pour identifier les lois enfreintes et établir un lien formel entre
le criminel et l'infraction. Cela inclut I'examen de divers supports :
téléphones, ordinateurs, ressources web et objets connectés.

o Utilisation de cadres et normes reconnus : Les pratiques
s'appuient sur des standards historiques et internationaux, tels que
ceux définis par le FBI avec I'équipe CART (Computer Analysis and
Response Team) ou par I'OCE (Organisation internationale sur les
preuves informatiques), qui a établi des normes pour l'investigation
numérique des 1995.

o Gestion des originaux et des copies : Les enquéteurs doivent
respecter les régles relatives a I'exigence de I'original (regle 1002)
tout en connaissant les conditions de recevabilité des copies (régle
1003).

En résumé, ces bonnes pratiques garantissent que les preuves collectées
conservent leur valeur juridique et peuvent étre utilisées pour identifier et
poursuivre les adversaires de maniére efficace.

Comment I'équipe CART du FBI aide-t-elle les enquéteurs ?

L'équipe CART (Computer Analysis and Response Team, ou équipe
d'analyse et d'intervention informatique) du FBI a été créée en 1984 pour



soutenir les enquéteurs dans le domaine alors émergent de la
cybercriminalité.
Son aide se manifeste principalement de la maniére suivante :

e Fourniture d'un cadre commun : Le rble premier de CART est de
fournir aux agents de terrain du FBI un cadre méthodologique
partagé pour la recherche et la collecte de preuves informatiques.

o Formalisation des pratiques : A une époque ou les forces de I'ordre
s'adaptaient de maniére informelle et avec peu de formation, la
création de CART a permis de structurer les interventions. Cette
initiative a conduit le FBI a organiser, en 1993, la premiere
Conférence internationale sur les preuves informatiques pour
encourager les gouvernements a formaliser leurs pratiques
d'investigation.

o Expertise technique en informatique légale : Bien que le texte se
concentre sur l'aspect historique et structurel, il souligne que CART
s'inscrit dans la démarche globale de l'informatique 1égale, qui vise a
cerner, contenir et neutraliser les menaces tout en examinant
divers supports numériques comme les ordinateurs et les téléphones.

En résumé, I'équipe CART aide les enquéteurs en transformant des
meéthodes autrefois bénévoles et disparates en une discipline rigoureuse
et standardisée pour la collecte de preuves numériques admissibles en
justice.

Comment I'lOCE a-t-elle standardisé l'investigation numérique ?

Selon les sources, I'Organisation internationale sur les preuves
informatiques (IOCE) a joué un réle déterminant dans la standardisation
de l'investigation numérique en établissant des normes internationales
pour ce domaine.
Voici le contexte et les modalités de cette standardisation :
¢ Fondation et contexte : L'|OCE a été fondée en 1995 lors d'un
événement international similaire a la conférence organisée par le



FBI en 1993. Sa création répondait a un constat d'absence de
législation en matiere de cybersécurité a I'époque.

e Formalisation des pratiques : Avant l'intervention d'organismes
comme I'lOCE ou I'équipe CART du FBI, les forces de I'ordre
adaptaient le droit numérique de maniere informelle et bénévole.
L'IOCE a aidé les gouvernements a formaliser leurs pratiques
d'investigation pour sortir de cette approche improvisée.

o Etablissement de normes : L'apport majeur de I''OCE a été de
définir des regles et des procédures communes pour la collecte et
I'analyse des preuves numériques, garantissant ainsi que les
méthodes d'enquéte soient reconnues et cohérentes au niveau
mondial.

En résumé, I''OCE a permis de transformer l'investigation numérique d'une
pratique locale et disparate en une discipline structurée par des
standards internationaux, facilitant ainsi la coopération entre les pays
face a la cybercriminalité.

Quels sont les risques du BYOD pour la sécurité interne ?

Bien que les sources n'utilisent pas explicitement I'acronyme BYOD (Bring
Your Own Device), elles décrivent en détail les risques liés a l'introduction
d'appareils personnels et d'objets connectés au sein des réseaux, ce qui
s'applique directement a cette pratique.

Voici les principaux risques pour la sécurité interne identifiés dans les
sources :

e Absence de contréle et de protection standard : Sur de nombreux
appareils personnels ou connectés, il est généralement impossible
d'installer des solutions de sécurité tierces, comme des antivirus.
De plus, les options pour contréler les ports de communication
utilisés par ces appareils sont souvent restreintes, ce qui limite la
capacité des administrateurs a sécuriser les points d'entrée.

e Applications mal sécurisées : Les appareils personnels utilisent
souvent des applications de gestion développées de maniére non



sécurisée. Ces applications peuvent présenter des vulnérabilités que
les attaquants exploitent pour obtenir un accés interne au réseau de
I'organisation.

Porte d'entrée vers le réseau interne : Le risque le plus critique est
que la compromission d'un seul appareil personnel ou d'une
application associée peut servir de passerelle a un attaquant pour
pénétrer I'ensemble du réseau interne. Une fois a l'intérieur,
I'adversaire peut mener sa cyber-mission, comme se déplacer
latéralement pour voler des données ou corrompre d'autres
systemes.

Exposition de données sensibles et comportementales : Les
données générées par ces appareils ont une valeur stratégique pour
les adversaires. Par exemple, certains objets connectés peuvent
déterminer la présence ou lI'absence d'un utilisateur (via la
geéolocalisation ou l'activité de 'appareil), fournissant ainsi des
renseignements précieux pour planifier une attaque.

Complexité de la défense globale : La multiplication d'appareils
dotés de capacités IP (ce que les sources nomment I'Internet de tout
ou IdT) complexifie la mise en place de défenses efficaces. Avec
des milliards d'objets connectés en service, la probabilité pour une
organisation de rencontrer un appareil vulnérable ou compromis
augmente considérablement avec le temps.

En résumé, l'intégration d'appareils dont la sécurité n'est pas gérée par
I'organisation crée des zones d'ombre technologiques que les
cybercriminels peuvent exploiter pour contourner les protections
périphériques et frapper directement le coeur du réseau.

Comment le USA PATRIOT Act protége-t-il la vie privée ?

Le USA PATRIOT Act de 2001 protége la vie privée en limitant la
capacité des agents du gouvernement a rechercher des preuves sans



mandat. Selon les sources, cette loi a pour fonction essentielle de
protéger la vie privée des citoyens américains.

Cette protection s'inscrit dans un cadre législatif plus large aux Etats-Unis,
qui comprend également :

¢ Le Quatrieme Amendement : Il protége contre les perquisitions et
saisies illégales en assimilant un ordinateur (et ses périphériques de
stockage) a un contenant fermé, comme une mallette ou une
armoire a dossiers, nécessitant ainsi un mandat ou un consentement
pour y accéder.

e La loi ECPA (Electronic Communications Privacy Act) : Elle
garantit des droits a la vie privée pour les clients des fournisseurs de
services de réseaux, protégeant spécifiquement les informations
stockées dans les courriels et les relevés de compte.

Remarque sur les informations extérieures aux sources : Les sources
fournies présentent le PATRIOT Act comme un outil de protection limitant
les recherches sans mandat. Cependant, de nombreuses analyses
juridiques et historiques extérieures a ces documents soulignent que cette
loi a, au contraire, considérablement élargi les pouvoirs de surveillance des
agences de renseignement américaines. Je vous suggere de vérifier ces
interprétations divergentes de maniere indépendante.

Comment le Quatrieme Amendement s'applique-t-il aux disques
durs ?

Selon les sources, le Quatrieme Amendement des Etats-Unis, qui protége
contre les perquisitions et les saisies illégales, s'applique aux disques durs
en utilisant une analogie juridique spécifique :

e Assimilation a un « contenant fermé » : Le droit américain assimile
un ordinateur et ses périphériques de stockage (ce qui inclut les
disques durs) a un contenant fermé, au méme titre qu'une mallette
ou une armoire a dossiers.



e Exigence d'un mandat : En raison de cette qualification, les
autorités ont I'obligation d'obtenir un mandat pour accéder au
contenu d'un disque dur.

e Exception du consentement : La seule situation ou un mandat n'est
pas nécessaire pour fouiller ces supports numériques est lorsque le
propriétaire donne son consentement explicite pour I'acces aux
données.

Cette protection juridique est fondamentale pour les enquéteurs en
informatique Iégale, car elle définit le cadre strict dans lequel les preuves
numeériques doivent étre collectées pour rester admissibles devant un
tribunal.

Comment prouver qu‘une preuve numérique est conforme selon la
regle 901 ?

Selon les sources, la régle 901 du droit américain est fondamentale en
matiére de criminalistique car elle impose I'authentification de I'identité
d'un élément de preuve.

Pour prouver qu'une preuve numeérique est conforme selon cette régle,
vous devez étre en mesure d'apporter la preuve que I'élément est
authentifié et conforme a ce qu'il prétend étre. Bien que le texte ne
détaille pas les procédures techniques spécifiques (comme le hachage), il
souligne que cette conformité s'établit a travers le respect rigoureux des
bonnes pratiques de la police scientifique :

e Respect de la chaine de tracgabilité (Chain of Custody) : |l est
impératif de suivre des normes juridiques strictes pour documenter
chaque étape de la manipulation de la preuve. Si une preuve ne
répond pas a ces critéres de suivi et d'intégrité, elle peut étre rejetée
par le systeme judiciaire.

o Etablissement d'un lien formel : L'enquéteur doit pouvoir établir un
lien incontestable entre le support numérique (ordinateur, téléphone,
etc.) et l'infraction constatée.



e Collecte selon les normes : La preuve doit étre recueillie en suivant
des protocoles qui permettent son application dans une enquéte
judiciaire ; sans cela, méme une preuve techniquement « irréfutable »
perd sa valeur juridique.

En résumé, la conformité selon la régle 901 repose sur la capacité de
I'expert a démontrer, via une documentation et une manipulation
irréprochable, que la piéce présentée au tribunal est identique a
I'originale prélevée sur la scéne de l'incident.

Comment fonctionne la régle 1003 sur la recevabilité des copies ?

Selon les sources, la régle 1003 fait partie des dispositions essentielles du
droit américain qui encadrent le déroulement d'une affaire de
cybercriminalité.

Voici les points clés concernant son fonctionnement et son contexte :

e Objet de la régle : Elle porte spécifiquement sur la « recevabilité
des copies ». Elle définit dans quelles conditions une copie de
preuve numerique peut étre admise par un tribunal a la place de
I'original.

e Complémentarité juridique : La régle 1003 fonctionne en tandem
avec la régle 1002, qui pose I'« exigence de I'original ». Ensemble,
ces régles déterminent si les données présentées par les enquéteurs
sont acceptables comme preuves juridiques.

¢ Importance pour I'enquéte forensique : Le respect de cette regle
est crucial pour les experts en informatique légale. Comme l'indiquent
les sources, si une preuve (qu'elle soit originale ou sous forme de
copie) ne répond pas aux normes de suivi et d'intégrité de la chaine
de tracgabilité, elle risque d'étre rejetée par le systéme judiciaire,
rendant les efforts de I'enquéte inutiles pour une condamnation.

e Authentification : Son application est également liée a la régle 901,
qui exige l'authentification de l'identité de la preuve pour garantir
gu'elle est bien conforme a ce qu'elle prétend étre.



Bien que le texte identifie la regle 1003 comme un pilier fondamental pour
étudier la cybercriminalité, il ne détaille pas la procédure technique
spécifique permettant de valider une copie (comme [I'utilisation de
signatures numériques ou de fonctions de hachage). Les sources
recommandent d'ailleurs de consulter des ressources spécialisées pour
approfondir les aspects techniques du droit du numérique selon les
régions.

Comment fonctionne la régle 609 sur la crédibilité des témoins ?

Selon les sources, la régle 609 fait partie des lois américaines qui
encadrent le témoignage lors d'un procés pour cybercriminalité. Elle porte
spécifiquement sur la mise en cause de la crédibilité d'un témoin par la
preuve d'une condamnation pénale.

Voici comment elle s'applique dans le contexte d'une enquéte :

e Public visé : Cette régle a une incidence directe sur les personnes
chargées de I'enquéte médico-légale, sur celles appelées a
témoigner en tant qu'experts, ainsi que sur toute personne dont la
moralité pourrait étre remise en question au cours du proces.

e Objectif de probité : Elle vise a garantir l'intégrité du témoignage. Si
la moralité ou le passé pénal d'un expert est compromis, cela peut
étre interprété comme un signe de favoritisme ou de manque de
fiabilité. Dans de tels cas, I'expert pourrait étre exclu de I'affaire.

e Lien avec la moralité : La regle 609 fonctionne en complément de la
regle 608, qui concerne la preuve de la moralité et du comportement
du témoin.

Remarque sur les informations extérieures aux sources : Les sources
indiquent uniquement le titre et la fonction générale de la régle 609 sans en
détailler les modalités d'application technique (comme les types de crimes
admissibles ou les délais de prescription). Dans la pratique juridique réelle,
cette régle comporte des criteres spécifiques sur la nature des
condamnations pouvant étre utilisées pour discréditer un téemoin. Je vous
suggere de veérifier ces détails juridiques précis de maniere indépendante.



Comment I'ECPA définit-elle le contenu de I'article 2510 ?

Selon les sources, la loi ECPA (Electronic Communications Privacy Act)
définit le « contenu » en se référant explicitement a I'article 2510 du Code
des Etats-Unis (USC).

Voici les précisions apportées par les sources sur cette définition et son
application :

¢ Une catégorie distincte : Le « contenu » (tel que défini a l'article
2510) constitue la troisiéme catégorie d'informations classées par
I'ECPA, aprés les « informations sur I'abonné » et les « dossiers ou
autres informations concernant un client ou un abonné ».

e Services concernés : Cette définition s'applique a tout service
permettant aux utilisateurs d'envoyer ou de recevoir des
communications filaires ou électroniques.

¢ Protection des données : L'ECPA utilise cette classification pour
garantir des droits a la vie privée, notamment pour protéger les
informations stockées dans les courriels et les relevés de compte.

e Exigence judiciaire : L'accés a ce « contenu » par les autorités
nécessite obligatoirement un mandat, une assignation a comparaitre
ou une ordonnance judiciaire.

Remarque sur les informations extérieures aux sources : Les sources
indiquent que I'ECPA s'appuie sur l'article 2510 USC pour sa définition,
mais elles n'en reproduisent pas le texte integral. En droit américain (18
USC § 2510), le « contenu » est defini comme toute information concernant
la substance, le sens ou la signification d'une communication. Je vous
suggere de vérifier cette définition juridique de maniére indépendante.

Quels sont les trois types d'informations selon I'ECPA?

Selon la loi ECPA (Electronic Communications Privacy Act) mentionnée
dans les sources, les informations sont classées en trois catégories



distinctes pour lesquelles I'acces par les autorités nécessite un mandat,
une assignation a comparaitre ou une ordonnance judiciaire :

1. Informations sur I'abonné.

2. Dossiers ou autres informations concernant un client ou un

abonné.

3. Contenu de l'article 2510 du Code des Etats-Unis (USC).
Cette classification vise a garantir des droits a la vie privée aux clients et
abonnés des fournisseurs de services de réseaux informatiques,
protégeant ainsi les données sensibles telles que les courriels ou les
relevés de compte.

Comment la régle 608 évalue-t-elle la moralité des témoins ?

Selon les sources, la régle 608 du droit américain porte sur la « preuve de
la moralité et du comportement du témoin ». Elle joue un réle
déterminant dans I'évaluation de la fiabilité des personnes impliquées dans
un procés pour cybercriminalité.

Voici comment elle intervient selon les informations fournies :

e Public concerné : Cette regle s'applique aux enquéteurs meédico-
légaux, aux témoins experts, ainsi qu'a toute personne dont la
moralité pourrait étre remise en question au cours de l'affaire.

e Critere d'impartialité : L'évaluation de la moralité vise a détecter
d'éventuels signes de favoritisme. Par exemple, si un expert est ami
avec l'une des parties a lI'enquéte, sa probité peut étre mise en doute.

e Conséquence juridique : Si la moralité ou le comportement d'un
témoin (ou d'un expert) est jugé suspect ou partial, cela peut
entrainer son exclusion de I'affaire.

e Lien avec la crédibilité : La regle 608 fonctionne en complément de
la régle 609, qui permet de contester la crédibilité d'un témoin en
apportant la preuve d'une condamnation pénale antérieure.

En résumé, la regle 608 est utilisée pour s'assurer que les témoignages,
particulierement ceux des experts techniques, ne sont pas biaisés par des
intéréts personnels ou un comportement passé qui nuirait a l'intégrité de la
procédure judiciaire.



Comment I'ECPA protége-t-elle spécifiquement les courriels ?

L'ECPA (Electronic Communications Privacy Act) protége spécifiquement
les courriels en garantissant des droits a la vie privée aux clients et aux
abonnés des fournisseurs de services de réseaux informatiques.

Voici les mécanismes précis de protection décrits dans les sources :

e Champ d'application étendu : La loi s'applique a tout service
permettant aux utilisateurs d'envoyer ou de recevoir des
communications filaires ou électroniques, ce qui inclut directement
les systémes de messagerie.

e Protection du contenu et des données : Elle est jugée essentielle
pour protéger non seulement les informations stockées dans les
courriels, mais aussi les relevés de compte associés.

e Exigence de procédures judiciaires : L'acces a ces données par
les autorités est strictement encadré. Pour obtenir des informations,
le gouvernement doit présenter un mandat, une assignation a
comparaitre ou une autre ordonnance judiciaire.

e Classification des données : Pour structurer cette protection,
I'ECPA répartit les informations liées aux communications en trois
catégories distinctes : les informations sur I'abonné, les dossiers (ou
autres informations) concernant le client, et le contenu méme des
messages.

En résumé, I'ECPA crée un bouclier juridique qui empéche l'accés
arbitraire aux communications privées stockées chez des tiers.

Comment obtenir un mandat pour accéder a ces informations ?

Selon les sources, pour obtenir un mandat ou une ordonnance judiciaire
permettant d'accéder a des informations numériques (comme celles
protégées par I'ECPA ou le Quatriéme Amendement), les autorités et les
organisations doivent s'inscrire dans un processus juridique structuré.
Voici les étapes et conditions clés mentionnées pour entamer cette
démarche :



Identification des infractions : |l est nécessaire de rassembler les
preuves du crime en suivant les bonnes pratiques de la police
scientifique et d'identifier précisément les lois qui ont été
enfreintes.

Etablissement d'un lien formel : L'enquéteur doit &tre capable
d'établir un lien direct entre le suspect (le criminel) et les infractions
constatées.

Respect des limitations légales : La procédure doit tenir compte du
USA PATRIOT Act, qui restreint la capacité des agents
gouvernementaux a effectuer des recherches sans mandat afin de
protéger la vie privée des citoyens.

Exigences spécifiques de I'ECPA : Pour accéder aux trois types
d'informations définis par 'ECPA (abonnés, dossiers ou contenu), les
autorités doivent présenter au choix un mandat, une assignation a
comparaitre ou une ordonnance judiciaire.

Analogie du contenant fermé : Pour les supports physiques comme
les disques durs, le Quatrieme Amendement impose l'obtention d'un
mandat car ces périphériques sont juridiquement assimilés a des
contenants fermés (comme une mallette ou une armoire).

Remarques importantes issues des sources :

Le consentement : L'obtention d'un mandat n'est pas requise si le
propriétaire de I'ordinateur ou du périphérique de stockage donne
son consentement explicite pour la fouille.

La chaine de tracgabilité : Toutes les preuves recueillies pour obtenir
ou suite a un mandat doivent respecter les normes de la chaine de
tracabilité ; sinon, elles pourraient étre rejetées par le systéme
judiciaire.

Note sur les informations extérieures aux sources : Les sources
precisent le cadre légal nécessitant un mandat, mais elles ne détaillent pas
la procédure administrative exacte (telle que la rédaction d'un affidavit ou la
présentation devant un juge de paix). Ces étapes administratives peuvent
varier selon la juridiction spécifique (fédérale ou étatique) et je vous
suggere de les vérifier indépendamment.



Quels services sont visés par I'article 2510 de I'USC ?

Selon les sources, l'article 2510 de I'USC, dans le cadre de la loi ECPA
(Electronic Communications Privacy Act), s'applique a tout service
permettant aux utilisateurs d'envoyer ou de recevoir des
communications filaires ou électroniques.
Cette loi est considérée comme essentielle pour protéger les informations
privées transitant par ces services, notamment :

¢ Les informations stockées dans les courriels.

o Les relevés de compte.

e Les données relatives aux abonnés et a leurs dossiers.
L'accés au contenu défini par cet article nécessite obligatoirement une
intervention judiciaire, telle qu'un mandat, une assignation a comparaitre
ou une ordonnance du tribunal.

Quelles sont les sanctions prévues par I'article 1030 de I'USC ?

Selon les sources fournies, l'article 18 USC 1030 concerne la fraude et les
activités connexes liées aux ordinateurs. Cette loi fait partie des textes
juridiques américains qui érigent en infraction l'utilisation de certaines
technologies dans un cadre malveillant.

Cependant, les sources ne détaillent pas les sanctions spécifiques
(telles que la durée exacte des peines de prison ou le montant précis des
amendes) prévues par cet article. Elles précisent toutefois que pour qu'une
condamnation puisse avoir lieu, il est essentiel que les preuves recueillies
respectent les normes de la chaine de tracgabilité, sans quoi elles
pourraient étre rejetées par le tribunal, rendant I'application de sanctions
impossible.

Remarque sur les informations extérieures aux sources : En dehors de
vos sources, l'article 18 USC 1030 est connu sous le nom de Computer
Fraud and Abuse Act (CFAA). Les sanctions prévues varient
considérablement selon la gravité de l'infraction (simple intrusion, vol de



données, atteinte a la sécurité nationale, etc.) et peuvent aller de fortes
amendes a des peines d'emprisonnement allant de 1 a 20 ans (voire la
perpétuité en cas de récidive ou de mise en danger d'autrui). Je vous
suggére de vérifier ces détails juridiques de maniere indépendante pour
obtenir les baremes de peines actuels.

Comment I'ECPA protége-t-elle les informations des abonnés ?

Selon les sources, la loi ECPA (Electronic Communications Privacy Act)
protége les informations des abonnés en encadrant strictement I'acces des
autorités a ces données.

Voici les mécanismes spécifiques de protection décrits :

e Garantie de droits a la vie privée : L'ECPA accorde explicitement
des droits a la vie privée aux clients et aux abonnés des fournisseurs
de services de réseaux informatiques.

o Classification des données : Elle établit trois catégories distinctes
d'informations protégées, dont deux concernent directement
I'abonné :

o Les informations sur I'abonné.

o Les dossiers ou autres informations concernant un client ou
un abonnée.

o Le contenu des communications (tel que défini a I'article 2510
de I'USC).

e Exigences judiciaires strictes : Pour accéder a ces informations,
les autorités ne peuvent pas agir arbitrairement. Elles doivent
obligatoirement présenter I'un des documents juridiques suivants :

o Un mandat ;
o Une assignation a comparaitre ;
o Ou toute autre ordonnance judiciaire.

e Services couverts : Cette protection s'applique a tout service
permettant d'envoyer ou de recevoir des communications filaires ou
électroniques, ce qui inclut la protection des courriels et des relevés
de compte.



En résumé, I'ECPA protége les abonnés en érigeant une barriere légale qui
nécessite une validation par le systéme judiciaire avant que leurs données
personnelles ou de connexion ne puissent étre consultées par des tiers.
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