L'Ecosystéme de la
Cybercriminalité:
Menaces et Déefense

Comprendre I'ennemi a I'ére numérique :
tactiques, adversaires et realités juridiques.

« Connais-toi toi-méme, connais ton ennemi.
Mille batailles, mille victoires. » — Sun Tzu




L'argent est devenu numeérique, les criminels ont suivi

L'ancienne cible La nouvelle cible (IdT)

50 Milliards

D'appareils connectés prévus par
Cisco d'ici 2020.

95 %

Taux d'utilisateurs ameéricains
admettant un vol de données
de carte bancaire.

Les vols physiques comportent
un risque éleve et des limites -
géographiques strictes. Risque : Les objets connectés manquent de sécurité

tierce (antivirus) et servent de portes dérobées non
corrigibles vers les réseaux internes.
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'anatomie d'Internet : De la surface a l'obscurité

Web Surfacique

Indexé par les moteurs de
recherche standards.

Darknet

Neécessite des logiciels spécifiques
(Tor, Tails). Utilise le routage en oignon
(.onion) pour un anonymat complet.




L 'economie souterraine : Les marches du Darknet

Données Financiéres

Vente de basesdedonnées |- - — - - .- - o
de cartes bancaires volées. =
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Services lllégaux

Attaques sur commande et
réseaux d'assassinat.

Outils Malveillants

Location de rancongiciels
(Ransomware-as-a-Service)
et de botnets.

Une cryptomonnaie intragable qui élimine
les banques du cycle de transaction.

La dualité du Darknet : Bien qu’utilisé par les criminels, le routage en oignon protége également les journalistes,

les lanceurs d'alerte et |a liberté d'expression sous les réegimes oppressifs.




EDITORIAL FORENSIC INTELLIGENCE DOSSIER

La mécanique de l'intrusion :
La chaine d'attaque cybernétique

2 3 4 5 6
Reconnaissance Armement Livraison Exploitation Installation

Commande

et Controle
Recherche de Creation de Acheminement Exécution de Déploiement de Communication
vulnérabilités I'arme via IP l'attaque la charge utile avec

I'infrastructure

L'Angle Mort Défensif :

Les administrateurs investissent
excessivement dans cette phase
(détection de signatures,
antivirus, IPS) et ignorent
souvent les menaces inconnues
qui franchissent cette étape.

7
Actions

Vol de données,
mouvement
latéral
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L'armement democratise :
Le fonctionnement des kits d’exploitation
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L'utilisateur clique
sur une publicite
compromise

La Passerelle
(Gate)

lllllll

Evaluation :
Chercheur en
securité ou cible
legitime ?

Redirection
vers un site
web aléatoire.

Chercheur détecté

Page
d’atterrissage
(Landing Page)

Analyse invisible
du navigateur.

Scan de
vulnérabilités
(Flash / Java)

Identification
des failles.

Charge Utile
Finale

Livraison du
Rancongiciel
(ex: Cryptolocker).
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Editorial Forensic Intelligence Dossier

Ftude de cas : Le modéle économique massif d’Angler

Volume

cibles par jour (par serveur).

Conversion Funnel

40 %

des systemes compromis.

62 %

recoivent un rancongiciel.

2,9 %

paient la rancon.

The Math

2,9 %
X
300 $ (ra_ngon moyenne)
34 Millions $

Revenu brut annuel par campagne.

Apercu Stratégique : Avec un tel financement, les criminels achétent et testent leurs armes contre

les mémes solutions de securite que celles utilisees par les defenseurs. o G ook



Tier 1

Tler 2

Tier 3

Tier 4
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| 'arsenal a faible colt : La barriere a I'entree est nulle

Cost vs. Impact

mots de passe

. Framework open source pour
MetaspIOIt exploiter les vulnérabilités.
: Outil d'attaque par déni de
Slowloris service (DoS) furtif et simple.
¥ e Location de systemes d'attaque
DDoS-for-hire distribuée massive.
Cassage de Location d'ordinateurs haut de

gamme en huage.

Cost

Gratuit

Gratuit

7 $ / heure

Cout quasi nul

Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.




Editorial Forensic Intelligence Dossier

Matrice de diagnostic : Les profils de I'adversaire

Adversaire Motivation Cibles Typiques Méthodes

Manifestation
cybernétique,
défacement.

Gouvernements,

Activisme et Graffiti | Ideologie, notoriéte corporations

Cyberarmée hautement

Infrastructures qualifiée, ressources

Cyberguerre d'Etat | Interéts nationaux critiques, agences

illimitees.
: Systémes de points Kits d'exploitation,
Crime Organisé Profit financier de vente, bases de rangongiciels,
données campagnes furtives.

Propriété intellectuelle,
avantage concurrentiel

Ciblage de précision,

Espionnage infiltration & long terme.

Entreprises rivales
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Editorial Forensic Intelligence Dossier

L'Asymeétrie fondamentale de la cyberguerre

L'Attaquant Le Défenseur

- Zero Regle : N'est limité par aucune - Conformité Stricte : Les regles (ex:
loi. PCI) retardent les correctifs.

- Ressources lllimitées : Financement - Budgets Limites : Doit justifier
massif, exonéré d'impot. chaque dépense par un ROI.

- Temps Infini : Opere sans freins ni - Temps Restreint : Soumis a des
contrepoids. procédures de gestion de crise.

La Regle d’'Or : Lattaquant n'a besoin La Regle d'Or : Le défenseur doit avoir

d'avoir raison qu'une seule fois. raison a chaque fois, a chaque étape.
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Editorial Forensic Intelligence Dossier

Le champ de bataille juridique : Contraintes et realites

Limites d'intervention

Interdiction Iégale de
riposter (Hack back).

Mener une enquéte
internationale nécessite
I'harmonisation de lois
complexes entre les pays.

Protection de la vie privée

4e Amendement ;
Lordinateur est un
contenant fermé
nécessitant un mandat.
ECPA : Protege les
communications
electroniques.

Admissibilité des preuves

Regles 402 et 901 : La
chaine de tracabilité est
critique.

Une preuve irréfutable
techniqguement n'a aucune
valeur juridique si son
authenticite est
compromise.

Conclusion : Larrestation n'est pas la seule victoire. Identifier |a faille par I'analyse forensique

pour se proteger des menaces futures est souvent le véritable succes de la défense.




