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Le point de bascule : Préparer
le SOC a la mise en service

De la conception stratégique a
1'opérationnalisation tactique.

« La meilleure facon de bien
travailler demain est de bien

travailler aujourd’hui. »
— Elbert Hubbard
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Preparer un SOC revient a gerer

un objectif évolutif.

Conception (Passé)

» Budget illimité pergu
» Soutien large
» Exigences théoriques

La Transition

Transition (Présent) \

A Frictions interdépartementales
A Réévaluation des colts
A Délais de déploiement

Mise en service (Futur)

@ Services valides
@ Attentes gérées
@ Capacités opérationnelles réelles




L es 3 axes de friction lors de |la

transition

A Les dirigeants
(Personnes)

ATTENTE

Soutien inconditionnel apres
un incident grave.

REALITE

Budgets restreints, priorités
changeantes, soutien plus
ciblé face aux besoins
commerciaux urgents.

L'équipe
£ (Personnes)

ATTENTE

Une équipe de crise
parfaitement synchronisée.

A L'infrastructure
(Technologie)

ATTENTE

Déploiement complet des
outils avant le Jour 1.

REALITE

Equipe fragile, recrutement
incomplet, manque
d’expérience de collaboration
sous pression (internes et
externes).

REALITE

Délais de déploiement,
données d’enrichissement
manquantes, problémes
d’intégration.




Le paradoxe des processus

Profusion de Les processus
processus / décrivent des
Paralysie interactions
idéales sur papier,
mais des

procédures trop
contraignantes
nuisent a la mission
principale du SOC
et impactent
immédiatement le
moral des analystes.

Processus de
base essentiels

réponse (Vitesse)

Capacité de détection et

Volume des processus et procedures
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Les 4 piliers d’'une transition reussie

(3
I3
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Criteres explicites

Négociés avec les
commanditaires. Objectifs
simples et réalisables
plutét qu’une plateforme
Big Data lointaine.

Exigences réalisables

Compétences, technologies
et livrables clairement
cernés et disponibles avant
la mise en production.

- at
E E
[ _ ]

Allocation structurée

Planification rigoureuse
des ressources humaines,
temporelles et financiéres
tout au long du projet.

Vérifications simples

Listes de controle binaires
pour évaluer les résultats
de chaque étape de
transition.




Redéfinir le succes : Les niveaux de service (Jour 1)

Temps de réponse moyen

Temps de réponse moyen
Objectif : <15 a 30 minutes de I'entrée dans la file d'attente a I'escalade.

Fidélité de I'escalade

Fidélité de lI'escalade
Indicateur qualitatif, Sert de modeérateur au temps de réponse.
(Voir diagnostic détaillé).

H Accumulation (Backlog)

. Accumulation (Backlog)
Indicateur de besoin en automatisation ou personnel.
Arriéré annuel tolérable : 4 % a 7 %.

Conformité aux procédures
Objectif de montée en puissance rapide vers 100 %.

Remarque : Une période de rodage de plusieurs mois est souvent nécessaire pour garantir ces niveaux de maniere pérenne.,
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Le diagnostic de fidélité

Les nouveaux analystes se tromperont souvent lors de la mise en production. Voici comment réagir.

Faible fidélité
d'escalade
post-incident

Lacunes dans les
compétences de
1'analyste

Fréquence élevée

de faux positifs

Procédures

impréecises ou
inadaptées

Formation

supplémentaire
ciblée

Paramétrage des
systemes automatisés
et du SIEM

Mise a jour et
simplification des
procédures
documentées



Le colit de la complexite :
La balance d’investissement | LINVESTISSEMENT REQUIS J
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Chaque cas d’utilisation est un investissement. Pour le Jour 1, priorisez les scénarios
récurrents, les conclusions d’audit récentes et les regles SIEM prétes a 'emploi.

L ]
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Anatomie d’un cas d’utilisation (Jour 1) e

SOURCES DE DONNEES CORRELATION SIEM GENERATION D'ALERTE REPONSE STANDARD

CMDB
(Criticité des actifs)

Evénement de

réussite d'acces =
Moo dofauto | | At pou gt
Systéme Critique priorité sur le canal T dP e

SANS événement principal et le canal ierarchique direct sl
correspondant sur de conformité. comportement

Syslog/Evénements Serveur de Rebond inapproprié confirmé.
(Systémes critiques & (ou IP non

Serveurs de rebond) autorisée)
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Gestion des ressources : Projet vs Opérations

Projet de Transition

Personnel mobilisé ponctuellement, orienté vers
une tache (partenaires externes, chefs de
projet, prestataires de services a la demande
pour l'investigation numerique).

ZONE DE RISQUE : S'appuyer
uniguement sur le futur personnel
opérationnel (souvent inexpérimenté)
pour fournir les efforts de déploiement
mene a I'épuisement et a la défaillance

deés le premier jour, I

Analystes Niveaux 1 & 2 assurant le
service continu et les niveaux de

service post-lancement.

Opérations Permanentes
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Exigences Jour 1: Le personnel

[PEOP.1 / PEOP.2] Capacité
Validée

[x] Niveaux 1 et 2 recrutés.

[x] Planification des horaires
validée pour le premier
mois.

[x] Capacité de renfort
(prestataires/équipes
internes) disponible.

Status: [COMPLETE] (Date: 2024-10-25)

Responsable: [HR & Ops]

iI [PEOP.3] Formation Initiale

[x] Nouveaux employés formés sur
les processus et
technologies (SIEM).

[x] Prestataires formés a 1a
collaboration interne.

[x] Supports déposés sur le
systeme de gestion de
1'apprentissage (LMS).

Materials:

Training Modules: [V1.0 Approved]
LMS Upload: [Confirmed]

Recording Access: [Enabled]

Status: [COMPLETE] (Date: 2024-10-26)

Responsable: [Training Lead]

iI [PEOP.4] Communications

[x] Matrice de contacts
distribuée.

[x] Groupes de messagerie
instantanée configureés.

[x] Ligne directe CSIRT intégrée
aux telephones IP.

Channels:

Contact Matrix: [Distributed]
IM Groups: [Active]

CSIRT Hotline: [Tested]

Status: [COMPLETE] (Date: 2024-16-27)

Responsable: [IT & Comms]

|F?F'l.1'1:F|
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Exigences Jour 1 :

Processus et technologie

[l

Processus liés

Réponse aux incidents,
Procédures d'escalade,

Modéles de rapport.

TECH.5 : Bases de connaissances / Wiki
= — LINN
Plateformes securisées chargeées avec les 7 | Wiki Platform: [ONLINE]
procédures de base. M | Core Procedures: | [UPLOADED] [ [
I [ | Escalation Docs: [VERIFIED]

\ v/
TECH.4 : Billetterie & Gestion de cas T COHNE
File d'attente fermée 'SEC-CSIRT' SECsS IR OTIeLE s o LOIRED L T

Setireedans T Analyst Access: [VERIFIED] u
COlnY ' Ticket Routing: [ACTIVE]
\ ............ —— ;ﬁ
TECH.1 : SIEM & Logs L | E
. " . [ | SIEM Platform Ready:| [COMPLETE]
F’Ia;gfﬂgtme SIEM configurée (réles, canaux ~ Ay T e [VERIFIED] |
en direct). | Live Channels: [CONFIGURED]
O

----------------

/4

Processus liés

I\

Tri des incidents,

9 Gestion de la file d'attente.

2

Processus lies

I\

_| Surveillance des événements,
| Mises a jour des régles de

corrélation.




Le tableau de bord de mise en production

~ STATUT PERSONNEL (PEOP)

100%

v

[I Capacité N1/N2 [GO] I:I Formation initiale [GO]

I:I Téléphonie/Comms [GO]

STATUT PROCESSUS (PROC)

100%

v

I] Manuels de triage [GO] [lPrucédures d’escalade [GO] [lﬂud‘eles documentés [GO]

i

STATUT TECHNOLOGIE (TECH)

100%

v

|| SIEM & Regles [60] [ File billetterie SEC-CSIRT [G0]

I:I Wiki & Plateformes intégrées [GO] |

Un registre des risques post-lancement suivra les défauts non critiques.

DECISION EXECUTIVE : Les indicateurs critiques sont validés. La transition est approuvée.

.IFEI'-"Iu'1I'-'I1
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R ot Et “y 0. 02
: o MEPS T, o A o

¢ P LIVE STATE
= A

- -L
- 12 HOURS
NRONTHS

Le point de bascule ...

13 eeons

est franchi. |

LIVE MONITORS

La transition est terminée. Le projet de conception fait 28
place a la réalité opérationnelle : la réponse immédiate e
et efficace aux événements et aux incidents.

SYSTEMS: ONLINE
MONITORES: 10.0K
o
o | SYSTEMS: LIVE

SOC ACTIVE 32m INCIDENT QUEUE: LIV

LIVE MONITORS 48 S5YSTEMS: ONLINE

& NotebookLM



