Designing and Implementing Security Operations
Center Infrastructure

Ce texte détaille la conception d'une infrastructure de centre
d'opérations de sécurité (SOC) en mettant I'accent sur la robustesse
de ses fondations techniques et physiques. L'auteur explore les
modeéles opérationnels, comparant les structures internes aux
solutions virtuelles, tout en précisant les besoins en bande passante et
en connectivité. Une attention particuliére est accordée a
I'aménagement des locaux, incluant la salle des opérations, la gestion
acoustique et la disposition stratégique des murs d'images pour les
analystes. Le document souligne également I'importance cruciale de la
sécurité physique et logique, préconisant une segmentation réseau
rigoureuse et I'usage de technologies d'authentification forte. Enfin, il
aborde les ressources matérielles nécessaires, telles que la puissance
de calcul et la virtualisation, pour assurer la pérennité des services de
surveillance.

Comment aménager physiquement un SOC pour maximiser
I'efficacité des analystes ?

Pour aménager physiquement un centre d'opérations de sécurité (SOC)
de maniére a maximiser l'efficacité des analystes, les sources
recommandent de privilégier la fonctionnalité et la collaboration plut6t
qu'une esthétique de « science-fiction ». L'objectif est de créer un
environnement ou les membres de I'équipe travaillent dans les
conditions les plus optimales.

Voici les principaux éléments d'aménagement a considérer :

1. Organisation des zones de travalil
Un SOC type doit étre structuré en plusieurs zones spécifiques pour
faciliter les opérations et la communication :
e La salle des opérations (plateau SOC) : C'est le coeur du SOC
ou les analystes surveillent les tableaux de bord et traitent les
incidents. L'aménagement doit garantir a chaque analyste une



visibilité dégagée sur le mur d'images. Il est crucial d'éviter un
plateau surchargé, ce qui nuirait a la communication et a
I'ambiance de travail.

La salle de crise (salle de situation) : Utilisée pour les réunions
régulieres et la gestion d'incidents critiques, elle doit étre équipée
de matériel de conférence et de visioconférence.

Bureaux de supervision : Il est recommandé que les bureaux du
responsable et des superviseurs soient situés au sein du SOC,
mais séparés par des vitres pour leur permettre de garder une
vue sur le plateau et le mur d'images tout en gérant leurs taches
de supervision.

2. Ergonomie des postes de travail (consoles)
La conception des consoles des analystes est essentielle pour leur
productivité et leur confort :

Double poste de travail : Chaque analyste devrait idéalement
disposer d'un poste standard pour les taches courantes (courriels,
etc.) et d'un second poste dédié exclusivement aux outils SOC.
Gestion de I'affichage : Utilisez des écrans plats fixés sur des
supports inclinables et ajustables pour optimiser I'espace et
permettre a lI'analyste de personnaliser son affichage selon ses
préférences.

Ordre et rangement : Prévoyez des passe-cables et des
goulottes pour éviter 'encombrement des fils sur le plan de travail,
ainsi que des armoires de rangement pour les effets personnels.

3. Mur d'images et visibilité
Le mur d'images centralise les tableaux de bord de surveillance. Pour
maximiser l'efficacité :

Placement optimal : Il doit étre placé suffisamment haut pour étre
visible par tous les analystes depuis leur console, sans qu'ils aient
besoin de se lever.

Accés local : En complément du mur d'images, les analystes
doivent pouvoir accéder aux mémes tableaux de bord directement
sur leurs propres écrans.

4. Environnement et confort



Certains facteurs environnementaux réduisent la fatigue et les
distractions :

Eclairage adapté : Privilégiez un éclairage général tamisé pour
I'ensemble de la salle, mais prévoyez un éclairage local plus
intense directement au niveau des consoles des analystes.
Acoustique : Le niveau sonore doit étre contrélé pour ne pas
perturber la concentration. Les équipements bruyants devraient
étre placés dans une piéce séparéee, et l'utilisation de matériaux
d'insonorisation est recommandée pour atténuer le bruit des
conversations et des téléphones.

Plancher technique : L'installation d'un plancher technique est
suggeree pour faciliter le passage des cébles et I'évolution de
l'infrastructure.

5. Sécurité physique
Un environnement efficace est aussi un environnement sécurisé :

L'accés au SOC doit étre strictement limité au personnel autorisé
via un systéme de contrdle d'accés consigné.

L'utilisation de caméras de vidéosurveillance permet non
seulement de sécuriser les lieux contre le vol ou l'intrusion, mais
peut aussi servir a évaluer et améliorer l'interaction globale des
analystes.

Quels sont les avantages d'un poste de travail double ?

L'utilisation d'un poste de travail double pour chaque analyste dans un
SOC présente des avantages majeurs tant sur le plan opérationnel que
sécuritaire :

Séparation des taches et productivité : Un poste de travail
double permet a I'analyste de disposer d'un poste standard pour
ses activités courantes (comme la consultation de ses courriels ou
I'accés aux services d'entreprise) et d'un second poste dédié
exclusivement a I'accés aux outils, consoles et tableaux de bord
du SOC.

Sécurité et isolation des systémes : C'est I'avantage principal.
Les services critiques du SOC ne doivent pas étre accessibles via



le réseau d'entreprise commun. En utilisant un poste de travail
dédié pour les outils SOC, on assure un accées exclusif a ces
services sensibles.

e Segmentation réseau : Cette configuration physique soutient la
segmentation logique du réseau. Le poste « entreprise » accede
aux services standards (Internet, messagerie), tandis que le poste
« SOC » est généralement connecté a une enclave sécurisée sur
un réseau hors bande.

¢ Protection contre les incidents : Cette séparation physique et
logique protége les systémes et les informations confidentielles du
SOC contre d'éventuels incidents ou compromissions qui
pourraient affecter le réseau d'entreprise général ou les éléments
surveillés.

Comment sécuriser le réseau pour les outils du SOC ?

Pour sécuriser le réseau destiné aux outils du SOC, les sources
préconisent la mise en place d'une enclave sécurisée reposant sur une
segmentation stricte et des contréles d'accés rigoureux. L'objectif
principal est d'isoler les systemes critiques du SOC pour les protéger
des incidents pouvant affecter le reste de I'organisation.

Voici les mesures clés pour sécuriser cette infrastructure réseau :

1. Segmentation du réseau
Un réseau SOC efficace doit étre divisé en plusieurs segments distincts
pour contenir les risques :

e Segment des outils SOC : Tous les outils de sécurité doivent étre
hébergés sur un segment dédié, sépareé des postes de travail des
analystes.

e Segment d'acceés des analystes : Ce segment permet aux
analystes d'accéder aux outils du SOC, mais reste isolé des
services d'entreprise.

e Segment des services d'entreprise : Un segment totalement
séparé et non connecté au réseau interne du SOC doit étre utilisé
pour les taches courantes comme la messagerie et la navigation
Internet.



Segment d'analyse de logiciels malveillants : Pour les activités
a haut risque (sandbox, rétro-ingénierie), un segment isolé
supplémentaire est indispensable.

2. Réseau hors bande (Out-of-Band)

Il est fortement recommandé d'héberger les composants du SOC sur un
réseau hors bande, doté d'une infrastructure physique et logique
dédiée. Cette séparation garantit que I'accés aux outils de gestion et de
surveillance reste possible et sécurisé, méme si le réseau de production
est saturé ou subit une attaque.

3. Contrdle d'acces et authentification
L'accés aux services sensibles du SOC (consoles, tableaux de bord) ne
doit jamais se faire via le réseau d'entreprise commun.

Postes dédiés : Le personnel doit utiliser des postes de travail
spécifiques pour un acces exclusif aux services du SOC.
Services AAA : L'acces aux équipements réseau doit étre géré
par un service centralisé d'authentification, d'autorisation et de
comptabilisation (AAA), utilisant des protocoles comme RADIUS
ou TACACS.

Authentification multi-facteurs (MFA) : Il est recommandé
d'exiger au moins deux facteurs d'authentification pour tous les
utilisateurs des systemes du SOC.

Chiffrement : Toutes les communications entre les appareils (par
exemple, entre un poste de travail et un serveur SOC) doivent étre
chiffrées via SSH, SSL ou TLS.

4. Surveillance et inspection du trafic

Pare-feu et IPS : Des pare-feux doivent contrdler tout le trafic
(entrant, sortant et interne au SOC) selon le principe du moindre
privilege. Un systeme de prévention des intrusions (IPS) doit
inspecter le trafic en temps réel.

IDS et télémétrie : Pour surveiller le trafic a l'intérieur d'un méme
segment (intra-VLAN), l'utilisation d'un IDS ou de la télémétrie
réseau (NetFlow) est préconisée.

Acceés Internet sécurisé : Siles outils SOC ont besoin d'accéder
a Internet (pour des renseignements sur les menaces), cet acces



doit étre filtré par un proxy ou un pare-feu applicatif limitant les
connexions a une liste blanche de domaines et d'adresses IP
autorisés.
Enfin, pour assurer la continuité de service, le réseau doit étre
redondant. Cela implique de doubler les composants réseau, de prévoir
des connexions Internet de secours et des sources d'alimentation
redondantes en cas de panne.

Comment fonctionne la segmentation pour I'analyse de logiciels
malveillants ?

La segmentation pour I'analyse de logiciels malveillants fonctionne
comme un segment réseau supplémentaire et isolé, spécifiquement
congu pour confiner les risques associés aux activités de haute
dangerosité.

Voici les caractéristiques de ce segment selon les sources :

e Usage spécifique : Ce segment est dédié aux taches critiques
telles que la rétro-ingénierie, I'nébergement de systémes en
environnement isolé (sandbox) et toutes les autres activités
présentant un risque éleve.

¢ Isolation logique et physique : |l est séparé des autres zones du
SOC (outils, postes des analystes, services d'entreprise) par un
pare-feu. Cette séparation permet de contenir les menaces dans
un espace restreint en cas de complication lors d'une analyse.

e Surveillance accrue : Bien qu'isolé, ce segment fait I'objet d'une
surveillance active. L'architecture réseau recommandée prévoit
I'intégration d'un systéme de détection d'intrusions (IDS) dédié
a ce segment pour surveiller et inspecter le trafic généré pendant
les analyses de logiciels malveillants.

e Contréle des flux : Tout comme les autres segments de I'enclave
SOC, les connexions entrantes et sortantes de la zone d'analyse
de logiciels malveillants doivent étre controlées selon le principe
du moindre privilége.

En résumé, ce segment fonctionne comme une zone de quarantaine
technologique, permettant aux analystes de manipuler des codes



potentiellement destructeurs sans compromettre l'intégrité du reste de
l'infrastructure du SOC ou du réseau de I'organisation.

Comment fonctionne concretement un réseau hors bande (Out-of-
Band) ?

Un réseau hors bande (Out-of-Band) fonctionne comme une
infrastructure de gestion totalement indépendante, tant sur le plan
logique que physique, du réseau de production principal (dit réseau « en
bande »).

Voici comment ce réseau fonctionne concretement selon les sources :

Infrastructure dédiée : Contrairement a un réseau virtuel (VLAN)
qui partagerait les mémes commutateurs que les utilisateurs, le
réseau hors bande repose sur sa propre infrastructure sécurisée.
Cela évite qu'une erreur de configuration sur le réseau principal
n'expose les outils du SOC.

Connexion via des ports de gestion : La plupart des
equipements réseau et serveurs d'entreprise possédent un ou
plusieurs ports de gestion spécifiques. Ces ports sont
connectés directement au réseau hors bande, permettant de
piloter I'équipement sans passer par le réseau utilisé pour le trafic
quotidien.

Immunité face aux incidents : Le principal avantage est que
I'accés aux systemes reste sécurisé et fonctionnel, méme si le
réseau de production est satureé, subit une panne majeure ou est
la cible d'une cyberattaque. L'analyste peut ainsi continuer a
surveiller et a intervenir sur les équipements sans étre entravé par
le trafic malveillant ou la congestion du réseau.

Enclave sécurisée : Le réseau hors bande permet de créer une
enclave ou sont hébergés les composants critiques du SOC
(collecte de données, analyse, gestion des vulnérabilités). Cette
séparation protege les informations confidentielles du SOC contre
les incidents qui pourraient affecter les éléments surveillés.
Acceés restreint : L'acceés a ce réseau de gestion est strictement
limité aux périphériques autorisés et au personnel qualifié,



notamment les membres du SOC et du centre d'opérations réseau
(NOC).
En résumé, il s'agit d'un « réseau de secours et de contrble » qui
garantit que les administrateurs et les analystes conservent toujours la
main sur l'infrastructure, quoi qu'il arrive sur le réseau principal.

Quels sont les risques d'une mauvaise isolation du réseau SOC ?

Une mauvaise isolation du réseau du SOC présente des risques
majeurs qui peuvent compromettre non seulement la sécurité des
données, mais aussi la mission méme du centre d'opérations.
Voici les principaux risques identifiés dans les sources :

1. Exposition de données confidentielles et de failles critiques
Le SOC utilise des outils de surveillance et de gestion des vulnérabilités
qui contiennent des informations extrémement sensibles. Une mauvaise
isolation pourrait permettre a un attaquant d'accéder a ces outils pour :
¢ Identifier les failles de I'organisation afin de les exploiter pour la
compromettre.
o Echapper a la détection en comprenant comment le SOC
surveille le réseau.
e Accéder a des informations confidentielles dont la divulgation
aurait des conséquences néfastes pour l'entreprise.

2. Compromission de la mission et de la crédibilité du SOC
La protection du réseau et des applications du SOC est une priorité
absolue, car leur compromission invalide I'objectif méme du centre. Les
conséquences incluent :
e Un impact négatif sur les capacités de détection des menaces.
¢ Une perte de confiance au sein de l'organisation envers I'équipe
de sécurite.
¢ Une difficulté accrue a justifier les investissements futurs dans
la cybersécurité.

3. Risques liés au partage d'infrastructure (Réseau « en bande »)



L'utilisation d'infrastructures partagées (comme un VLAN sur un
commutateur utilisé par d'autres services) plutét qu'un réseau hors
bande dédié expose le SOC a des erreurs humaines. Par exemple, une
simple erreur de configuration du commutateur par un administrateur
réseau pourrait accorder un acces non contrdlé aux applications du
SOC a des membres extérieurs ou a des menaces qui auraient pu étre
évitées par une isolation physique.

4. Incidents par propagation (Effet rebond)

L'absence d'une enclave sécurisée et isolée signifie que les systémes
du SOC ne sont pas protégés contre les incidents affectant les
éléments qu'ils sont censés surveiller. Si le réseau de production est
compromis ou saturé, le SOC peut perdre ses moyens d'action s'il n'est
pas sur un segment totalement distinct.

5. Sanctions juridiques et financiéres

De nombreuses réglementations imposent des procédures strictes pour
la sécurisation des services associés au SOC. Une isolation réseau
insuffisante entrainant un non-respect de ces exigences peut avoir des
répercussions juridiques et financiéres négatives importantes pour
I'entreprise.

Quels sont les outils recommandés pour la télémétrie NetFlow ?

Pour I'exploitation de la télémétrie réseau (NetFlow), les sources citent
spécifiquement la solution StealthWatch de Lancope.
Cet outil peut étre utilisé de deux maniéres complémentaires pour
identifier le trafic au sein d'un méme segment (intra-VLAN) ou dans
d'autres zones du réseau :
e Analyse directe : |l peut analyser les flux NetFlow provenant
directement des équipements réseau deéja en place.
e Capteur dédié : |l est également possible de déployer un capteur
StealthWatch NetFlow spécifique, dont le réle est de convertir les



paquets bruts circulant sur le réseau en flux NetFlow exploitables
pour l'analyse.
Le recours a la télémétrie NetFlow est présenté comme une alternative
ou un complément a l'utilisation d'un systéme de détection d'intrusions
(IDS) pour surveiller le trafic interne d'un segment réseau.

Comment fonctionne la solution StealthWatch de Lancope ?

La solution StealthWatch de Lancope est un outil de sécurité congu
pour surveiller le trafic réseau en exploitant la télémétrie, plus
précisement le protocole NetFlow.

Son fonctionnement repose sur deux approches principales pour
identifier le trafic, que ce soit a l'intérieur d'un méme segment (intra-
VLAN) ou dans d'autres zones du réseau :

¢ Analyse des flux existants : Stealth\Watch peut analyser
directement les flux NetFlow générés par les équipements réseau
(commutateurs, routeurs) déja présents dans l'infrastructure.

e Utilisation de capteurs dédiés : Dans les cas ou les
équipements ne produisent pas de données exploitables, il est
possible de déployer un capteur StealthWatch NetFlow
spécifique. Ce capteur a pour réle de capturer les paquets de
données bruts circulant sur le réseau et de les convertir en flux
NetFlow pour permettre leur analyse.

Cette technologie est particulierement utile au sein d'un SOC pour
surveiller le trafic interne d'un segment réseau (comme le segment des
outils ou celui d'analyse de logiciels malveillants), offrant ainsi une
alternative ou un complément aux systémes de détection d'intrusions
(IDS) classiques.

Quel est I'impact de la virtualisation sur les performances ?

Selon les sources, la virtualisation a généralement un impact négatif
modéré sur les performances des applications par rapport a un
environnement physique dédié.

Voici les points clés concernant cet impact :



Baisse de performance générale : Les applications ont tendance
a étre légerement moins performantes lorsqu'elles sont exécutées
dans un environnement virtualisé. Des baisses de performances
sont a prévoir pour la plupart des logiciels, qu'ils soient
commerciaux ou open source.

Exemple concret (Splunk) : Le manuel de planification de la
capacité de Splunk indique que cette application indexe les
données environ 10 a 15 % plus lentement sur une machine
virtuelle que sur un serveur physique standard.

Variabilité selon les ressources : L'impact réel sur les
performances peut varier en fonction des ressources matérielles
disponibles (processeur, mémoire, etc.) sur I'héte physique qui
héberge les services virtuels.

Optimisation de I'investissement : Malgré cette Iégére baisse de
performance, la virtualisation reste utilisée car elle permet
d'optimiser l'investissement en répartissant la puissance de calcul
et en partageant le matériel sous-jacent entre plusieurs machines
virtuelles.

Il est donc essentiel, lors de la conception d'un SOC, de vérifier la
compatibilité des applications avec le virtuel et d'identifier précisément
I'impact sur les performances avant le déploiement.

Quels types de ressources influencent le plus les performances
virtuelles ?

Selon les sources, les performances dans un environnement virtuel sont
influencées par plusieurs types de ressources matérielles partagées, la
puissance de calcul et la mémoire systéme étant les plus
déterminantes.

Voici les ressources clés qui impactent ces performances :

Puissance de calcul (Processeurs) : Elle dépend du nombre de
coeurs (par exemple, quadricceur) et de la vitesse (fréquence en
GHz) des processeurs. Le nombre et la rapidité des processeurs
déployés par machine influent directement sur la capacité de
traitement des données, comme les événements entrants dans un
SOC.



¢ Mémoire systéme (RAM) : Les sources soulignent que la
puissance de calcul est systématiquement liée aux ressources
de mémoire disponibles. La quantité de mémoire allouée par
machine est un facteur critique lors de la conception de
I'infrastructure de calcul.

e Ressources du matériel héte : Dans un environnement
virtualisé, plusieurs machines virtuelles partagent le méme
matériel sous-jacent. Par conséquent, I'impact sur les
performances d'une application spécifique (comme une baisse de
10 a 15 % pour l'indexation Splunk) peut varier selon la quantité
totale de ressources disponibles sur le serveur physique qui
héberge les services virtuels.

e Connexions réseau : L'allocation des ressources réseau fait
également partie des éléments partagés dont la gestion influence
I'efficacité globale de I'environnement virtuel.

En résumé, I'optimisation des performances virtuelles repose sur un
équilibre entre le nombre et la vitesse des processeurs, ainsi que la
quantité de mémoire vive disponible sur le matériel physique hote.

Quels sont les avantages de Splunk sur serveur physique ?

L'avantage principal de I'utilisation de Splunk sur un serveur physique
(environnement dédi€) par rapport a un environnement virtualisé réside
dans les performances de traitement des données.

Selon les sources, les bénéfices concrets sont les suivants :

o Vitesse d'indexation supérieure : Le manuel de planification de
la capacité de Splunk indique que I'application indexe les données
environ 10 a 15 % plus rapidement sur un serveur physique
standard que sur une machine virtuelle.

¢ Performance optimale des applications : De maniére générale,
les applications ont tendance a étre légerement moins
performantes dans un environnement virtualisé. En déployant le
systeme d'exploitation directement sur le matériel physique, on
évite la baisse de performance (souvent de I'ordre de 10 a 15 %)



observée avec les logiciels commerciaux ou open source en mode
virtuel.

Puissance de calcul dédiée : Contrairement a la virtualisation ou
plusieurs machines virtuelles partagent le méme matériel
(processeur, mémoire, connexions réseau), un serveur physique
offre une puissance de calcul dédiée qui n'est pas impactée par la
charge de travail d'autres systemes invités.

En résumé, bien que la virtualisation permette d'optimiser
I'investissement matériel, le serveur physique reste le choix privilégié
pour maximiser la rapidité et I'efficacité de l'indexation des données
de sécurité.

Quels sont les inconvénients d'un serveur physique dédié ?

L'utilisation d'un serveur physique dédié (ou environnement dédie),
bien qu'offrant des performances supérieures pour certaines
applications, présente plusieurs inconvénients par rapport a la
virtualisation selon les sources :

Moindre optimisation de l'investissement : Contrairement a la
virtualisation qui permet de répartir la puissance de calcul pour
maximiser l'utilisation du matériel, un serveur dédié ne permet pas
d'optimiser l'investissement dans le systeme de la méme maniére.
Absence de partage des ressources : Dans un environnement
dedié, le systéme d'exploitation est déployé directement sur le
matériel physique. Cela signifie que les ressources (processeur,
meémoire, connexions réseau) ne peuvent pas étre partagées entre
plusieurs systémes distincts, contrairement aux machines
virtuelles qui exploitent de concert le méme matériel sous-jacent.
Manque de flexibilité dans I'allocation : La virtualisation permet
d'optimiser l'allocation des ressources de calcul en fonction des
besoins. Un serveur physique est limité par ses composants
propres et ne peut pas offrir la méme souplesse pour héberger
dynamiquement plusieurs systemes virtuels distincts sur une seule
unité matérielle.

Empreinte matérielle potentiellement plus élevée : Comme
chaque application ou systeme nécessite son propre matériel



physique dans un modele dédié, cela peut mener a une
multiplication des serveurs physiques la ou la virtualisation
permettrait de les consolider sur moins de machines.
En résumé, si le serveur physique évite la perte de performance de 10 a
15 % constatée avec certains outils comme Splunk en mode virtuel, il
s'avére moins efficace en termes de gestion des colts et
d'utilisation des ressources matérielles.

Quelle solution IDS est recommandée pour surveiller un VLAN ?

Pour surveiller le trafic au sein d'un méme segment de réseau, tel qu'un
VLAN, les sources recommandent principalement deux approches
technologiques :

e L'implémentation d'un IDS via la copie de trafic : Une solution
consiste a configurer un port de commutateur pour copier le trafic
d'un ou plusieurs VLAN vers un systeme de détection d'intrusions
(IDS). Cela permet de surveiller et d'inspecter directement le trafic
intra-VLAN. Les sources précisent qu'un méme équipement peut
souvent étre configuré pour fonctionner a la fois en mode IPS
(prévention) et IDS (détection).

e L'utilisation de la télémétrie réseau (NetFlow) : Les sources
citent spécifiquement la solution StealthWatch de Lancope
comme une méthode efficace pour identifier le trafic intra-VLAN.
Cette solution peut fonctionner de deux manieres :

o En analysant les flux NetFlow provenant des équipements
réseau déja en place.
o En déployant un capteur StealthWatch NetFlow dédié, qui
convertit les paquets bruts circulant sur le réseau en flux
NetFlow exploitables pour I'analyse.
En résumé, bien que l'installation d'un IDS physique ou virtuel soit la
méthode standard par copie de port, StealthWatch est la solution
logicielle nommément recommandée pour obtenir une visibilité sur les
échanges au sein d'un VLAN grace a la télémétrie.

Peut-on combiner NetFlow et un IDS physique ?



Oui, il est tout a fait possible de combiner la télémétrie NetFlow et un
IDS physique au sein d'un SOC, car ces deux méthodes sont
présentées dans les sources comme complémentaires pour assurer une
visibilité compléte du réseau.

Voici comment ces deux approches peuvent cohabiter et renforcer la
surveillance :

Le réle de I'IDS physique : |l est utilisé pour inspecter le trafic en
profondeur. Concretement, on configure un port de commutateur
pour copier le trafic d'un ou plusieurs VLAN vers I'IDS. Cela
permet de surveiller et d'analyser les paquets circulant au sein
d'un méme segment (trafic intra-VLAN) a la recherche de
signatures d'attaques ou de comportements suspects.

Le réle de NetFlow : Présenté comme une « autre méthode »
pour identifier le trafic, NetFlow se concentre sur la télémétrie
réseau. Il permet d'analyser les flux de données (qui communique
avec qui, quand et comment) sans nécessairement inspecter
chaque paquet individuel. Des solutions comme StealthWatch
peuvent soit analyser les flux provenant d'équipements existants,
soit utiliser des capteurs pour convertir les paquets bruts en
données NetFlow.

L'avantage de la combinaison : L'utilisation conjointe de ces
outils permet d'identifier plus efficacement les événements de
sécurité au sein du réseau du SOC. Alors que I'IDS physique offre
une analyse granulaire du contenu du trafic, NetFlow apporte une
vision plus large des flux de communication a travers les
différentes zones du réseau.

En résumé, les sources indiquent que ces technologies sont des options
complémentaires pour sécuriser I'enclave du SOC et garantir qu'aucun
mouvement suspect ne passe inapercgu, que ce soit a l'intérieur d'un
VLAN ou entre différents segments réseau.

Comment fonctionne la technologie StealthWatch avec NetFlow ?

La technologie StealthWatch de Lancope fonctionne en exploitant la
télémeétrie réseau, plus précisément le protocole NetFlow, pour



identifier le trafic au sein d'un méme segment (intra-VLAN) ainsi que
dans d'autres zones du réseau.

Selon les sources, cette solution peut étre mise en ceuvre de deux
maniéres complémentaires :

¢ Analyse des équipements existants : StealthWatch peut
analyser directement les flux NetFlow générés et transmis par les
équipements réseau déja en place dans l'infrastructure.

o Utilisation d'un capteur dédié : Si nécessaire, il est possible de
déployer un capteur StealthWatch NetFlow spécifique. Ce
capteur a pour fonction de capturer les paquets bruts circulant sur
le réseau et de les convertir en flux NetFlow exploitables pour
I'analyse.

Cette technologie est présentée comme une méthode efficace pour
surveiller les événements de sécurité au sein du réseau du SOC, offrant
une visibilité sur les flux de données la ou l'inspection de paquets
traditionnelle par IDS pourrait étre complétée par une vision plus large
de la télémétrie.

Quels sont les avantages de Cisco Advanced Malware Protection ?

Selon les sources, Cisco Advanced Malware Protection (AMP) est
cité comme un exemple de solution de détection d'intrusion pour les
terminaux qui offre plusieurs avantages par rapport aux antivirus
traditionnels.
Voici les principaux bénéfices de ce type de solution pour sécuriser les
systémes hétes et serveurs d'un SOC :
¢ Surveillance comportementale : Contrairement aux outils basés
uniquement sur des signatures, cette solution surveille et contrdle
les processus utilisés par les applications pour détecter des
comportements inhabituels sur les terminaux.
¢ Protection multicouche : Elle fait partie des suites logicielles qui
combinent généralement plusieurs fonctionnalités de sécurité,
notamment |'antivirus, I'antimalware, le filtrage de contenu et
I'IPS hote.
e Controle de I'exécution : Elle permet d'empécher 'exécution de
programmes non autorisés, offrant ainsi une couche de sécurité
supplémentaire pour protéger l'intégrité des systémes.



e Protection par signature et comportementale : Les systemes
sont protégés par des mécanismes qui identifient a la fois les
menaces connues (via signatures) et les menaces émergentes
(via I'analyse comportementale).

En résumé, I'avantage majeur de Cisco AMP réside dans sa capacité a
offrir une visibilité et un contréle accrus sur les activités des
systémes, ce qui est crucial pour prévenir la compromission des hétes et
des applications critiques du SOC.

Comment Bit9 se compare-t-il a Cisco AMP pour les analystes ?

Selon les sources, Bit9 et Cisco Advanced Malware Protection (AMP)
sont cités comme deux exemples similaires de solutions de détection
d'intrusion pour les terminaux (hoétes et serveurs). Pour les analystes,
ces outils se comparent de la maniére suivante :

e Une approche commune au-dela de I'antivirus : Ces deux
solutions offrent des fonctionnalités bien plus avancées que les
antivirus traditionnels basés uniquement sur des signatures.

e Surveillance comportementale : Les deux outils permettent aux
analystes de surveiller et de contréler les processus utilisés par
les applications et de détecter des comportements inhabituels
sur les terminaux.

e Contréle de I'exécution : lIs sont recommandés pour mettre en
place des listes blanches de processus, ce qui permet
d'empécher concréetement I'exécution de programmes non
autorisés sur les systémes du SOC.

¢ Protection multicouche : lIs s'inscrivent dans une stratégie de
protection des systemes hétes et des serveurs qui doit combiner a
la fois la protection par signature et I'analyse comportementale.

En résumé, les sources ne les opposent pas mais les placent dans la
méme catégorie d'outils essentiels pour assurer la visibilité et le
contréle des activités sur les postes de travail et les serveurs critiques
du SOC.



Comment mettre en ceuvre une liste blanche de processus ?

La mise en ceuvre d'une liste blanche de processus (white listing) est
une mesure de sécurité préconisée pour proteger les systémes hotes et
les serveurs d'un SOC en empéchant I'exécution de programmes non
autorises.

Voici comment elle fonctionne et comment la déployer selon les sources

Utilisation d'outils spécialisés : Il est recommandé d'utiliser des
applications de détection d'intrusion pour les terminaux plutét
que de simples antivirus basés sur des signatures. Les sources
citent Cisco Advanced Malware Protection (AMP) et Bit9
comme exemples de solutions permettant d'instaurer ces listes
blanches.

Contréle et surveillance des processus : Contrairement aux
méthodes traditionnelles, ces solutions permettent de surveiller et
de controler les processus utilisés par les applications. Elles
vérifient l'identité des programmes qui tentent de s'exécuter et
bloquent systématiquement tout ce qui n'est pas explicitement
autorisé dans la liste.

Analyse comportementale : En complément de la liste blanche,
ces outils détectent les comportements inhabituels des
terminaux. Cela permet d'identifier des tentatives d'exécution
malveillantes qui pourraient tenter de contourner les contréles
standards.

Approche multicouche : La liste blanche doit s'intégrer dans une
stratégie plus large ou tous les systémes sont protégés par un
logiciel combinant protection par signature et protection
comportementale (incluant antivirus, antimalware et IPS héte).

En résumé, la mise en ceuvre concrete repose sur le déploiement d'une
solution logicielle avancée (de type EDR) capable de définir et
d'appliquer une politique stricte d'autorisation des processus au niveau
de chaque machine du SOC.

Comment Cisco AMP détecte-t-il les comportements inhabituels ?



Cisco Advanced Malware Protection (AMP) détecte les comportements
inhabituels en allant au-dela des méthodes traditionnelles basées sur les
signatures pour se concentrer sur une surveillance active et continue
des terminaux.

Selon les sources, son fonctionnement repose sur les mécanismes
suivants :

e Surveillance et controle des processus : Cisco AMP surveille
en permanence les processus utilisés par les applications sur les
systemes hétes et les serveurs. En contrélant 'activité de ces
processus, la solution est capable d'identifier des actions qui
dévient du comportement normal attendu d'une application
légitime.

e Détection au niveau des terminaux : L'outil analyse I'activité
directement sur les postes de travail et les serveurs pour repérer
les anomalies comportementales propres aux terminaux.

¢ Protection comportementale intégrée : Elle fait partie des suites
logicielles qui combinent une protection par signature (pour les
menaces connues) avec une protection comportementale plus
large, permettant de bloquer des menaces jusque-la inconnues ou
des tentatives d'exécution suspectes.

e Application de listes blanches : En plus de la détection, Cisco
AMP est utilisé pour mettre en ceuvre des listes blanches de
processus, ce qui lui permet d'empécher 'exécution de tout
programme non autorisé, renforgant ainsi la capacité de I'analyste
a maintenir l'intégrité du systeme.

En résumé, Cisco AMP détecte I'insolite non pas en cherchant
uniquement un fichier malveillant connu, mais en analysant comment
les applications se comportent et interagissent avec le systeme
d'exploitation.

Comment se fait le filtrage par proxy pour le SOC ?

Le filtrage par proxy pour le SOC est une mesure de sécurité essentielle
pour contréler les accés vers I'extérieur. Selon les sources, ce
processus se fait de la maniére suivante :



¢ Gestion de I'accés externe : Certains outils du SOC ont besoin
d'accéder a Internet ou a des réseaux externes, par exemple pour
consulter des renseignements sur les menaces ou pour
télécharger des signatures et des informations de réputation.

e Utilisation d'un proxy ou pare-feu applicatif : Tout acces
sortant doit étre impérativement géré par un proxy ou un pare-feu
applicatif.

¢ Principe de la liste blanche : Le filtrage repose sur l'utilisation
d'une liste blanche de domaines et d'adresses IP de
destination. Cela garantit que les outils du SOC ne peuvent
accéder qu'a un ensemble prédéfini et limité de destinations.

e Contrdle des protocoles : En plus des destinations, le proxy
limite I'accés aux seuls protocoles Internet nécessaires au
fonctionnement des outils.

Cette approche permet de restreindre strictement les flux sortants aux
seuls services indispensables, réduisant ainsi la surface d'attaque et le
risque d'exfiltration de données depuis I'enclave sécurisée du SOC.

Comment fonctionne I'authentification multi-facteurs dans un SOC
?

L'authentification multi-facteurs (MFA) dans un SOC fonctionne en
exigeant au moins deux formes de vérification distinctes pour
autoriser I'acces des utilisateurs aux systemes critiques.

Voici les principes de fonctionnement détaillés dans les sources :

e Combinaison de facteurs : Les solutions de MFA associent
généralement des éléments de catégories différentes pour
renforcer la sécurité. Ces catégories incluent :

o Un élément que vous connaissez : Par exemple, un mot
de passe classique.

o Un élément que vous possédez : Comme des cartes
d'acceés, ou des jetons (tokens) matériels ou logiciels.

o Un élément qui vous est propre : |l s'agit de la biométrie,
comme l'utilisation d'un lecteur d'empreintes digitales.

e Gestion centralisée (AAA) : L'authentification multi-facteurs
s'intéegre généralement a un service centralisé d'authentification,



d'autorisation et de comptabilisation (AAA). Ce service utilise
des protocoles réseau standards tels que RADIUS ou TACACS
pour gérer les acces.
¢ Piste d'audit et surveillance : L'utilisation d'un serveur AAA
couplé au MFA garantit que toutes les tentatives d'accés sont
enregistrées. Cela crée une piste d'audit précieuse que les
analystes peuvent consulter lors d'enquétes sur des incidents de
sécurité.
¢ Chiffrement des communications : Pour garantir l'intégrité du
processus, les communications entre les postes de travail des
utilisateurs et les appareils du SOC doivent étre protégées par un
chiffrement de type SSH, SSL ou TLS.
En résumé, le MFA dans un SOC ne se contente pas de vérifier un mot
de passe ; il s'appuie sur une infrastructure centralisée et sécurisée pour
valider l'identité de I'analyste par plusieurs moyens matériels ou
biologiques, tout en consignant chaque action a des fins de suivi.

Comment implémenter l'isolation avec des clients légers comme
Cisco AnyConnect ?

L'implémentation de l'isolation a I'aide d'un client léger comme Cisco
AnyConnect est une stratégie visant a restreindre et a sécuriser I'acces
aux services critiques du centre d'opérations.

Voici comment cette solution est mise en ceuvre selon les sources :

¢ Interdiction de I'accés via le réseau commun : Les services
sensibles du SOC, tels que les consoles de gestion et les tableaux
de bord, ne doivent jamais étre accessibles par le réseau
d'entreprise général.

e Connexion au réseau de la console : L'utilisation d'un client
léger ou lourd (comme Cisco AnyConnect VPN) permet de créer
une passerelle sécurisée pour se connecter exclusivement au
réseau de la console du SOC.

o Utilisation d'un poste dédié : Méme avec l'utilisation d'un client
VPN, le personnel du SOC doit disposer d'un poste de travail
dédié pour un accés exclusif a ces services, afin de garantir une
séparation physique et logique. Cette approche compléte le



concept de poste de travail double, ou un ordinateur est réservé
aux activités courantes et l'autre aux outils SOC.

e Segmentation au sein de I'enclave : Cette méthode d'acces
s'intégre dans une architecture d'enclave SOC ou les outils sont
hébergés sur un segment réseau deédié, strictement séparé des
segments réserves aux activités d'entreprise (courriels, Internet).

e Contrdles de sécurité rigoureux :

o Authentification : L'acces via le client VPN doit étre validé
par un service AAA centralisé (utilisant des protocoles
comme RADIUS ou TACACS) et idéalement protégé par une
authentification multi-facteurs.

o Chiffrement : Toutes les communications établies par le
client léger vers les systemes du SOC doivent étre chiffrées,
par exemple via SSL ou TLS, pour protéger les données en
transit.

En résumé, Cisco AnyConnect sert de connecteur sécurisé vers une
zone isolée (I'enclave), garantissant que seuls les analystes autorisés
sur des postes spécifiques peuvent interagir avec les outils de sécurité.

Comment choisir entre un SOC interne et virtuel ?

Le choix entre un SOC interne et un SOC virtuel (souvent lié a
I'externalisation) dépend de plusieurs facteurs stratégiques, financiers et
opérationnels définis lors de la phase de planification de I'organisation.
Voici les principaux critéres et caractéristiques pour vous aider a choisir
entre ces deux modéles selon les sources :

1. Le SOC Virtuel (Externalisation)
Ce modéle est généralement privilégié par les organisations cherchant
de la réactivité et une limitation des codts d'infrastructure.

e Avantages clés : || permet de minimiser les investissements
initiaux, de réduire considérablement le délai de déploiement et
d'atteindre plus rapidement un niveau de maturité élevé.

¢ Infrastructure réduite : Il nécessite un minimum de matériel et de
logiciels sur site, généralement limités a la collecte de données



et a I'évaluation des vulnérabilités, tandis que le portail d'analyse
est hébergé par le prestataire.

¢ Questions de conception a anticiper : Le choix d'un SOC virtuel
impose de planifier la bande passante nécessaire pour la liaison
avec le prestataire, de sécuriser les données en transit et de
définir les droits d'acces a distance pour le fournisseur.

2. Le SOC Interne (Dédie)
Ce modéle convient aux organisations qui souhaitent un contréle total
sur leurs opérations et leurs données.
¢ Infrastructure lourde : Il peut nécessiter la mise en place d'un
centre de données SOC dédié hébergeant I'équipe, les tableaux
de bord et les serveurs.
¢ Aménagement physique : Un SOC interne exige la conception
de locaux spécifiques incluant une salle des opérations (plateau),
une salle de crise, des bureaux de supervision et parfois une salle
informatique propre pour héberger les équipements en toute
sécurité.
¢ Gestion des ressources : L'organisation doit gérer elle-méme
toute l'infrastructure active (serveurs, stockage, réseau), ce qui
nécessite une expertise interne pour I'exploitation et la
maintenance.

3. Facteurs de décision déterminants
Pour trancher entre ces deux modeles, I'architecte SOC doit évaluer les
éléments suivants :

¢ Analyse Couts/Bénéfices : Il faut comparer les colts de
préparation, d'exploitation et de maintenance d'un centre interne
par rapport aux frais de service d'un SOC virtuel.

e Taille et Envergure : Les petites structures hébergent souvent
leur SOC dans leurs locaux existants, tandis que les grandes
organisations peuvent avoir besoin d'un batiment distinct ou de
plusieurs équipes SOC locales pour leurs succursales.

¢ Réglementations : Certaines réglementations locales ou
nationales peuvent imposer le maintien de capacités de sécurité
locales, rendant le SOC interne obligatoire.



o Expertise existante : Le choix dépend aussi des compétences
déja présentes au sein de l'organisation pour supporter certains
systémes d'exploitation ou technologies spécifiques.

En résumé, si votre priorité est la rapidité et la réduction des colts
fixes, le SOC virtuel est plus adapté. Si votre organisation a des
exigences réglementaires strictes ou une taille critique nécessitant
une collaboration physique étroite, un SOC interne est préférable.

Comment fonctionne le principe du moindre privilege dans
I'enclave ?

Dans I'enclave du SOC, le principe du moindre privilége est une régle
de sécurité fondamentale qui consiste a limiter I'accés d'un utilisateur ou
d'un service aux seules ressources strictement nécessaires a son
fonctionnement.

Voici comment ce principe est mis en ceuvre concretement au sein de
l'infrastructure :

e Contrdle des flux réseau : Toutes les connexions, qu'elles soient
entrantes ou sortantes des différents segments du réseau SOC,
doivent étre surveillées et contrdlées rigoureusement selon ce
principe. Cela garantit qu'aucun flux non autorisé ne peut circuler
entre les zones de confiance.

e Segmentation et isolation : L'application du moindre privilege
repose sur une segmentation réseau adéquate. Les services qui
ne doivent pas étre accessibles aux membres extérieurs au SOC
sont isolés dans I'enclave, tandis que les services a faible niveau
de sécurité peuvent éventuellement réutiliser des infrastructures
existantes.

¢ Filtrage des accés externes : Lorsque des outils du SOC
nécessitent un acces a Internet (pour des renseignements sur les
menaces ou des mises a jour), le moindre privilége est appliqué
via un proxy ou un pare-feu applicatif. Ce dernier utilise une
liste blanche de domaines et d'adresses IP pour limiter 'acces



aux seules destinations et aux seuls protocoles Internet
indispensables.

e Acces aux systémes de gestion : L'accés au réseau de gestion
(souvent hors bande) est strictement réservé aux entités
autorisées, comme les membres du SOC et du NOC, ainsi qu'aux
périphériques spécifiques requis pour l'administration.

e Authentification et Autorisation (AAA) : Pour garantir que le
privilege accordé est légitime, 'accés aux composants réseau est
geéré par un service AAA centralisé (via des protocoles comme
RADIUS ou TACACS). Ce systéeme permet non seulement de
vérifier l'identité de I'utilisateur, mais aussi de définir précisément
ce gqu'il est autorisé a faire et d'en conserver une piste d'audit
compléte.

En résumé, ce principe transforme I'enclave en un environnement ou
tout ce qui n'est pas explicitement autorisé est interdit, réduisant
ainsi considérablement la surface d'attaque en cas de compromission
d'un compte ou d'un service.

Comment configurer un port de commutateur pour I'IDS ?

Pour configurer un port de commutateur pour un systeme de détection

d'intrusions (IDS), la méthode principale consiste a mettre en place une
copie du trafic réseau.

Voici les étapes et principes de configuration décrits dans les sources :

e Sélection du segment a surveiller : L'objectif est souvent
d'inspecter le trafic au sein d'un méme segment, comme un VLAN
spécifique.

e Copie du trafic : Le commutateur doit étre configuré pour que le
trafic provenant d'un ou de plusieurs VLAN soit copié vers un
port spécifique du commutateur. Cette technique permet a I'lDS
de recevoir une réplique exacte de l'activité réseau sans perturber
le flux original.

e Connexion de I'IDS : L'équipement IDS est ensuite connecté
directement a ce port configuré. Il peut alors surveiller et
inspecter le trafic intra-VLAN pour détecter d'éventuelles
anomalies ou menaces.



¢ Polyvalence du systéme : Il est important de noter qu'un méme

équipement peut souvent étre configuré pour fonctionner a la fois
en mode IPS (prévention active) et IDS (détection passive) selon
les besoins de I'enclave SOC.

Cette configuration est essentielle car, sans elle, un IDS ne verrait pas le

trafic circulant uniqguement a l'intérieur d'un commutateur entre deux

hétes du méme segment. Par ailleurs, les sources soulignent que la

gestion de ces équipements de sécurité doit rester sous le contréle de

I'équipe SOC pour éviter les erreurs de configuration qui pourraient

exposer les applications critiques.

Qu'est-ce qu'une installation SCIF pour les données sensibles ?

Une installation SCIF (de I'anglais Sensitive Compartmented Information
Facility), ou installation de stockage d'informations
compartimentées sensibles, est un espace sécurisé congu pour
répondre a des exigences de sécurité renforcées pour le traitement et le
stockage de données hautement confidentielles.

Voici les caractéristiques et fonctions principales d'une telle installation
selon les sources :

¢ Protection des documents classifiés : Le recours a une
installation SCIF est nécessaire lorsque le SOC doit manipuler des
documents classifiés dont le niveau de sensibilité exige des
mesures de protection bien supérieures aux standards habituels.

¢ Traitement des preuves médico-légales : Elle sert notamment
d'espace de stockage sécurisé pour les éléments électroniques
et non électroniques collectés lors d'enquétes, en particulier si ces
preuves doivent étre traitées par des experts medico-légaux.

e Mesures de sécurité physique extrémes : Bien que les sources
mentionnent le SCIF comme une option pour les données les plus
sensibles, il s'inscrit dans un ensemble de mesures de sécurité
physique incluant :

o L'utilisation de matériaux insonorisés pour protéger les
conversations liées aux enquétes.

o L'installation de destructeurs de documents pour garantir
I'élimination adéquate des supports.



o Des murs renforcés (parfois avec un plaquage métallique)
pour empécher le forage ou l'installation de dispositifs
d'écoute.

o L'absence de fenétres extérieures pour prévenir les fuites de
données par détection de chaleur (effet Tempest).

En résumé, une installation SCIF est la solution de sécurité physique la
plus rigoureuse au sein de l'infrastructure d'un SOC, réservée aux
environnements ou l'on traite des informations dont la divulgation ou
I'interception constituerait une menace majeure.

Quelle est la différence entre un mode fail-open et fail-close ?

La différence entre les modes fail-open et fail-close réside dans la
maniére dont un systéme de prévention des intrusions (IPS) gére le
trafic réseau en cas de défaillance technique.

Voici les caractéristiques de chaque mode selon les sources :

e Mode Fail-Open (ouverture en cas de défaillance) : Dans cette
configuration, si I'lPS tombe en panne ou subit une défaillance, il
agit comme un contournement du réseau. Le trafic est alors
autorisé a passer librement sans étre inspecté. Ce mode privilégie
la disponibilité du réseau au détriment de la sécurité immeédiate.

e Mode Fail-Close (fermeture en cas de défaillance) : A l'inverse,
ce mode entraine l'arrét du passage du trafic si le systéme
rencontre un probléme. Bien que les sources ne détaillent pas
explicitement le comportement technique exact du fail-close, le
terme « fermeture » indique que la connexion réseau est coupée
pour empécher tout trafic non inspecté de circuler. Ce mode
privilégie la sécurité maximale au détriment de la connectivité.

Le choix entre ces deux modes doit étre dicté par la politique de
sécurité de I'organisation, qui doit évaluer les risques associés a
chaque option : accepter le passage de trafic potentiellement malveillant
(fail-open) ou accepter une interruption de service (fail-close).

Quelle est la différence entre un client VPN léger et lourd ?



Selon les sources, l'utilisation d'un client Iéger ou d'un client lourd est
une méthode recommandée pour restreindre et sécuriser l'accés aux
services critiques du SOC, tels que la console et les tableaux de bord.
Voici les points clés mentionnés dans les sources concernant ces outils :

e Acces sécurisé : lIs servent de solution pour se connecter
spécifiguement au réseau de la console du SOC.

o Isolation : Leur utilisation permet de s'assurer que les services
sensibles du SOC ne sont pas accessibles via le réseau
d'entreprise commun.

e Exemple concret : La solution Cisco AnyConnect VPN est citée
comme un exemple de client (Iéger ou lourd) permettant de mettre
en ceuvre cette restriction d'acces.

o Complémentarité : Quel que soit le type de client utilisé, les
sources recommandent que le personnel dispose d'un poste de
travail dédié pour un accés exclusif a ces services.

Les sources ne fournissent pas de comparaison technique détaillée
entre les deux types de clients. Toutefois, pour votre information
(donnée non présente dans les sources), la distinction classique en
informatique est la suivante :

¢ Un client lourd est un logiciel installé localement sur le poste de
travail qui possede ses propres capacités de traitement.

e Un client léger est une application minimale (souvent accessible
via un navigateur web) qui dépend presque entierement d'un
serveur distant pour le traitement et le stockage des données.

Quels sont les critéres pour un aménagement de SCIF ?

L'aménagement d'une installation SCIF (Sensitive Compartmented

Information Facility) est requis lorsque le SOC doit traiter des données

ou des documents dont le niveau de sensibilité et de classification exige

des mesures de protection extrémes.

Voici les critéres et caractéristiques d'aménagement pour ce type de

locaux selon les sources :

o Sécurité des parois et des murs : Les murs peuvent nécessiter

I'utilisation de matériaux spécifiques, tels qu'un plaquage
meétallique. Ce dispositif vise a réduire les risques de forage vers



des emplacements non autorisés ou l'installation clandestine de
dispositifs d'écoute.

o Gestion des ouvertures (Effet Tempest) : Les exigences de
confidentialité peuvent interdire I'utilisation de fenétres
extérieures. Cela permet de prévenir les fuites de données par
détection de sources de chaleur, un phénomeéne connu sous le
nom d'effet Tempest.

¢ Isolation acoustique : Il est nécessaire d'installer des matériaux
insonorisés pour protéger la confidentialité des conversations
internes relatives aux activités du SOC et aux enquétes en cours.

e Stockage sécurisé des preuves : Un espace de stockage dédié
et hautement sécurisé doit étre prévu pour les éléments de preuve
(électroniques ou non) collectés lors des investigations,
particulierement si des experts médico-légaux doivent les traiter.

o Elimination sécurisée des supports : L'installation doit
comprendre des destructeurs de documents ou d'autres
dispositifs de destruction pour garantir I'élimination adéquate et
définitive des supports d'information.

En résumé, I'aménagement d'un SCIF transforme une zone du SOC en
une enclave physique impénétrable aux tentatives d'espionnage
électronique, acoustique ou physique.

Quelle est la difféerence entre RADIUS et TACACS ?

Dans les sources fournies, RADIUS (Remote Authentication Dial-In User

Service) et TACACS (Terminal Access Controller Access Control

System) sont présentés comme des protocoles réseau utilisés pour

mettre en ceuvre un service centralisé d'authentification,

d'autorisation et de comptabilisation (AAA).

Bien que les sources ne détaillent pas les différences techniques

spécifiques entre ces deux protocoles, elles mettent en avant leur réle et

leurs bénéfices communs pour l'infrastructure du SOC :

e Controle d'acces centralisé : lls permettent d'autoriser I'acces

aux composants du réseau (comme les commutateurs et les
routeurs) de maniére sécurisée et centralisée.



e Génération de pistes d'audit : L'utilisation d'un serveur exploitant
ces protocoles garantit I'enregistrement de toutes les tentatives
d'accés. Cela crée une piste d'audit précieuse que les analystes
peuvent consulter lors d'une enquéte sur un incident de sécurité.

e Sécurisation du réseau de gestion : Ces protocoles sont
recommandés pour gérer |'accés aux ports de gestion des
périphériques, que ce soit via un réseau en bande ou hors
bande.

e Complémentarité avec le MFA : Ces services AAA s'intégrent
idéalement avec une authentification multi-facteurs (MFA) pour
renforcer la vérification de l'identité des utilisateurs accédant aux
systémes critiques.

Note : Les sources ne fournissant pas de comparaison technique
approfondie (comme les différences de protocoles de transport UDP vs
TCP ou le niveau de chiffrement des paquets), cette information n'est
pas issue de mes sources et vous pourriez vouloir la vérifier
indépendamment si vous avez besoin de détails sur leur fonctionnement
interne spécifique.
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