Strategic Framework for Security Operations
Centers

Ce texte détaille les étapes fondamentales pour concevoir et formaliser une
stratégie efficace au sein d’un centre des opérations de sécurité (SOC). L’auteur
insiste sur 'importance de définir une mission claire et un périmétre
d'intervention précis afin d'aligner la cybersécurité sur les objectifs globaux de
l'organisation. Le texte compare également différents modéles opérationnels,
évaluant les avantages et les inconvénients d'une gestion interne, virtuelle ou
hybride. Enfin, il propose I'utilisation d'une feuille de route de maturité pour
mesurer la progression des capacités techniques et humaines au fil du temps. Une
évaluation initiale rigoureuse est présentée comme essentielle pour éviter des
écarts budgétaires ou des frictions entre les équipes décisionnelles.

Quels sont les éléments essentiels d'une stratégie SOC efficace ?

Une stratégie de centre d'opérations de sécurité (SOC) efficace repose sur plusieurs
piliers fondamentaux qui doivent étre consignés dans un document formel. Selon les
sources, I'élaboration de cette stratégie est la premiére étape du développement
d'un SOC et doit s'appuyer sur une évaluation préalable des capacités pour
répondre aux besoins réels de 'organisation.
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oici les éléments essentiels d'une stratégie SOC efficace :

1. Enoncé de mission et objectifs stratégiques

L'énoncé de mission définit la raison d'étre du SOC. Il doit étre aligné sur la vision
de I'entreprise et approuveé par la direction. Il précise généralement les réles du
SOC et le département responsable de son exploitation. Les objectifs stratégiques,
quant a eux, fixent la direction a long terme du programme de sécurité.

2. Définition du périmetre (Scope)
Il est crucial de documenter précisément ce que le SOC surveille pour concentrer les
ressources efficacement. Le périmétre inclut :
e La période : La durée durant laquelle les objectifs doivent étre atteints.
e Les sites et réseaux : Les emplacements physiques et les types de réseaux
(LAN, WAN, centres de données) a surveiller.
e La propriété des actifs : Déterminer quels systémes (internes ou tiers)
relévent de la responsabilité du SOC.
e Les contraintes : Intégrer les choix technologiques, le budget, et les
exigences de conformité.



3. Modeéle opérationnel
L'organisation doit décider comment le SOC sera géré. Les sources identifient trois
approches principales :
¢ Interne (In-house) : L'entreprise gére ses propres technologies, processus et
personnel.
e Virtuel (SOC-as-a-Service) : Externalisation des services a un prestataire
spécialisé, ce qui permet souvent un déploiement plus rapide.
e Hybride : Une combinaison ou certains services (comme la surveillance
périmétrique) sont externalisés tandis que d'autres restent internes.

4. Services du SOC
La stratégie doit lister les services concrets fournis, tels que :
e La détection, I'analyse et la gestion des incidents de sécurite.
e La surveillance de la conformité aux normes internes et externes.
e La gestion des vulnérabilités.
e L'investigation numérique (forensics).
e La sensibilisation des utilisateurs a la sécurité.

5. Feuille de route des capacités (Roadmap)

Une stratégie efficace ne se contente pas de I'état actuel ; elle prévoit I'avenir. Elle
doit inclure une feuille de route pour le développement des capacités, structurée
autour de trois catégories : les personnes, les processus et la technologie. Cette
feuille de route définit des objectifs de maturité mesurables (par exemple, sur 3 ans)
pour assurer une amélioration continue.

6. Gouvernance et indicateurs (KPI)

Pour suivre la mise en ceuvre et justifier les investissements, la stratégie doit définir
des indicateurs clés de performance (KPI) et des mesures précises. Une méthode
de suivi des progres est indispensable pour maintenir le soutien de la direction et
obtenir les budgets nécessaires.

7. ldentification des parties prenantes
L'élaboration de la stratégie est un travail collectif impliquant :
e Un responsable de la stratégie (souvent un architecte de sécurité senior).
e Des décideurs stratégiques (DSI, RSSI, sponsor exécutif).
e Des influenceurs issus des RH, du département juridique ou des unités
opérationnelles.

Comment mesurer la maturité des capacités d'un SOC ?

La mesure de la maturité des capacités d'un SOC est un processus structuré qui
permet de quantifier I'état actuel des opérations de sécurité et de définir des objectifs



d'amélioration mesurables. Selon les sources, cette évaluation s'appuie sur une
méthodologie précise et s'organise autour de trois piliers fondamentaux.
Voici les étapes et éléments clés pour mesurer cette maturité :

1. Les trois piliers de I'évaluation
Les capacités d'un SOC sont évaluées a travers trois catégories principales, tel
qu'illustré dans la figure 4-1 des sources :

e Les Personnes (People) : Cela inclut la gouvernance, la structure
organisationnelle, I'expérience de I'équipe, ainsi que la formation et les
certifications.

e Les Processus (Process) : Ce pilier couvre I'ensemble du cycle de gestion
des incidents (tri, rapport, analyse, cléture, post-incident) ainsi que la
découverte et la remédiation des vulnérabilités.

e La Technologie (Technology) : On y évalue l'infrastructure réseau, la
collecte et la corrélation d'événements, la visibilité, le contréle, la gestion des
journaux (logs) et les outils d'évaluation des vulnérabilités.

2. Méthode de calcul du score de maturité
Pour obtenir une vision claire du niveau de maturité, le SOC doit suivre une méthode
de quantification :

o Evaluation individuelle : Pour chaque catégorie, on évalue les différents
processus informatiques associés.

e Calcul de la moyenne : On calcule la moyenne des niveaux de maturité de
tous les processus d'une catégorie pour obtenir un score de maturité global
par pilier.

e Exemple concret : Si trois processus de gouvernance sont évalués
respectivement a 0,33, 0,66 et 0,033, le score de maturité pour la catégorie «
Gouvernance des personnes » sera de 0,44.

3. Utilisation de la feuille de route (Roadmap)
Une fois I'état initial établi par une premiére évaluation, le SOC définit une feuille de
route pour les années a venir :
e Objectifs annuels : On fixe des objectifs de croissance de maturité chiffrés
(par exemple, passer de 0,44 a 0,55 en année 1, puis 0,66 en année 2).
o Evaluation réguliére : Le SOC doit étre évalué chaque année pour mesurer
les progres réalisés par rapport a ces objectifs.
o Justification des investissements : Ce suivi permet de justifier auprés de la
direction les financements nécessaires pour améliorer les capacités, qu'il
s'agisse de nouvelles technologies, de formations ou de recrutement.

4. Importance du suivi stratégique
Mesurer la maturité n'est pas seulement un exercice technique, c'est un outil de
gouvernance. La démonstration de la progression permet de garantir le soutien



des sponsors et d'obtenir des avantages supplémentaires comme un budget accru
ou un renforcement des effectifs. A 'inverse, le non-respect des objectifs de maturité
peut révéler des lacunes critiques dans la gestion du programme ou des ruptures de
communication entre les équipes.

Quels réles informatiques influencent la stratégie d'un SOC ?

L'élaboration de la stratégie d'un SOC est un travail collectif qui implique plusieurs
réles informatiques et décisionnels, chacun apportant ses propres exigences et son
niveau d'influence.

Voici les réles et unités informatiques clés identifiées dans les sources :

1. Le pilotage de la stratégie

Le réle central est celui de Responsable de la stratégie SOC. Ce poste de
direction, généralement occupé par un architecte de sécurité senior (ou un
consultant externe spécialisé), pilote I'élaboration du document et coordonne les
échanges avec les autres services.

2. Les décideurs stratégiques
Ce groupe prend les décisions de haut niveau concernant l'orientation du SOC. Il
comprend généralement :

e Le Directeur des Systéemes d'Information (DSI).

e Le Responsable de la Sécurité des Systémes d'Information (RSSI).

e Le Sponsor exécutif du SOC, qui joue un role majeur dans I'élaboration du

programme.
e Parfois, le PDG peut également étre fortement impliqué selon I'organisation.

3. Les influenceurs informatiques
Plusieurs unités informatiques spécifiques influencent la stratégie car elles sont
directement impactées par les activités du SOC ou collaborent étroitement avec lui.
Ces influenceurs comprennent les responsables des domaines suivants :
e Sécurité de l'information : Pour I'alignement des politiques.
¢ Planification et ingénierie (Sécurité, Réseau et Systéme) : Pour s'assurer
que l'infrastructure est compatible avec les besoins de surveillance du SOC.
e Opérations (Systéme, Réseau et Sécurité) : Les équipes qui gérent
quotidiennement les actifs surveillés.
e Gestion des risques de sécurité : Pour intégrer la stratégie SOC a la
gestion globale des risques de I'entreprise.
e Bureau de gestion de projet (PMO) : Pour la coordination du déploiement et
le respect des échéances.
L'implication de ces divers acteurs est cruciale car une stratégie qui ne répondrait
pas aux besoins réels de ces équipes pourrait engendrer des frustrations, des
frictions et impacter négativement les budgets et les délais de déploiement.



Comment les ressources humaines influencent-elles la stratégie du
SOC ?

Les ressources humaines (RH) jouent un réle d'influenceur stratégique majeur
dans la conception et I'évolution d'un SOC. Leur influence se manifeste
principalement a travers la gestion des talents, la définition de la structure
organisationnelle et le choix du modele opérationnel.

Voici comment les ressources humaines influencent concrétement la stratégie du
SOC :

1. Participation a I'élaboration de la stratégie

Le service RH est explicitement identifié comme I'une des entités « influenceuses »
de la stratégie SOC. En tant que partie prenante, les responsables RH apportent
leurs exigences et attentes, qui doivent étre intégrées pour éviter des frictions entre
les équipes et garantir que la stratégie répond aux besoins réels de I'organisation.

2. Influence sur le choix du modéle opérationnel
Les défis liés a la gestion du personnel sont un facteur déterminant pour décider si le
SOC sera interne, virtuel ou hybride :
¢ Recrutement et fidélisation : Les sources soulignent que recruter et fidéliser
du personnel SOC expérimenté est un défi majeur. Si les ressources internes
possédant les compétences requises ne sont pas disponibles, I'organisation
peut étre contrainte d'externaliser le réle de responsable stratégique ou
d'opter pour un SOC virtuel.
o Evaluation des compétences : La stratégie doit répondre a des questions
RH critiques : les employés actuels ont-ils les compétences nécessaires ?
Comment évaluer les candidats aux postes de membres du SOC ?

3. Pilier « Personnes » de la feuille de route des capacités
La maturité d'un SOC repose en grande partie sur la catégorie « Personnes »
(People), dont les RH supervisent plusieurs aspects fondamentaux :

e Structure et Gouvernance : Définir la structure organisationnelle et les réles
au sein du SOC.

o Expérience et Formation : Etablir des programmes de formation et de
certification pour améliorer continuellement les compétences techniques de
I'équipe.

e Objectifs de croissance : La feuille de route fixe des objectifs de maturité
pour ce pilier (par exemple, améliorer le score de gouvernance ou de
structure chaque année), ce qui nécessite un soutien RH pour le recrutement
ou l'investissement dans la formation.



4. Sécurité et conformité du personnel
Les RH influencent également les aspects de confiance et de conformité liés au
personnel, des éléments essentiels a évaluer lors du choix d'un modéle (notamment
pour un SOC virtuel) :
e Vérification des antécédents : S'assurer que le personnel est digne de
confiance.
e Accords de confidentialité : Veiller a ce que les membres de I'équipe
signent des accords stricts pour protéger les données de l'organisation.
e Suivi du taux de rotation : Un taux de rotation élevé du personnel peut
impacter la continuité et la qualité du service de sécurité.

En somme, la réussite de la stratégie SOC dépend de la capacité des RH a fournir
et a maintenir le « capital humain » nécessaire, la démonstration de la réussite du
programme permettant en retour d'obtenir un renforcement des effectifs auprés de
la direction.

Quels processus sont évalués dans le pilier technologie ?

Dans le pilier Technologie des capacités d'un SOC, sept processus et domaines
techniques clés sont évalués pour déterminer le niveau de maturité global.
Ces éléments sont les suivants :

e Infrastructure réseau (Network Infrastructure) : L'évaluation de la base
matérielle et logicielle des réseaux surveillés.

e Collecte, corrélation et analyse d'événements (Events Collection,
Correlation and Analysis) : La capacité technique a regrouper et analyser
les données provenant de diverses sources pour détecter des anomalies.

¢ Visibilité (Visibility) : Le degré de clarté et de couverture que les outils
technologiques offrent sur I'ensemble de I'environnement informatique.

e Contréle (Control) : Les mécanismes technologiques permettant d'agir sur le
réseau ou les systémes pour bloquer ou limiter les menaces.

¢ Gestion des journaux (Log Management) : La capacité a collecter, stocker
et gérer efficacement les logs (journaux d'événements).

o Evaluation des vulnérabilités (Vulnerability Assessment) : Les outils et
méthodes techniques pour identifier les faiblesses des systémes.

e Suivi des vulnérabilités (Vulnerability Tracking) : Les processus
technologiques permettant de suivre I'état et la remédiation des failles
identifiées au fil du temps.

Le choix et la complexité de ces technologies dépendent directement du périmeétre
du SOC (type de réseaux, volume de données a traiter et mode de déploiement
centralisé ou distribu€). Les sources précisent que certains taux de croissance de la



maturité peuvent étre accélérés par des investissements ciblés dans ces outils
technologiques.

Quels outils facilitent la collecte et la corrélation des événements ?

Selon les sources, la collecte et la corrélation des événements s'appuient sur
plusieurs catégories d'outils et de services technologiques intégrés au pilier «
Technologie » du SOC. Bien que les sources ne citent pas de noms de logiciels
spécifiques, elles identifient les types de solutions suivants :

e Outils de gestion des journaux (Log Management) : Ces outils sont
essentiels pour collecter, stocker et gérer les journaux d'événements
provenant de diverses sources.

e Capacités de capture de paquets : Elles permettent la capture, I'analyse et
le stockage des données brutes des paquets circulant sur les réseaux,
complétant ainsi les données des journaux.

e Systémes de détection d'intrusion (IDS) : Ces technologies sont déployées
sur plusieurs sites et réseaux pour identifier des activités suspectes et
geénérer des alertes.

e Outils automatiques de corrélation : Ces systémes analysent les données
provenant de divers réseaux pour identifier des modéles d'attaque. Dans le
cas d'un SOC virtuel, cette infrastructure est souvent prise en charge par le
prestataire.

e Tableaux de bord web : Dans un modéle de SOC virtuel, le prestataire
fournit généralement un outil de gestion centralisé permettant de visualiser les
incidents, de suivre les alertes corrélées et de consulter I'état des
vulnérabilités.

Le choix et le déploiement de ces outils (centralisés ou distribués) dépendent de la
taille de I'environnement et du volume de données a traiter, tel que défini dans le
périmetre stratégique du SOC.

Quels processus sont évalués dans le pilier "Processus" ?

Dans le pilier « Processus » (Process) des capacités d'un SOC, I'évaluation de la
maturité porte sur I'ensemble du cycle de vie de la gestion des incidents ainsi que
sur la gestion opérationnelle des vulnérabilités.
Selon la figure 4-1 des sources, les sept processus spécifiques évalués sont les
suivants :
1. Tri des incidents (Incident Triage) : La phase initiale de réception et de
classification des alertes.
2. Rapport d'incident (Incident Reporting) : La documentation et la
communication des détails relatifs a un incident.



3. Analyse d'incident (Incident Analysis) : L'examen approfondi pour
comprendre la nature et I'étendue de la menace.

4. Cloture d'incident (Incident Closure) : Les étapes finales pour terminer
officiellement le traitement d'un incident.

5. Post-incident (Post Incident) : Les activités menées aprés la résolution,
comme le retour d'expérience (lessons learned) pour améliorer les
interventions futures.

6. Découverte des vulnérabilités (Vulnerability Discovery) : L'identification
active des failles de sécurité dans les systémes.

7. Remédiation des vulnérabilités (Vulnerability Remediation) : Les actions
entreprises pour corriger ou atténuer les failles identifiées.

Ces processus sont quantifiés individuellement pour obtenir un score de maturité
global pour la catégorie, ce qui permet ensuite de définir des objectifs d'amélioration
dans la feuille de route du SOC.

Comment le périmétre influence-t-il le choix des technologies ?

Le périmétre du SOC exerce une influence directe et déterminante sur la sélection
des outils technologiques, car il définit précisément ce qui doit étre surveillé et
protégé. Selon les sources, cette influence se manifeste a travers trois dimensions
principales :

1. Le type de technologies requises
Le périmetre détermine la nature spécifique des outils a mettre en ceuvre en
fonction des actifs a surveiller. Si le périmétre inclut des réseaux étendus ou des
sites multiples, I'organisation pourrait étre contrainte de déployer des capacités
spécifiques telles que :

e La capture de paquets.

e Des systemes de détection d'intrusion (IDS) sur I'ensemble des sites et

réseaux concernés.

2. La taille et le dimensionnement
Les technologies choisies doivent étre capables de supporter la charge de
I'environnement défini par le périmetre. Cela impacte :
e Le matériel sous-jacent nécessaire pour absorber le volume de données a
collecter et a traiter.
e Le nombre et la répartition des dispositifs technologiques a déployer a
travers l'infrastructure.

3. La conception de I'architecture



L'étendue géographique et réseau du périmetre dicte la structure technique du SOC.
L'organisation doit décider, en fonction du périmétre, si elle opte pour :
¢ Un déploiement centralisé (toutes les ressources en un seul point).
e Un déploiement distribué pour des services critiques comme les outils de
gestion des journaux (logs) ou I'évaluation des vulnérabilités.

4. Ressources et expertise technique

Plus le périmétre est vaste, plus les technologies nécessaires peuvent devenir
complexes, exigeant alors une expertise spécialisée pour leur manipulation. De
plus, un périmétre étendu augmente mécaniquement les ressources requises pour la
conception, la construction et I'exploitation quotidienne de ces technologies.

En résumé, une évaluation inexacte du périmétre lors de la phase stratégique peut
mener au choix de technologies inadaptées aux besoins réels, entrainant des
dépassements budgétaires et des frustrations au sein des équipes.

Quels sont les avantages et inconvénients d'un SOC interne ?

Le modéle traditionnel d'un SOC interne (in-house) repose sur le principe que
I'organisation développe et fournit I'ensemble des technologies, des processus et
des compétences humaines au sein de sa propre infrastructure.

Voici les avantages et les inconvénients de ce modéle, tels que détaillés dans les
sources :

Avantages d'un SOC interne

e Personnel local et dédié : L'équipe est exclusivement consacrée a
I'organisation et travaille sur place.

e Connaissance de I'environnement : Le personnel posséde une familiarité
approfondie avec I'environnement informatique local, ses spécificités et ses
enjeux métiers.

e Stockage local des données : Les journaux d'événements (logs) sont
généralement conservés au sein de l'infrastructure de I'entreprise, ce qui
facilite le controle des données.

e Propriété et contréle : L'organisation est propriétaire de ses technologies et
assure elle-méme la configuration et la gestion des outils et des processus.

Inconvénients d'un SOC interne
¢ Investissement initial élevé : Ce modéle nécessite des colts de
développement initiaux importants, contrairement a I'externalisation ou les
colts peuvent étre étalés dans le temps.
o Difficultés de recrutement : Il est complexe de recruter des talents qualifiés
et d'acquérir les technologies appropriées. Fidéliser du personnel
expérimenté représente également un défi majeur.



¢ Vision limitée des menaces : Contrairement a un SOC externalisé qui gére
plusieurs clients, un SOC interne est moins susceptible d'identifier des
schémas d'attaque (patterns) qui impactent simultanément plusieurs
entreprises.

e Pression sur le ROl : Il existe une forte demande de la part des
commanditaires pour démontrer le retour sur investissement (ROI) de
l'infrastructure interne.

e Charge de maintenance : L'organisation est entierement responsable du
maintien des compétences des ressources ainsi que de la mise a jour
constante des outils et des processus.

e Temps de mise en ceuvre : Créer la documentation, les procédures et les
processus adéquats demande beaucoup de temps et de budget.

En résumé, si le SOC interne offre un contrdle total et une expertise locale, il exige
des ressources financiéres et humaines considérables que de nombreuses
organisations peinent a maintenir sur le long terme.

Qu'est-ce qu'une approche hybride pour un SOC ?

L'approche hybride pour un SOC consiste a combiner la mise en place d'un SOC
local (interne) avec I'externalisation de certains services spécifiques auprés d'un
prestataire de SOC virtuel. Ce modéle permet a une organisation de conserver le
contrdle sur certains aspects critiques tout en profitant de I'expertise et des
économies d'échelle d'un fournisseur externe.

Voici les caractéristiques principales et les raisons justifiant ce choix selon les
sources :

1. Répartition des responsabilités
Dans un modéle hybride, I'organisation choisit stratégiquement quels services
restent en interne et lesquels sont délégués :
e Surveillance externe ou distante : On peut externaliser la surveillance du
périmetre réseau ou de sites géographiques distants.
¢ Protection spécialisée : Des services comme la protection contre les
attaques par déni de service distribué (DDoS) sont souvent plus économiques
a externaliser qu'a gérer localement.
e Sécurisation interne : Le SOC local peut alors se concentrer sur la
sécurisation des réseaux internes sensibles, tels que les centres de données
ou les environnements de communications classifiées.

2. Collaboration entre équipes

Un atout majeur de cette approche est la collaboration entre les équipes locales
et virtuelles. Les membres de I'équipe virtuelle apportent leur soutien au SOC
interne, ce qui permet de pallier les lacunes de compétences ou d'effectifs du
modéle purement interne.



3. Transition et montée en charge
Le modéle hybride est souvent utilis€ comme une stratégie de transition :

e Migration progressive : Une organisation peut externaliser temporairement
ses services le temps de développer ses propres capacités internes et de
planifier soigneusement le passage vers un SOC 100 % interne.

e Expertise externe : Les analystes des SOC virtuels sont généralement plus
expérimentés car ils traitent des incidents pour une grande diversité de
clients. Le modele hybride permet de bénéficier de cette expertise pendant
que l'entreprise fait face au défi de recruter et fidéliser son propre personnel
qualifié.

4. Justification économique et opérationnelle

Le choix du modéle hybride repose sur une évaluation de la valeur ajoutée de
I'externalisation par rapport au colt de la maintenance en interne. Cela permet
d'étaler certains colts dans le temps et de garantir le respect d'accords de niveau de
service (SLA) stricts pour les fonctions les plus complexes.

Comment la stratégie organisationnelle influence-t-elle le périmetre
du SOC ?

La stratégie organisationnelle est I'un des piliers qui définissent le périmétre du SOC.
Elle assure que les activités de sécurité sont en parfaite adéquation avec les
objectifs globaux de I'entreprise.

Voici comment cette influence se manifeste concrétement selon les sources :

1. Alignement sur les objectifs commerciaux
Les objectifs commerciaux de I'organisation et les stratégies des autres
départements doivent étre directement intégrés a la stratégie globale du SOC. Cet
alignement permet au SOC de :
e Mieux comprendre les exigences de sécurité spécifiques de chaque unité
opérationnelle.
e Faciliter la collaboration entre les différents services et I'équipe de sécurité.

2. Définition des responsabilités et de la propriété
La stratégie de I'organisation détermine souvent quel département est responsable
du SOC (généralement la DSI), ce qui influence directement les actifs a surveiller :
e Limites administratives : Par exemple, si la stratégie organisationnelle
sépare la gestion informatique des réseaux de contrdle industriel, ces
derniers pourraient étre exclus du périmetre d'un SOC géré par la DSI.



e Propriété des actifs : La stratégie définit quels systémes et informations sont
prioritaires pour la protection en fonction de leur valeur pour I'entreprise.

3. Synchronisation temporelle

Le périmétre stratégique est délimité par une période de temps. En général, la durée
de la période stratégique du SOC est alignée sur celle de sa stratégie parente (la
stratégie de I'unité ou du département auquel il est rattaché). Cela permet d'évaluer
I'atteinte des objectifs de sécurité en méme temps que les autres objectifs de
I'organisation.

4. Cohérence documentaire

Pour garantir une protection efficace, le document de stratégie du SOC doit
explicitement faire référence a la stratégie de I'organisation, a celle du
département informatique et aux politiques de sécurité de haut niveau. Cette
approche globale évite que le SOC ne fonctionne en vase clos et garantit que ses
missions servent la vision a long terme de I'entreprise.

Quelles certifications sont évaluées dans le pilier Personnes ?

Dans le pilier « Personnes » (People) des capacités d'un SOC, I'évaluation de la
maturité inclut spécifiquement le domaine de la « Formation et Certification »
(Training and Certification).

Bien que les sources ne fournissent pas une liste nominative de certifications
précises (comme CISSP ou CISM), elles précisent les éléments suivants concernant
leur évaluation :

o Certifications sectorielles : Lors de I'évaluation d'un prestataire de SOC
virtuel, il est explicitement recommandé de vérifier quelles « certifications
sectorielles » sont détenues par le personnel impliqué dans l'accord de niveau
de service (SLA).

¢ Objectif de maturité : Le domaine des certifications est I'un des quatre axes
du pilier « Personnes » (avec la Gouvernance, la Structure et I'Expérience)
utilisé pour calculer le score de maturité global de cette catégorie.

e Levier d'amélioration : La stratégie souligne que des investissements ciblés
dans la formation peuvent étre nécessaires pour accélérer la croissance de
la maturité du SOC et atteindre les objectifs fixés dans la feuille de route.

En résumé, I'évaluation porte sur la présence et la pertinence des certifications
reconnues dans le secteur de la cybersécurité au sein de I'équipe, afin de
garantir un niveau d'expertise adéquat pour les opérations du SOC.



Quelles informations doit contenir un manuel d'exploitation de
prestataire ?

Bien que les sources ne fournissent pas une liste exhaustive sous forme de table
des matieres, elles indiquent que le manuel d'exploitation d'un prestataire (ou la
documentation associée au contrat de service) est un élément essentiel pour évaluer
les capacités d'un SOC virtuel avant la signature d'un accord de niveau de service
(SLA).

Voici les informations clés que ce document ou les annexes du contrat devraient
contenir selon les sources :

1. Processus et gestion des incidents

¢ Documentation des processus : Le manuel doit détailler les procédures
opérationnelles pour la détection, la corrélation des événements et
l'investigation des incidents.

e Délais de réponse : Il doit spécifier précisément les délais de réponse
attendus pour chaque type d'incident identifié.

e Mesures post-incident : Les actions concrétes a entreprendre aprés un
incident, y compris les procédures pour se protéger contre de futures
attaques similaires, doivent étre consignées.

2. Modalités de collaboration et rapports

e Modalités de collaboration : Le document doit définir comment I'équipe du
prestataire et I'équipe locale du client interagissent au quotidien.

e Reporting : |l précise le format, la fréquence et le niveau de détail des
rapports attendus par la direction et les équipes techniques du client.

e Outils de gestion : Les modalités d'acceés et d'utilisation des outils fournis
(comme un tableau de bord web) pour suivre les incidents et les vulnérabilités
doivent étre expliquées.

3. Gestion du personnel et expertise

¢ Profil de I'équipe : Le manuel ou le dossier de qualification doit mentionner
le niveau d'expérience du personnel ainsi que les certifications sectorielles
détenues par les membres de I'équipe travaillant sur le contrat.

e Confidentialité et confiance : Les preuves que le personnel a fait I'objet
d'une vérification des antécédents, qu'il signe des accords de confidentialité
stricts et la mention du recours éventuel a des sous-traitants.

¢ Rotation du personnel : Le taux de rotation du personnel du prestataire, car
une trop grande instabilité peut nuire a la qualité du service.

4. Sécurité des données et optimisation
¢ Protection des données : Le manuel doit décrire comment les données du
client sont protégées au sein de I'environnement du SOC virtuel.



e Optimisation continue : Les modalités de partage de données et de retours
d'information pour améliorer la pertinence des alertes et réduire les faux
positifs au fil du temps.

En résumé, ce manuel sert a démontrer que le prestataire ne se contente pas
d'exporter des alertes automatiques, mais qu'il consacre du temps a la qualification
réelle des incidents et a I'amélioration continue de la sécurité du client.

Qu'est-ce qu'un SOC virtuel et comment fonctionne-t-il ?

Un SOC virtuel est la concrétisation du concept de « SOC en tant que service »
(SOC-as-a-Service). Ce modéle permet a une organisation d'externaliser ses
opérations de sécurité aupres d'un prestataire spécialisé plutdét que de construire et
de maintenir l'intégralité des capacités en interne.

Fonctionnement opérationnel du SOC virtuel

Le fonctionnement d'un SOC virtuel repose sur une répartition des responsabilités
entre l'infrastructure locale et le prestataire distant :

e Collecte des données : Les données de sécurité sont collectées localement
sur les systémes de I'organisation.

e Gestion par le prestataire : Un fournisseur de services spécialisé prend en
charge l'infrastructure et les services du SOC a distance. Cela inclut la
corrélation des événements, la gestion des vulnérabilités et
l'investigation des incidents de sécurité.

¢ Interface de pilotage : Le prestataire fournit généralement un outil de
gestion, tel qu'un tableau de bord web. Cet outil permet a I'équipe locale de
visualiser les incidents, de suivre I'état des vulnérabilités et de communiquer
avec les analystes du SOC virtuel basés a distance.

e Roéle de I'équipe locale : L'organisation cliente conserve généralement une
petite équipe interne chargée de traiter les alertes spécifiques identifiées et
qualifiées par le service virtuel.

Caractéristiques et avantages
Ce modéle est particulierement prisé pour les raisons suivantes :
e Rapidité de mise en ceuvre : Il permet d'accélérer la création du SOC en
réduisant les efforts de développement des processus et des technologies.
e Expertise accrue : Les analystes des SOC virtuels sont souvent plus
expérimentés car ils traitent des incidents provenant de nombreux clients
différents, ce qui leur donne une vision plus large des menaces.
¢ Flexibilité et colits : Ce modele est généralement plus évolutif (scalable) et
nécessite moins de dépenses d'investissement initial (CapEx) puisque la
technologie est externalisée.



Limites et défis
Malgré ses atouts, le SOC virtuel présente certains inconvénients identifiés dans les
sources :

e Connaissance limitée de I'environnement : Le personnel distant est moins
familier avec les spécificités locales de I'entreprise que des employés
internes.

e Stockage des données : Les données de journaux (logs) sont souvent
stockées hors des locaux de l'entreprise, ce qui peut poser des problémes de
confidentialité ou de conformité.

e Moins de personnalisation : Ce modéle offre généralement moins d'options
de personnalisation par rapport a une infrastructure gérée entiérement en
interne.

Pour garantir l'efficacité de ce fonctionnement, il est crucial d'inclure dans le contrat
(SLA) les exigences précises sur les modalités de collaboration entre les équipes et
les formats de rapports attendus.

Quels sont les indicateurs clés de performance d'un SOC ?

Les sources indiquent que les indicateurs clés de performance (KPI) et les
mesures sont des éléments fondamentaux qui doivent étre consignés dans le
document de stratégie du SOC. Bien que le document ne fournisse pas une liste de
mesures techniques spécifiques (comme le nombre d'incidents), il met I'accent sur
des indicateurs de performance stratégiques et de maturité.

Voici comment la performance d'un SOC est mesurée selon les sources :

1. Le score de maturité global
Le principal indicateur de performance mentionné est le score de maturité, calculé
pour les trois piliers du SOC :
e Personnes : Evaluation de la gouvernance, de la structure, de I'expérience et
des certifications.
¢ Processus : Mesure de l'efficacité du cycle de vie des incidents (tri, analyse,
cléture) et de la gestion des vulnérabilités.
e Technologie : Evaluation des outils de collecte, de corrélation, de visibilité et
de contréle.
Le KPI est ici la moyenne des niveaux de maturité de tous les processus
informatiques associés a chaque catégorie.

2. Suivi de la feuille de route (Roadmap)
La performance est évaluée par la capacité du SOC a atteindre des objectifs de
croissance de maturité chiffrés sur une période donnée (généralement 3 ans). Par



exemple, un objectif de KPI pourrait étre d'augmenter le niveau de maturité d'un
domaine spécifique de 0,33 par an.

3. Evaluation par rapport aux objectifs stratégiques
Le succes du SOC est également mesuré par son alignement avec les objectifs
initialement définis dans le document stratégique. Le suivi régulier de ces progrés
permet de :
e Identifier les lacunes importantes (problémes de gestion, ruptures de
communication, manques technologiques).
e Démontrer la réussite au commanditaire (sponsor) du SOC pour justifier le
maintien ou l'augmentation du budget et des effectifs.

4. Tests de réactivité (pour les SOC virtuels)

Pour évaluer la performance d'un prestataire de SOC virtuel, les sources
recommandent de mesurer sa capacité concrete a identifier, traiter et résoudre
une alerte test déclenchée volontairement par I'organisation cliente. La conformité
du service regu par rapport aux attentes de la direction locale est également un
indicateur de succés essentiel.

Quels sont les risques liés a une mauvaise gestion des données en
SOC virtuel ?

La gestion des données dans un modéle de SOC virtuel (SOC-as-a-Service)
comporte des risques spécifiques liés a I'externalisation de l'infrastructure et du
personnel. Selon les sources, ces risques sont principalement d'ordre opérationnel,
sécuritaire et de confidentialité.

Voici les principaux risques identifiés :

¢ Risque de mauvaise manipulation des données (Risk of data
mishandling) : Il s'agit de I'un des inconvénients majeurs cités pour le
modele virtuel. Contrairement a un SOC interne ou I'organisation maitrise ses
processus, I'externalisation introduit une dépendance vis-a-vis des pratiques
de gestion du prestataire.

e Stockage des données hors site (Log data stored off-premises) : Dans
un SOC virtuel, les journaux d'événements (logs) sont généralement stockés
en dehors des locaux de I'entreprise. Cela peut poser des défis en matiére de
conformité réglementaire (comme le RGPD) et de souveraineté des
données, contrairement au modéle interne ou les logs restent stockés
localement.

o Défaut de confidentialité et de confiance : L'accés aux données sensibles
par du personnel externe présente un risque. Les sources soulignent la
nécessité de vérifier si les membres du personnel du prestataire sont dignes



de confiance, s'ils ont fait I'objet d'une vérification des antécédents et s'ils
sont liés par des accords de confidentialité stricts. Un taux de rotation
élevé du personnel chez le prestataire peut également fragiliser la continuité
et la sécurité des données.

e Manque de connaissance du contexte local : Le personnel d'un SOC
virtuel gére généralement plusieurs clients et n'a pas la méme familiarité avec
I'environnement informatique local que des employés internes. Une mauvaise
gestion de ce manque de contexte peut conduire a une interprétation
erronée des données, a une mauvaise qualification des incidents ou a une
augmentation des faux positifs.

e Perte de contrdle sur la protection des données : L'organisation n'a pas
une visibilité directe sur la maniére dont ses données sont protégées au sein
de I'environnement technique du prestataire. Sans un accord de niveau de
service (SLA) précis et des vérifications réguliéres, I'entreprise s'expose a
des pertes si le prestataire ne sécurise pas adéquatement les flux de
données.

Pour atténuer ces risques, les sources recommandent d'évaluer rigoureusement les
capacités du prestataire avant tout engagement, notamment en demandant son
manuel d'exploitation et en testant sa réactivité par le déclenchement d'alertes
fictives.

Quels sont les roles des équipes locales dans un SOC hybride ?

Dans un modéle de SOC hybride, qui combine une équipe interne (locale) et un
prestataire externe (virtuel), les équipes locales assument des roles stratégiques et
opérationnels spécifiques pour garantir une protection compléte.

Voici les réles et responsabilités des équipes locales identifiés dans les sources :

1. Sécurisation des réseaux internes sensibles
Alors que le prestataire virtuel peut s'occuper de la surveillance périmétrique ou de
sites distants, I'équipe locale se concentre souvent sur la protection des
infrastructures les plus critiques et confidentielles de I'organisation. Cela inclut :
e La sécurisation des centres de données (data centers).
e La gestion des environnements contrdlés pour les communications
classifiées.

2. Traitement des alertes qualifiées

L'une des fonctions principales de la "petite équipe" locale dans ce modele est de
traiter et résoudre les alertes de sécurité qui ont été préalablement identifiées et
qualifiées par le service SOC virtuel. Cela permet a I'équipe interne de se concentrer
sur la remédiation plutét que sur le tri initial des événements.



3. Collaboration et comblement des lacunes

L'équipe locale joue un réle de partenaire actif avec I'équipe virtuelle. Cette
collaboration est un "atout majeur" car elle permet de pallier les lacunes du
modéle purement interne en bénéficiant de I'expertise des analystes virtuels tout
en conservant une connaissance approfondie de I'environnement local.

4. Pilotage et contrble de la qualité du service
L'équipe locale assure le suivi de la prestation externe pour s'assurer qu'elle répond
aux besoins de I'entreprise. Ses responsabilités incluent :
e L'évaluation de la satisfaction vis-a-vis des rapports fournis (format et
niveau de détail).
e La vérification que le service regu est conforme aux exigences de I'accord de
niveau de service (SLA).
e La participation aux processus d'optimisation continue en partageant des
retours d'information avec le prestataire sur la pertinence des alertes.

5. Développement des capacités internes (cas de transition)

Dans les stratégies ou l'externalisation est temporaire, I'équipe locale a pour mission
de développer progressivement les capacités internes. Elle prépare et planifie la
migration des services pour garantir le maintien du niveau de sécurité lors du
passage d'un modéle virtuel ou hybride vers un SOC entiérement interne.

Pourquoi externaliser la protection contre les attaques DDoS ?

L'externalisation de la protection contre les attaques par déni de service distribué
(DDoS) est une pratique courante dans les stratégies de SOC, principalement pour
des raisons économiques et opérationnelles.

Selon les sources, les principales raisons d'externaliser ce service sont les suivantes

e Avantage économique : Il est plus économique d'externaliser les
capacités de protection contre les attaques DDoS que d'acquérir et de gérer
localement la technologie nécessaire.

e Expertise spécialisée : La protection contre les DDoS est considérée
comme un service spécialisé. Les prestataires de SOC virtuels disposent
souvent d'analystes plus expérimentés, ayant acquis une solide expérience
aupres d'une grande diversité de clients, ce qui leur permet de mieux traiter
ces incidents complexes.



o Optimisation des ressources internes : Externaliser la surveillance externe
(incluant les DDoS) permet au SOC local de concentrer ses ressources sur la
sécurisation des réseaux internes critiques, tels que les centres de
données ou les environnements de communications classifiées.

¢ Réduction de la charge de maintenance : En externalisant, I'organisation
s'affranchit de la responsabilité de la configuration, de I'exploitation et de la
maintenance constante des outils technologiques complexes liés a la lutte
contre les DDoS.

Cette approche s'inscrit souvent dans un modéle hybride, ou la collaboration entre
les équipes locales et virtuelles permet de pallier les lacunes d'un modéle
strictement interne tout en garantissant un niveau de protection éleve.

Quels types de rapports doit-on attendre du prestataire externe ?

Lors de la signature d'un contrat avec un prestataire de SOC virtuel, les sources
précisent que les exigences relatives aux rapports attendus doivent étre
explicitement incluses dans le modéle d'accord de niveau de service (SLA).

Voici les types de rapports et les caractéristiques que vous devez attendre de la part
d'un prestataire externe :

1. Rapports de suivi des incidents et des vulnérabilités
Le prestataire doit fournir des rapports permettant a votre équipe locale de :
e Visualiser et suivre les incidents de sécurité identifiés et qualifiés.
e Consulter I'état des vulnérabilités au sein de votre environnement.
e Ces informations sont généralement accessibles et centralisées via un outil
de gestion, tel qu'un tableau de bord web fourni par le prestataire.

2. Rapports de performance et d'optimisation
Un prestataire efficace ne se contente pas d'envoyer des alertes brutes ; il doit
fournir des données sur la qualité de son service :
¢ Pertinence et fiabilité des alertes : Des rapports issus d'un processus
d'optimisation continue doivent partager des données et des retours
d'information sur la précision des alertes pour réduire les faux positifs.
e Délais de réponse : Bien que les sources ne listent pas de rapports
spécifiques, elles soulignent que le SLA doit documenter les processus et les
délais de réponse aux incidents.

3. Exigences de format et de destinataires
Il est crucial que les rapports soient adaptés a leurs lecteurs :



e Satisfaction des parties prenantes : Vous devez vous assurer que votre
équipe technique et votre direction locale sont satisfaites du format et du
niveau de détail des rapports fournis.

¢ Preuve de valeur ajoutée : Les rapports servent également a démontrer la
réussite du programme au commanditaire (sponsor) du SOC, ce qui est
essentiel pour justifier le budget et le maintien du service.

Enfin, les sources recommandent de tester concrétement la capacité de reporting du
prestataire en lui demandant des rapports spécifiques et en vérifiant s'ils répondent
aux attentes de vos équipes avant de valider définitivement le contrat.

Quels sont les détails des objectifs stratégiques du SOC ?

Les objectifs stratégiques du SOC constituent I'un des piliers fondamentaux qui
doivent étre consignés dans le document formel de stratégie. Bien que les sources
ne fournissent pas une liste universelle d'objectifs (car ceux-ci dépendent de
I'évaluation des besoins réels de chaque organisation), elles précisent les
caractéristiques et les détails cruciaux de ces objectifs :

1. Alignement et direction a long terme
Les objectifs stratégiques fixent la direction a long terme du programme de
sécurité. lls ne doivent pas étre définis en vase clos, mais étre en étroite corrélation
avec:

e Lavision et la stratégie globale de I'entreprise.

e La stratégie du département informatique ou de l'unité auquel le SOC est

rattaché.
e Les politiques de sécurité de haut niveau de I'organisation.

2. Délimitation temporelle (Période)

Une caractéristique essentielle des objectifs stratégiques est qu'ils sont limités dans
le temps. La stratégie définit une période précise durant laquelle ces objectifs
doivent étre atteints. Généralement, cette durée est calquée sur le cycle stratégique
du département parent.

3. Quantification et mesure du progres
Les objectifs stratégiques sont étroitement liés a la feuille de route des capacités
(roadmap) :
¢ lIs sont quantifiés afin que le SOC puisse étre évalué chaque année.
e Le progrés est mesuré par I'évolution des niveaux de maturité dans les trois
piliers : les personnes, les processus et la technologie.
e Par exemple, un objectif stratégique peut étre traduit en une cible de
croissance annuelle précise du score de maturité (ex : passer de 0,44 a 0,55).



4. Réle dans la gouvernance et le financement
Le suivi de l'atteinte de ces objectifs est un outil de pilotage crucial :

e Justification budgétaire : La démonstration de la progression vers ces
objectifs permet de justifier auprés des commanditaires (sponsors) les
financements nécessaires, I'augmentation du budget ou le renforcement des
effectifs.

¢ Identification des lacunes : Le non-respect des objectifs stratégiques clés
est un signal d'alarme. Il peut révéler des problémes de gestion de
programme, une rupture de communication entre les équipes, ou des lacunes
technologiques importantes.

e Orientation opérationnelle : lIs servent de boussole pour orienter les
opérations quotidiennes du SOC vers les résultats initialement définis lors de
la phase de conception.

En résumé, les objectifs stratégiques transforment la vision du SOC en cibles
concretes, mesurables et limitées dans le temps, dont la réussite garantit le soutien
continu de la direction.

Comment définir les objectifs stratégiques sur une période de 3
ans ?

La définition des objectifs stratégiques sur une période de trois ans s'appuie sur la
création d'une feuille de route des capacités (roadmap). Cette démarche permet
de transformer la vision a long terme en cibles de maturité chiffrées et mesurables
annuellement.

Voici les étapes pour définir ces objectifs selon les sources :

1. Réalisation d'une évaluation initiale

Avant de fixer des objectifs, il est indispensable de réaliser une évaluation des
capacités pour comprendre |'état actuel du SOC. Cette évaluation porte sur trois
catégories fondamentales : les personnes, les processus et la technologie.

2. Quantification des objectifs par niveau de maturité
Les objectifs ne doivent pas étre vagues, mais quantifiés par des scores de
maturité pour permettre un suivi annuel.
e Calcul du score global : Pour chaque catégorie, on calcule la moyenne des
niveaux de maturité de tous les processus associés.
e Définition de la croissance annuelle : On établit un objectif d'amélioration
incrémentale (par exemple, une progression de 0,11 ou 0,33 par an).



3. Structure de la trajectoire sur 3 ans (Exemple)
Les sources fournissent un modeéle concret de progression pour un domaine comme
la « Gouvernance » (catégorie Personnes) partant d'un score initial de 0,44 :

e Année 1 : Atteindre un objectif de croissance de maturité d'au moins 0,55.

e Année 2 : Atteindre un objectif d'au moins 0,66.

e Année 3 : Atteindre I'objectif final de 0,77.

4. Alignement et Justification
Chaque obijectif triennal doit étre accompagné de deux éléments clés :

e Justification : Une section décrivant le plan concret (recrutement,
investissement technologique, formation) pour atteindre le niveau souhaité
apres 3 ans d'exploitation.

o Alignement stratégique : La période de 3 ans doit idéalement étre alignée
sur la stratégie parente (celle du département informatique ou de
I'organisation) pour garantir la cohérence des ressources et du budget.

5. Validation et suivi

Ces obijectifs doivent étre formalisés dans un document de stratégie approuvé par le
SOC et ses sponsors (DSI, RSSI). Une méthode de suivi des progres est
indispensable pour justifier le financement continu et démontrer la réussite du
programme aupres de la direction.

Comment aligner la feuille de route sur la stratégie parente ?

L'alignement de la feuille de route (roadmap) du SOC sur la stratégie parente
(généralement celle du département informatique ou de I'unité organisationnelle a
laguelle le SOC est rattaché) est une étape cruciale pour garantir la cohérence des
ressources et le soutien de la direction.

Voici les leviers d'alignement identifiés dans les sources :

1. Synchronisation temporelle

La durée de la période stratégique du SOC doit étre directement calquée sur celle
de sa stratégie parente. Cela signifie que si le département informatique définit ses
objectifs sur un cycle de trois ans, la feuille de route de maturité des capacités du
SOC doit adopter le méme calendrier pour ses propres objectifs de croissance.

2. Alignement de I'énoncé de mission
L'énoncé de mission du SOC est le premier point de contact avec la stratégie
globale. Il doit :



o Etre conforme a la vision et a la stratégie de I'entreprise.

e S'accorder avec les priorités du département responsable de sa mise en
place et de son exploitation.

o Etre approuvé et signé par le responsable exécutif, assurant ainsi la
validation par la hiérarchie parente.

3. Intégration des objectifs commerciaux

La stratégie globale du SOC doit intégrer les objectifs commerciaux de
I'organisation ainsi que les stratégies des autres départements. Cet alignement
facilite la collaboration et permet au SOC de comprendre les exigences de sécurité
spécifiques a chaque unité opérationnelle.

4. Référence documentaire systématique
Le document de stratégie du SOC ne doit pas étre isolé. Il doit explicitement faire
référence aux documents cadres suivants pour démontrer son alignement :

e La stratégie globale de I'organisation.

e La stratégie du département informatique.

e Les politiques de sécurité de haut niveau en vigueur.

5. Justification et soutien financier

L'alignement sert de base pour justifier le financement nécessaire. En démontrant
que la progression de la feuille de route (par exemple, I'augmentation du score de
maturité de 0,44 a 0,77 sur trois ans) sert directement les objectifs de la stratégie
parente, le SOC peut plus facilement obtenir un budget accru, un renforcement des
effectifs ou un meilleur accés aux technologies.

Comment calculer le score de maturité global d'une catégorie ?

Pour calculer le score de maturité global d'une catégorie (Personnes, Processus
ou Technologie), la méthode consiste a calculer la moyenne des niveaux de
maturité de tous les processus informatiques associés a cette catégorie.
Voici les détails de cette procédure selon les sources :

1. Identification des processus : Pour chaque catégorie définie dans le
schéma des capacités (voir Figure 4-1), on identifie I'ensemble des processus
ou domaines qui la composent. Par exemple, la catégorie « Personnes »
inclut la gouvernance, la structure, I'expérience, ainsi que la formation et la
certification.

2. Evaluation individuelle : Chaque processus ou domaine informatique recoit
un niveau de maturité spécifique basé sur les résultats de I'évaluation des
capacités.



3. Calcul de la moyenne : Le score de maturité global de la catégorie est
obtenu en faisant la somme de ces niveaux individuels et en la divisant par le
nombre de processus évalués.

4. Représentation de I'état actuel : Ce score final représente I'état actuel du
SOC pour la catégorie donnée.

Exemple concret fourni par les sources : Si I'on analyse trois processus
informatiques au sein du domaine « Gouvernance » (catégorie Personnes) et qu'ils
sont évalués aux niveaux respectifs de 0,33, 0,66 et 0,33 (le texte source indique
0,033 par erreur de frappe mais calcule sur 0,33), on obtient un niveau de maturité
global de 0,44 pour ce domaine.

Une fois ce score global établi, il sert de référence pour fixer des objectifs de
croissance quantifiés dans la feuille de route du SOC, permettant ainsi de mesurer
les progres chaque année.

Comment synchroniser la feuille de route avec le cycle DSI ?

La synchronisation de la feuille de route du SOC avec le cycle de la Direction des
Systemes d'Information (DSI) est une étape fondamentale pour garantir la
cohérence des ressources et I'appui de la direction.

Voici les mécanismes clés pour assurer cette synchronisation selon les sources :

1. Alignement de la période stratégique

La méthode la plus directe pour synchroniser les deux entités consiste a calquer la
durée de la période stratégique du SOC sur celle de sa stratégie parente (la
stratégie de la DSI). Si la DSI fonctionne sur un cycle de planification de trois ans,
les objectifs stratégiques et la feuille de route de maturité des capacités du SOC
doivent étre définis sur cette méme période de trois ans.

2. Référence documentaire et intégration
Le document de stratégie du SOC ne doit pas étre congu de maniére isolée. Il doit
explicitement faire référence a la stratégie du département informatique. Cette
démarche assure que :
e L'énoncé de mission du SOC est en parfaite adéquation avec le
département auquel il est rattaché (souvent la DSI).
e Les objectifs commerciaux et les stratégies des autres unités
opérationnelles gérées par la DSI sont intégrés a la vision globale du SOC.

3. Implication du DSI comme décideur
Le DSI est identifié comme I'un des « décideurs stratégiques » du SOC. Sa
participation directe a I'élaboration de la stratégie permet de :
e Garantir que le modéle opérationnel choisi (interne, virtuel ou hybride) est
compatible avec les capacités et les budgets de la DSI.



e Valider les justifications de la feuille de route, qui décrivent comment le
niveau de maturité souhaité sera atteint aprés trois ans d'exploitation.

4. Cycle d'évaluation annuel
La feuille de route quantifie les objectifs de maturité (par exemple, des cibles pour
les années 1, 2 et 3). Cette structure permet une évaluation annuelle des progres,
ce qui correspond généralement aux cycles de révision budgétaire de la DSI. La
démonstration de la réussite au regard de ces objectifs annuels facilite :
e La justification du financement nécessaire pour la poursuite du programme.
e L'obtention d'avantages supplémentaires tels qu'un budget accru ou un
renforcement des effectifs auprés du commanditaire de la DSI.
En résumé, la synchronisation repose sur une identité de calendrier, une hiérarchie
documentaire claire et une implication directe de la direction informatique dans la
définition des cibles de maturité.

Quelles sont les responsabilités du RSSI dans la stratégie ?

Selon les sources, le Responsable de la Sécurité des Systémes d'Information
(RSSI) occupe une place centrale dans I'élaboration de la stratégie du SOC,
principalement en tant que décideur stratégique.

Ses responsabilités et son rdle s'articulent autour de plusieurs axes clés :

1. Prise de décision stratégique
Le RSSI fait partie du groupe restreint des décideurs stratégiques du SOC, aux
c6tés du Directeur des Systémes d'Information (DSI) et du sponsor exécutif du SOC.
A ce titre, il participe a la définition des éléments fondateurs tels que :

e L'énoncé de mission et les objectifs stratégiques a long terme.

e Le choix du modeéle opérationnel (interne, virtuel ou hybride).

e La validation de la feuille de route pour le développement des capacités sur

trois ans.

2. Définition des exigences et influence

Bien que I'élaboration technique soit souvent pilotée par un architecte de sécurité
senior, le RSSI intervient pour exprimer ses exigences et ses attentes spécifiques
en matiére de sécurité. Son département (la sécurité de I'information) est considéré
comme I'un des principaux influenceurs de la stratégie, apportant son expertise sur
la gestion des risques et les politiques de sécurité de haut niveau.

3. Alignement avec la gouvernance
Le RSSI veille a ce que la stratégie du SOC soit cohérente avec les politiques de
sécurité de haut niveau de l'organisation. Il s'assure que le périmétre défini couvre



les actifs critiques et répond aux besoins de protection identifiés lors de I'évaluation
des capacités.

4. Suivi et justification du programme

En tant que partie prenante de la gouvernance, le RSSI participe au suivi des
progres réalisés par rapport aux indicateurs clés de performance (KPI). Les
résultats présentés a la direction permettent de justifier les investissements
nécessaires, comme le renforcement des effectifs ou I'acquisition de nouvelles
technologies.

En résumé, le RSSI n'est pas seulement un consultant, mais un pilote de la vision
sécuritaire qui garantit que le SOC remplit sa mission de protection conformément a
la stratégie globale de l'entreprise.

Quels sont les exemples de services a valeur ajoutée pour
I'organisation ?

L'élaboration d'une stratégie de SOC doit inclure un document formel décrivant les
services fournis et leur valeur ajoutée pour I'organisation. Voici les principaux
exemples de services cités dans les sources :

e Gestion des incidents de sécurité : Détecter, analyser et gérer le
confinement des incidents pour réagir rapidement et minimiser l'impact
potentiel sur I'organisation.

e Surveillance de la conformité : Veiller au respect des exigences légales,
réglementaires et des politiques internes de I'entreprise.

e Gestion des vulnérabilités : Piloter le programme de gestion des failles ou
collaborer étroitement avec les administrateurs systéeme pour assurer leur
remédiation.

e Analyse et stockage des événements : Collecter les données provenant de
sources pertinentes afin de détecter les menaces et de permettre des
investigations numeériques.

e Sensibilisation a la sécurité : Organiser des sessions d'information pour les
utilisateurs sur l'importance de détecter et de signaler les incidents de
securité.

¢ Investigation numérique avancée (Forensics) : Réaliser des analyses
détaillées et approfondies des systémes selon les normes de l'informatique
légale.

Dans le cas d'un SOC virtuel, le prestataire apporte une valeur ajoutée
supplémentaire par son expertise spécialisée et sa capacité a réduire les faux
positifs en consacrant du temps a la qualification réelle des incidents plutot qu'a la
simple exportation d'alertes automatiques.



Quels sont les facteurs pour choisir un modele opérationnel ?

Le choix d'un modéle opérationnel (interne, virtuel ou hybride) est une décision
stratégique majeure qui repose sur plusieurs facteurs déterminants détaillés dans les
sources :

¢ Analyse comparative des colits : L'organisation doit évaluer le colt du
développement, de I'exploitation et de la maintenance en interne par rapport
aux frais d'externalisation. Les colts d'externalisation présentent I'avantage
de pouvoir étre étalés dans le temps, contrairement au modéle interne qui
exige un investissement initial (Upfront investment) beaucoup plus
élevé.

e Disponibilité et fiabilité du prestataire : La décision dépend de l'existence
d'un fournisseur de services SOC capable de respecter, voire de dépasser,
les accords de niveau de service (SLA).

e Ressources et valeur ajoutée : Il est nécessaire d'évaluer les ressources
internes disponibles et de mesurer la valeur ajoutée que I'externalisation
apporte par rapport au colt de la maintenance en interne.

e Contraintes réglementaires : Certaines réglementations peuvent interdire
formellement I'externalisation de tout ou partie des services de sécurité.

e Délais de mise en ceuvre : Le temps requis pour créer la documentation, les
procédures et les processus internes est un facteur de poids. A l'inverse, un
SOC virtuel permet une accélération de la création du SOC en réduisant
ces efforts de développement.

e Expertise et capital humain : La capacité a recruter et fidéliser des talents
qualifiés est un défi majeur pour les SOC internes. Les prestataires virtuels
offrent souvent I'accés a des analystes plus expérimentés ayant une vision
plus large des menaces grace a leur gestion de clients diversifiés.

o Périmétre et besoins spécialisés : L'étendue du périmétre peut influencer le
choix du modeéle. Par exemple, des services spécialisés comme la protection
contre les attaques DDoS sont souvent jugés plus économiques a
externaliser qu'a gérer localement.

e Controle et souveraineté des données : Le besoin de stocker les journaux
(logs) localement et de conserver la pleine propriété des technologies peut
favoriser le choix d'un modéle interne.

Pour aider a cette décision, les sources suggérent de se poser des questions d'auto-
évaluation sur la maturité des compétences actuelles, la capacité de recrutement et
la disponibilité du budget nécessaire a la conception d'une architecture SOC
performante.

Comment I'évaluation initiale influence-t-elle la feuille de route ?



L'évaluation initiale des capacités est I'étape fondatrice qui dicte la direction et la
précision de la feuille de route (roadmap) du SOC. Son influence s'exerce de
plusieurs maniéres déterminantes selon les sources :

1. Etablissement de la base de référence (I'état actuel)

L'évaluation permet de comprendre précisément |'état actuel du SOC en mesurant
le niveau de maturité des trois piliers fondamentaux : les personnes, les processus
et la technologie. Ce diagnostic initial fournit un score de maturité global chiffré qui
sert de point de départ indispensable a la feuille de route. Sans cette mesure précise
du "passé" et du "présent”, il est impossible de définir une trajectoire d'avenir
cohérente.

2. Quantification des objectifs de croissance
La feuille de route est la formalisation des nouveaux objectifs de maturité
découlant de I'évaluation. L'évaluation initiale permet de :
o Identifier les opérations informatiques susceptibles d'étre améliorées.
e Fixer des cibles annuelles mesurables (par exemple, passer d'un score
initial de 0,44 a un objectif de 0,55 en année 1).
e Justifier le plan d'action sur trois ans pour atteindre le niveau de maturité
souhaité.

3. Orientation des investissements et des choix stratégiques
Les résultats de I'évaluation guident les décisions sur les moyens a employer pour
progresser. Si I'évaluation révele que certains taux de croissance de maturité doivent
étre accéléreés, cela peut influencer la feuille de route vers :
¢ L'externalisation de certains services.
e Des investissements ciblés dans la formation du personnel ou l'acquisition
de nouvelles technologies.

4. Prévention des risques de déploiement
Une évaluation initiale inadéquate ou inexacte a un impact direct et négatif sur la
feuille de route. Les sources avertissent qu'une mauvaise évaluation conduit
généralement a :
e Une stratégie (et donc une feuille de route) ne répondant pas aux besoins
réels de l'organisation.
e Des délais de déploiement non respectés et des dépassements de budget.
e Des frustrations et des frictions entre les équipes impliquées.
En résumé, I'évaluation initiale transforme une vision abstraite en une trajectoire
technique et temporelle concreéte, permettant de justifier chaque étape de la feuille
de route auprés des commanditaires du programme.



Quelles sont les quatre catégories du pilier Personnes ?

Les quatre catégories (ou domaines) qui composent le pilier Personnes (People) du
SOC, telles qu'illustrées dans le schéma des capacités, sont les suivantes :

1. Gouvernance (Governance),.

2. Structure.

3. Expérience (Experience).

4. Formation et Certification (Training and Cettification).
Ces domaines sont utilisés pour évaluer le niveau de maturité actuel de
I'organisation et définir des objectifs de croissance chiffrés dans la feuille de route du
SOC.

Comment évaluer le niveau de maturité en structure ?

L'évaluation du niveau de maturité du domaine « Structure », qui appartient au pilier
« Personnes » (People) des capacités du SOC, s'appuie sur une méthodologie a la
fois quantitative et qualitative selon les sources.

Voici les étapes et éléments clés pour réaliser cette évaluation :

1. Calcul quantitatif du score de maturité
Le niveau de maturité global du domaine « Structure » est obtenu par un calcul de
moyenne :

¢ Identification des processus : On identifie d'abord tous les processus
informatiques spécifiques associés a l'organisation structurelle du SOC.

e Calcul de la moyenne : On évalue individuellement le niveau de maturité de
chacun de ces processus, puis on en calcule la moyenne pour obtenir un
score global pour le domaine.

e Exemple de cible : Dans une feuille de route type sur trois ans, un SOC peut
viser un score de 0,55 la premiére année, pour atteindre 0,77 a la fin de la
troisiéme année.

2. Eléments qualitatifs de I'évaluation
Au-dela du chiffre, I'évaluation de la structure repose sur des criteres
organisationnels précis mentionnés dans les justifications stratégiques :
¢ Formalisation initiale : L'évaluation doit vérifier si la structure initiale du SOC
a été correctement formalisée durant la phase de construction.
e Adéquation aux besoins du programme : |l faut déterminer si la structure
actuelle répond réellement aux exigences opérationnelles du programme
SOC.
o Capacité d'évolution : Une structure mature est une structure que I'on
s'attend a voir évoluer. L'évaluation doit mesurer si I'organisation est préte a
adapter sa structure au fur et a mesure que le SOC gagne en maturité.



e Alignement départemental : L'évaluation peut mener a recommander des
modifications de la structure existante du département (souvent la DSI) pour
mieux intégrer les fonctions du SOC.

3. Intégration dans la feuille de route

Une fois le score de maturité actuel établi, il sert de base pour définir des objectifs
de croissance annuels dans la feuille de route des capacités. Cette progression
doit étre documentée et justifiée par un plan décrivant comment le SOC compte
atteindre les niveaux supérieurs (par exemple, par des recrutements ou une
réorganisation interne).

Le suivi régulier de ce score permet de démontrer la réussite du programme au
commanditaire ou d'identifier des lacunes, comme des ruptures de communication
entre les équipes ou des problemes de gestion de programme.

Quels processus composent le domaine Gouvernance ?

Le domaine de la Gouvernance est I'un des quatre piliers (ou domaines) constituant
la catégorie « Personnes » (People) dans le schéma des capacités d'un SOC.
Selon les sources, voici les précisions concernant les processus qui le composent :

e Composition par processus informatiques : Le score de maturité du
domaine Gouvernance est calculé en faisant la moyenne des niveaux de
maturité de tous les processus informatiques associés a ce domaine.

e Nombre de processus : Les sources citent I'exemple d'une analyse
s'appuyant sur trois processus informatiques de gouvernance pour établir
un score initial (par exemple 0,44). Toutefois, les noms spécifiques de ces
sous-processus individuels ne sont pas listés de maniére exhaustive dans les
extraits fournis.

e Lien avec la stratégie globale : Bien que le domaine Gouvernance au sein
du pilier « Personnes » soit évalué techniquement, la gouvernance globale du
SOC s'appuie sur la formalisation d'éléments stratégiques clés qui doivent
étre consignés dans le document de stratégie, tels que, :

L'énoncé de mission du SOC.
Les objectifs stratégiques.
Le périmétre (Scope).
Le modéele opérationnel.
o Les indicateurs clés de performance (KPI) et mesures.
En résumé, le domaine Gouvernance est évalué a travers des processus
informatiques spécifiques permettant de quantifier sa maturité, tandis que son cadre
opérationnel est défini par les éléments de la stratégie SOC.

o O O O



Quels sont les cing domaines du pilier Processus ?

Selon le schéma des capacités du SOC présenté dans les sources (Figure 4-1), le
pilier Processus (Process) est composé de sept domaines au total. Toutefois, cinq
d'entre eux forment spécifiquement le cycle de vie opérationnel de la gestion des
incidents :
1. Trides incidents (/ncident Triage) : La phase initiale de réception et de
classification des alertes.
2. Rapports d'incidents (/ncident Reporting) : La documentation et la
communication sur les événements détectes.
3. Analyse des incidents (/ncident Analysis) : L'investigation approfondie pour
comprendre la nature et I'étendue de la menace.
4. Cléture des incidents (/ncident Closure) : La finalisation du traitement de
l'incident une fois résolu.
5. Post-incident (Post Incident) : Les activités réalisées aprés la résolution,
telles que le retour d'expérience et I'amélioration des défenses.
En plus de ces cing domaines liés aux incidents, le pilier Processus inclut deux
domaines dédiés a la gestion des vulnérabilités : la Découverte des
vulnérabilités (Vulnerability Discovery) et la Remédiation des vulnérabilités
(Vulnerability Remediation).
L'évaluation de la maturité de ces processus permet de calculer un score global pour
la catégorie, lequel sert ensuite a définir des objectifs de progression annuelle dans
la feuille de route du SOC.
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